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Informationssicherheit nicht ohne Awareness.

Prof. Dr. rer. nat. Margit Scholl
7. Dezember 2017

Technische Hochschule Wildau Wildau Institut fiir innovative Lehre,
(Wirtschafts- und Verwaltungsinformatik; lebenslanges Lernen und
Trainingszentrum fiir Informationssicherheit — gestaltende Evaluation

»IT Security Arena”)

i i @B

WILDAU

margit.scholl@th-wildau.de wille@twz-ev.de
http://www.th-wildau.de/scholl http://www.twz-ev.org/



mailto:margit.scholl@th-wildau.de
http://www.th-wildau.de/scholl
mailto:wille@twz-ev.de
http://www.twz-ev.org/

ﬁ A\
[ ] [ ] [ ] \-;
AN. Informationssicherheit wifle

Security
Insider im . ity -

Datensicherheit lte Nte
g r
IT-Security funktioniert nur als Gesamtpaket Im h del" Di . nehmen
30.11.17 | Autor / Redakteur: Oliver Windhorst / Peter Schmitz €r Wich £ (] talis,- -
Fast kein Tag vergeht ohne ! e': ung

Meldungen liber Cyber-Attacken auf
Unternehmen. Wer jetzt meint, dass
dieses Firmen und ihre Mitarbeiter
angesichts dieses Nachrichten-
Dauerfeuers perfekte
Schutzmechanismen entwickelt
hatten, tauscht sich. Eine aktuelle
Umfrage sieht hier noch ,,Luft nach
oben®. Auch im Fokus: Fahrlassiges
Verhalten von Mitarbeitern.

Quellen: https://www.security-insider.de/index.cfm?pid=1&pk=661760&p=1&cmp=nl-36&uuid=3B10C402-D57C-4A08-8E093243626CC222
und https://www.triumph-adler.de/ta-de-de/idc-studie. Zugriff: 1.12.2017.
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Fachkrafte als , Risikofaktor® ?

Die deutschen
IT-Verantwortlichen sind
sich einig:

84 Prozent beklagen den
laxen Umgang mit Vorschriften,

82 Prozent wirden sich freuen,
wenn die Regeln Gberhaupt
bekannt waren.

Security
Insider

Insider-Bedrohungen und Fachkraftemangel
Mitarbeiter als Risikofaktor und heiRbegehrte Fachkraft
03.04.17 | Autor / Redakteur: Dirk Pfefferle* / Peter Schmitz

Der Mensch im U
gesucht und gefii
und heiRbegehrte
Hgefahrlich® ein N
Unternehmen ist,
Alter. Die Altersg
(18 bis 35) ist laul
Ponemon Institut:
Gruppe. Trotz die
Millenials die wic
Unternehmen: Nu
der Fachkriftema

v
A Ly

»Risikogruppe Mensch” steht auf einer Stufe mit Hacks und dem

Verlust wertvoller Informationen.
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AR Schwachstellen, Bedrohungen, Risiken Wille

Gefahrdungen in der IT und Informationsverarbeitung,

... wenn die IT, Anwendungen, Prozesse
Schwachstellen

werden zu ...

besitzen.
Bedrohungen Diese Schwachen
in der IT werden
= RISIKEN ausgenutzt von
...dann werden Angriffen

Bedrohungen Diese Angriffe
Zu Risiken... Schiden fuhren zu

nicht Nachteilen,

vernachlassigbar Verlusten ...
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AR Digitalisierung und die Folgen 2017... Wille

Spam E_Mail Betrug + 29% ?Jlgerlllfi ;;t.ii:./z/(\)/\iv;/.vv.proofpoint.com/de.

64% Ransomware Malware:" - 24% Bank-Trojaner

H oa)y II:eI:I qumer Spyware . . Adware: Sc:a\_reware
717 Bac door-— Nk i &
CEO Fraud . - »

= Rootklt SQL-,-I'njec on' = +85%
Botnet-Armee oder J.oc F|Ie Inclusmn

Keylbgggn A
DDoS + 8 % | schadllche URLs + 600%

| S
APT Web Atta’cken + 30/0—+Ph|sh|ng I +10%
Identltatsdlebstahl

Zero- ba -Exploit DOPPG| anger-
Identltatsmlssbrauch— Y-=Xp sang

Drive-by-Exploit: :Dominen 20:1
SE gefalschte Kundendienst-Konten + 5%

Bildquelle: A Tale, https://de.toonpool.com/cartoons/Wahl%20in%20Frankreich 291937. Zugriff: 28.11.2017.
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‘I IS-Risiken Wertschopfungskette ‘fte

Die Haufigkeit solcher Angriffe und der
Umfang nimmt standig zu — bei
Wertschopfungskette Unternehmen jeder
GrofSe und Uber alle
5 5 5 Branchen hinweg.

AUFTRAG
GrolRunternehmen

@@m

Grol3unter-
nehmen
Eines ist also klar: Wer die Cybersicherheit
ignoriert, setzt sich und sein Unternehmen UNDE

groBer Gefahr aus! v

07.12.2017 Prof. Dr. Margit Scholl 6



‘I Strategische Defizite...

Nicht einmal die Halfte der (befragten)
Unternehmen in Deutschland ist aus-
reichend auf einen Cyberangriff vorbe-
reitet. Digitalverband Bitkom 09/2017

i i
]

74% ¥ .\ B 9 ;
der Sicherheitsvbrféillei =~ 0
bleiben Giber mehrals = -
sechs Monate unentdéc!(t.
Ponemon lnsti?bte Report

net . s,

46% aller Unternehmen sind der Meinung,
dass sie bzgl. ihrer Cybersecurity-Skills

'| eine kritische Unterdeckung haben.

Enterprise Strategy Group Brief, February 2016

Bildquelle: A Tale, https://de.toonpool.com/cartoons/Wahl%20in%20Frankreich 291937. Zugriff: 28.11.2017.
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aM-"  EU-DSGVO gilt ab 25. Mai 2018 direkt.. W¥ite

* (Interne) Kosten eines Datenschutzvorfalls pro Datensatz
178 Euro:

500 Kunden: 89.000 Euro
2.500 Kunden: 445.000 Euro
12.500 Kunden: 2.225.000 Euro
e (Externe) Kosten: u.a. ...

Negative Innen- und AulBenwirkung

Beeintrachtigung der Aufgabenerfillung

Verstold gegen Gesetze Informationelles Selbstbestimmungsrecht
Bullgelder bis zu 4 Prozent des weltweiten Umsatzes

Quelle interne Kosten: Michael Schroder, Schutzziele der DSGVO, Vortrag am 23.11.2017, Business Development
Manager New Technologies, ESET Deutschland GmbH

07.12.2017 Prof. Dr. Margit Scholl 8
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...benaotigt ~SEZ .
eine Strategie, ';:@; ”%;ﬁgﬁfﬂs

..gewihrleistet (usborkei2 (\FP Jnfe_enéaz‘

ein angemessenes IT—Slcherhe|tsn|veau
Sicherheitsstandards und Datenschutz,

...braucht
ausreichend qualifiziertes Personal,
...erfordert
einen Kulturwandel in der Organisation, — o
...bedarf
einer kontinuierlichen, zielgruppen-
orientierten Fort- und Weiterbildung

fur alle Beschaftigten

07.12.2017 Prof. Dr. Margit Scholl 9
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AE: MaRnahmen fiir angemessene Sicherheit ... Wiite

e .. bedeuten Aufwand
e ... bendtigen Zeit
e .. kosten Geld

Bedeutet

e nicht nur technische,
e sondern auch organisatorische
e und Sensibilisierungs- und wissensvermittelnde MalSnahmen.

07.12.2017 Prof. Dr. Margit Scholl 11
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proofpoint. PRODUKTE v LOSUNGEN ~  THREATCENTER v PARTNER v SUPPORT + =

BEDRUHUNGSBERIEHT FUR DAS 3. ﬂUARTAL

’ ester Berichistellt die wichtigsten Bedrohungen und Trends im 3. Quartal 2017 vi

VIERTELJAHRLICHEN BEDROHUNGSBERICHT LESEN

WARUM?

7usammenfassung.
Cyber-Angrlffe zielen auf Mens::hen,
nicht auf Technologien ab!

Quelle:
https://www.proofpoint.com/de.
Zugriff: 28.11.2017.

07.12.2017 Prof. Dr. Margit Scholl 12
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‘I Forschungserkenntnisse |

A\
&
wt{le

Institutionen fihrten immer mehr Systeme ein, die auf dem Internet
und seinen Diensten basieren, was es Millionen von Kunden ermog-
lichte, solche Systeme ohne angemessene Informationssicherheit
(IS) extern zu nutzen.

Ein direktes Ergebnis war, dass Kriminelle ihre Aufmerksamkeit unter
ihrem neuen Motto auf den Endbenutzer verlagerten:

"Versuchen Sie nicht, sich in die IT-Systeme
des Unternehmens zu hacken;

es kann sehr schwierig sein

- gehen Sie Giber den naiven

Endbenutzer!”

Quelle: von Solms, S.H., “The 5 Waves of Information Security — From Kristian Beckman to the Present”, in: K.
Rannenberg, V. Varadharajan, and C. Weber (eds.), SEC 2010, IFIP International Federation for Information

Processing AICT 330, 2010, pp. 1-8.
Bildquelle: https://static.giga.de/wp-content/uploads/2016/07/Windows-10-Kosten-rcm992x0.jpg. Zugriff: 28.11.2017.
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The Need for a New IT Security
Architecture: Global Study

Ponemﬁn

Sponsored by Citrix
Independently conducted by Ponemon Institute LLC
Publication Date: January 2017

07.12.2017 Prof. Dr. Margit Scholl

Die 51- bis 69-Jahrigen sind laut
der Studie dabei besonders
leicht auszutricksen.

Die Gruppe der 35- bis 50-
Jahrigen setzt sich am ehesten
uber bekannte Regeln hinweg.

Die risikoreichste Gruppe sind
jedoch die jungen Mitarbeiter
und Mitarbeiterinnen, die Grup-
pe der Millenials (18 bis 35), da
sie alle Arten von unautorisier-
ter Technologie benutzen.

15
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e Wenn eine einzelne Benutzeraktion ein gesamtes Sicherheits-
programm gefahrden kann, dann ist das

Problem das Sicherheitsprogramm selbst.

Winkler, 1., “The Human Exploitation Kill Chain” (Video), RSA Conference,
https://www.rsaconference.com/events/us17/agenda/sessions/6682-
The-Human-Exploitation-Kill-Chain%20RSA, 2017, accessed May 30, 2017.

Das menschliche Element spielt eine bedeutende Rolle bei der
erfolgreichen Bereitstellung von IS in heutigen Organisationen:

e Das Sicherheitsverhalten wird stark von der personlichen
Risikowahrnehmung der Mitarbeiter und Mitarbeiterinnen
beeinflusst und diese Wahrnehmungen kénnen \ /
[durch Sensibilisierung und Schulung] \
positiv verandert werden. -

Quelle: Beyer, M., S. Ahmed, K. Doerlemann, S. Arnell, S. Parkin, A. Sasse, and N. Passingham,
Awareness is only the first step. A framework for progressive engagement of staff in cyber
security, Hewlett Packard, Business white paper, 2016.

07.12.2017 Prof. Dr. Margit Scholl 17
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e Zusammenfassend kann das Top-Management eine
proaktive Rolle bei der Gestaltung des Compliance-
Verhaltens von Mitarbeitern spielen.

Hu, Q., T. Diney, P. Hart, and D. Cooke, “Managing employee compliance To
with information security policies: The critical role of top management
and organizational culture”, Decision Sciences, Vol. 43, No. 4, 2012, Management

 Formale oder informelle Mechanismen konnen bereitgestellt
werden, um die Interaktion zwischen den Mitarbeitenden zu
verbessern.
Haufige Interaktion ist die Grundlage fir die Bildung zwischen-

menschlicher Beziehung und psychologischer Bindung.

Hsu, J.S.-C., S.-P. Shih, Y.W. Hung, and P.B. Lowry, “The Role of Extra-Role Behaviors and Social Controls in
Information Security Policy Effectiveness”, Information Systems Research, Vol. 26, No. 2, 2015, pp. 282-300.

07.12.2017 Prof. Dr. Margit Scholl 19
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AR Sicherheitsgerechtes Verhalten Wille

Technische Sicherheit
Angesichts der gewachsenen Gefahrdungslage wird zwar verstarkt in technische Informa-
tionssicherheit investiert und Uber die Risiken informiert, doch reicht das nicht aus.

Mangelnde Sensibilitat
Befragungen zu den Belangen der Informationssicherheit in Organisationen belegen nach
wie vor eine mangelhafte Sensibilisierung.

Sicherheitsgerechtes Verhalten
ist bei allen Beschaftigten notwendig und erfordert das Wissen um und ein Gefuhl fir die
Risiken, ebenso wie die Fahigkeit und das Wollen, sach- und sicherheitsgerecht mit Daten,
Informationen und Informationstechnik (IT) umzugehen.

Vorgegebene Regelungen
sind eine Voraussetzung dafur, sich adaquat zu verhalten, und sollten eindeutig formu-
liert, allgemein bekannt und auf Einhaltung hin kontrolliert werden.
Regelungen allein langen jedoch nicht — sie miissen auch gelebt werden.

Vorschriften
konnen leichter eingehalten werden, je informierter die Beschaftigten uiber die Sach-
verhalte sind und je besser sie die Motive dafiir verstehen.

07.12.2017 Prof. Dr. Margit Scholl 21
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AR Sicherheit bringt Einschrankungen... Wilte

Die Sicherheitstrainings
und Serj Ilisierung

funktionreren
EonsEN
58 SICH
AUSHEISEM &

WARUM?

Bildquelle: Paolo Calleri, https://de.toonpool.com/cartoons/Weihnachten%202016 283863. Zugriff: 28.11.2017.
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‘ﬁ_ Unser Leben ist analog... 5—2&
""" auch in Zeiten der Digitalisierung...

T4 n & & € 4 & & "pd

Bildquelle: Jan Tomaschoff, https://de.toonpool.com/cartoons/Technik 303843. Zugriff: 28.11.2017.
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Sensibilisierung und Schulung
Digitale
Simulationen
— aber WIE? - App- und Browser-
Anwendungen
- Wiederholung und
Vertiefung
- Selbststudium

Interaktive
Methoden
- Diskussionen
Analoge - Storytelling
Sponsores H G S iimulationen - Tiefenpsycholo-
. - Arena i i
SecAware4job A e— - Planspiele - E:&Zﬁjﬁi‘;‘en

- Teamansatz

Forschungsprojekt SecAware4job:
Informationssicherheitsbewusstsein
fir den Berufseinstieg, 2015-2017.

Quelle: Scholl (Hrsg.), Abschlussbericht SecAware4job, 2017. Fuhrmann, Koppatz, Edich & Scholl, 2017.
07.12.2017 Prof. Dr. Margit Scholl 24
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\
wWill
analog/haptisch: Clear Desk e

WILDAU
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Erlebnisorientierte Sensibilisierung
analog/haptisch: Brettspiel Datenschutz

A
Wiile

07.12.2017

Keep your data private. Everyday.

Prof. Dr. Margit Scholl



‘ﬁ_ Erlebnisorientierte Sensibilisierung A
analog/haptisch

ncident-Management

MELDESTELLEN & CO.
= b e

Q [55]
INTERNET SERVICES, APPS| | (Y =

SERVICE-/ APP-CATEGORY &ﬁ ? % ’%‘ ! Q Q %

o
o ; N
MEIMGRC R D, CHINGTH AEENCRD

SOCIAL ENGINEERING ARBETSUNFALL MIT VERLETZUNG UBERMITTLUNG VOMN PERSOMENBEZOGEMEN DATEN VEALUST VON HOCHSCHULEIGENTUM

SERVICE-/APP-EXAMPLE

S

o
ﬁ <SER=

KORRUFTION ENTWENDENG YERTRAULICHER DATEN

INFECTIONS
malware, keylagger, =tc.

ACCESS TO USER DATA

2 personal data, additional in-
formation like contacts, real
rames, e

AUTOMATIC ONWARD
3 TRANSMISSION
=g, to marketing partners

e m @ W m @
4 roor et sufficent
encryption i t i E

———
:‘;erepgll-;i.lr-:goracounuol Vorgesetzte/r (Projektleitung, Dekan/in, Kanzler/in, Prisident/In)
3 further entries (i pass- Z Technisch
words) d echnische
-l IT-Sicherheltsteam des HRZ Hochschule
PﬂNG ouT DF_M ESSAGES O d W'Id
6 g rcsinac = Supportcenter des HRZ odau
SMS, el et P ‘ echnical University
“QJ Studentische Angelegenheiten M of Applied Sciences
tilying locaticn: ] Personalabteilung
ACCESS TO HALDWARE- Notruf 112, Polizel, Ersthelfer/In, Brandschutzhelfer/in SecurityArena

recarding via microphane
andjar camera of devices

07.12.2017 Prof. Dr. Margit Scholl 27
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WILDAU

~28 BITS OF ENTROPY | | LJAS IT TROMBONE? NG,
ol TROUBADOR. AND ONE OF

UNCOMMON
(NW -GIBBEREH) Umﬁl : THE Os WRS A ZERQT
BASE WORD | \
AND THERE WAS

2= z pavs AT SOME SYMBOL.. ™

R L
Ir@ubzidqr ,&'3 { 5ECCI'G{E55MES;’SECM

WERHL HESH 14 FRSIER, BUT ) moT asmt THE
ArERSGE LSS SraOULD oy ABOUT. )

DIFFicOLTY T0 GUESS: | | DIFFICULTY TO REMEMBER:

CAPS? COMMON ~
SURSTITUTIONS
. B mir T T

Die Lange des Passworts ist wichtiger als die Kompliziertheit!
... und Bill Burr entschuldigte sich...

SiMrLC.
correct horse battery staple | w | commeer C“)
g .:. 0 | .I.. _. Rep——
~ FOUR RANDOM. 1600 GUESSES/SEC
COMMON WORDS DIFFicOLTY To cuess: | | DIFFICULTY To REMEMBER:
HARD ErORZD

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TD USE PasSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR, COMPUTERS TO GUESS.

Quelle: XKCD (published under a Creative Commons 2.5 license).
https://gizmodo.com/the-guy-who-invented-those-annoying-password-rules-now-1797643987. Zugriff: 1.12.2017.
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07.12.2017


https://xkcd.com/936/
https://gizmodo.com/the-guy-who-invented-those-annoying-password-rules-now-1797643987

r

WILDAU

Erlebnisorientierte Sensibilisierung
digital/haptisch: Passwort Hacking

A
Wiile

Maria Maller
Fitness Caych
Selbstinaig

=y

4 O
55 sam

ey

&6 Ty band, then oy Aarder,,,

Ich biste

e Profildataits

Persénliche Bar,
Trzinerin baim é:;",'

Ich sucha

Ng durch eine gus
ichen sportlicher o

Home  Profile  Account =

‘wall

Max Schuster i

Info Photos

Questions

[/ People who aren't friends with Max se= anly same of his profile information.

f you know Max personally, send him a message.

Partfolin

Mativierte Individ, i
uen, die i
wegung und Spory k'lli&i':eI:

Ausbildung

e Waltore Prefiia im Mo
o Kontaits

@ Griuppen

e Evonts

@ Abtivitdten

11/2012 - 10/2013
Humboldt unjy,
Rehabilitation yng Sy
14/2012 - 10/2013

ORTHOvity Spo
Erwerh dey A-Fitnessg
Berufserfahrung
Personal Trainer|
Fitness Caach GmbH

Auszefchnunger,
Neos Award New
Organisationen
Fitness First (2004

Vivantes Rehabiljtz

RRISSWE

Persdnliches

Geburtstag
8. Mai 1985

Technische
Hochschule
Wildau [FH]
‘ Technical University
of Applied Sciences

WILDAU

SecAware4job

HGS

Horst Gortz
I Stiftung I

About Me
o Basic Info Sex-
Birthetay:
Parents:
View Photos of Max (113)
View Videos of Max (1) sibling:
:ssrb:lde:e und aktive Persona) ‘Send Max 3 Message Girtfriend:
gesundheitlicher Ziele Poke Max
Geférdert von

Welcome to the Social Media Platform of TH Wildau

@ 123456

Please enter your username and p

Max Schuster

HASH:e|0adc3949ba5%abbe56e057f20f8¢

@ qwertz

HASH:530eal472e7103]

wlz)

il

ssword

e lgoRnNg anne

<) qwerty

@ max

& schuster
Q qwerty

Mabe
Febnary 14 1982

Lisa Schuster bom July 7. 1874

Georg Schuster bom January B, 1972
Stefan Schuster bom March 4, 1229
Bettina Fuhrmann bom Decernber 27, 1008

Berdin
Potsdam

TH Wildau

Logistics in the 3rd term, workshop group 13/ 12
Einstein-Gymnasium Potsdam

Hegelallee 30, 14467 Potsdam (Abitun( kevel 2012)

Clemens Fritze Indusiieverpacihungen KG
Teuitzerstrasse 57, 12050 Berlin (side job)

Ikarus {dog)
Mazda 3 MPS 2.3 MZR DISI Turbo

Camrently glider pilot badge as a member of the
AeroClub Wemeuchen e V.

airport Wemeuchen,

Postfach 1152,

18356 Wemeuchen
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Erlebnisorientierte Sensibilisierung A
analog/haptisch und digital: Phishing

Phishing Ubung

Was ist Phishing?

Kurze Einfihrung mit Beispielen

i) Test: Phishing erkennen
,,,,,,,, Entscheiden Sie, ob es sich bei der entsprechenden
SecurityArena | E-Mail um Phishing handelt oder nicht.

PHISHING

Frite Fischer fishes fax ot r N Test: Phishingmerkmale erkennen

7 '1:.::‘5;?“';2.: fog] ':r:N:quANS and | Alle weiteren E-Mails sind Phishing-Mails. Finden
Sie die Merkmale und Hinweise, die die E-Mail als

Phishing-Versuch erkennen lassen.

G

07.12.2017 Prof. Dr. Margit Scholl



Erlebnisorientierte Sensibilisierung S

analog/haptisch und digital: SE

i

Quiz: Social Engineering

Soziale Einfalltore

Besserer Schutz vor Viren

@ Q Gier

| &
:,,% Q Druck
c
g Héren Sie sich den Ausschnitt aus einem () Leichtgldubigkeit
o Telefonat an und entscheiden Sie, mittels
welches sozialen Einfalltors der Anrufer o Angst

versucht, Informationen zu erhalten.

C) Autoritatsglaubigkeit

Anhoren »
- (") Anerkennung

& Anruftext anzeigen
O Vertrauen
=\ "
@) Neugier

O Hilfsbereitschaft

HGS

I
SecAwared] T —

Social Engineering

07.12.2017 Prof. Dr. Margit Scholl 31
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WILDAU

.. wegen Mangel an Verstandnis flr Sicherheitsfragen
in Verbindung mit dem
allgegenwartigen Gebrauch

von Computern ...
"" Technologiel6sungen
J . ° .
ﬁ’ reichen allein nicht aus,
Sa \ T )
*\‘ - &~

Aufmerksame und sachkundige Menschen um Gegenma@nahmen

sind durchaus besser in der Lage, "“" hrl |
moderne Verletzungen der Informations- -l 7 gewahrleisten!

Sicherheit zu verhindern... -r.=_

Menschen kdnnen auf Zwischenfalle effizient und effektiv reagieren, indem sie sie
umgehend melden, Probleme unter Quarantane stellen und diese Probleme richtig
diagnostizieren und behandeln.

Dark, M.J., “Security Education, Training and Awareness from a Human Performance Technology Point of View”, in M.E. Whitman, and H.). Mattord (eds.), Readings

and Cases in Management of Information Security, Course Technology, Mason, 2006, pp. 86—-104.
Singh, A.N., A. Picot, J. Kranz, M.P. Cupta, and A. Ojha, “Information security management (ism) practices: Lessons from select cases from India and Germany”,

Global Journal of Flexible Systems Management, Vol. 14, No. 4, 2013, pp. 225-239.
07.12.2017 Prof. Dr. Margit Scholl 33
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O 0 N O U A WD R

S =
N 2 O

Grundlagen der Informationssicherheit
Informationssicherheit am Arbeitsplatz _.
Gesetze und Regularien f
Sicherheitskonzept der Organisation
Risikomanagement

IT-Systeme

Informationssicherheitsmanagement ‘

Operativer Bereich
Technische Realisierung von SicherheitsmaRnahmen

. Notfallvorsorge/Notfallplanung

. Neue Entwicklungen im IT-Bereich

. Betriebswirtschaftliche Seite der Informationssicherheit
13.

Infrastruktur-Sicherheit p. 121f
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e Seite 123: Table 4: Zielgruppen und Schulungsmodule

Zielgruppe Schulungsmodul Nr.

THT2E 503 N A D G el n= 80 120 W1 10 S P11 =127 13
Vorgesetzte X [ X [ X | X O [ X
Sicherheitsmanagement [ X | X | X [X | X [X [ X | X [X | X X
Datenschutzbeauftragte | X | X | X | X X |0
Infrastrukturbeauftragte | X [ X [ X | X | X |O X X
Benutzer X | X
Administratoren X | X X | X X | X | X | X |X @)

Legende: X: Modul wird empfohlen, O: Modul ist optional

Und mit welchen Methoden?
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ow W &
Sponsored —— P
SeCAwal‘e4]0b H_”Eﬁ“;ﬂﬁé— SElbstve,.pﬂ,chtungél // 5;‘(:;?@7-/76[.&
Forschungsprojekt SecAware4job: W "oborke #
Informationssicherheitsbewusstsein%ﬂ“’" p! o
fur den Berufseinstieg, 2015-2017. Sewtusssey =
n Betejlig,, ng ‘ﬂ i

l--ui'el“--’e.ugur:g

Erk@nn :
thnis
Zusam m
) CNarhg,,
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Q Akzeptanz \

kompetenz\\
Proze Sse

P
\ Bereitschaft

Wi

issen \‘ﬁ“\
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dup,
9
Q Motivation )
QUafiﬁzfeM
fntegrat.
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Q Emotionen

1

LERNEN\—%
BESCHAFTIGTE

ORGANISATION
Quelle: Scholl (Hrsg.), Abschlussbericht SecAware4job, 2017.
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Wer Fachkrafte nicht werben
oder halten kann, der wird auf
Lange Sicht die bestehenden
Risiken noch erhohen.

Ponemen

Daher ist ein starkes Team den
Befragten wichtiger als alles
andere.

Die meisten Unternehmen
versagen hier jedoch:

The Need for a New IT Security

Architecture: Global Study Nur 44 Prozent schaffen es,
gut ausgebildete Mitarbeiter

Sponsored by Citrix einzustellen und sie im Unter-

Independently conducted by Ponemon Institute LLC

Publication Date: January 2017 nehmen ZU halten.
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SecAware4job Eﬁ@é 3.0

Systemische Ansatze
Forschungsprojekt SecAware4job: Wissensvermittlung

Informationssicherheitsbewusstsein Emotionalisierung
fur den BerUfseinStieg, 2015-2017. Soziale Interaktion

im Team

Interaktive Elemente
(z. B. Spiel-Design,
Simulationen)

1.0 pA0)

Lerntheoretische Ansatze Werbliche Ansatze
» Wissensvermittlung = Wissensvermittiung
= Emotionalisierung

Quelle: Scholl (Hrsg.), Abschlussbericht SecAware4job, 2017. Scholl, Fuhrmann & Pokoyski, 2016.
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The Six Blind Men and Digital Media...

Quelle: https://www.google.de/search?q=mollers.dk. Zugriff: 28.11.2017.
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Zusammenfassung
« Digitalisierung nicht ohne Informationssicherheit
 Informationssicherheit nicht ohne Awareness

e Awareness (Informationssicherheitsbewusstsein) durch

nutzerzentrierte Sensibilisierung und Schulungen,
die
zielgruppenorientiert im konkreten Arbeitskontext sind,
definiert anhand spezifischer Bedrohungsanalysen
der Geschaftsprozesse und Aufgabenstellungen, und
kreative und interaktive Techniken mit rollenbasiertem
sowie situationsbezogenem Lernen nutzen, um
individuelle Emotionalitat und Motivation
im teambasierten Austausch zu erzielen.
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e Fragen?
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Wirtschafs- und Verwaltungsinformatik

Projektmanagement inklusive E-Government und Internationalisierung.
Prozessmanagement inklusive Akzeptanz- und Qualitatsmanagement sowie Risiko und Change.

(Mobile) Betriebliche Anwendungen wie z. B. SAP ERP oder Dokumentenmanagement- und Vorgangs-
bearbeitungssysteme (DMS/VBS) und eAkte.

Multimedia inklusive Lerntechnologien & Lernformen und Interkultur.

Seit September 2014: 5 Jahre Forschungsprofessur mit halbem Lehrdeputat (9 SWS).

Fokus ,,Ganzheitlicher Aufbau und partizipatives Management von Smart-Technologien des 21. Jahrhunderts”.
Professorin Scholl ist mit ,Verwaltungsinformatik und digitale Medien” sowohl dem Forschungsfeld 2 (Informatik/
Telematik) als auch dem Forschungsfeld 6 (Management und Recht) zugeordnet.

Offizielle Qualifizierungsstelle

Zertifizierter Fortbildungslehrgang zur/zum IT-Sicherheitsbeauftragten (IT-SiBe) der 6ffentlichen Ver-
waltung Gber WILLE/TWZ e.V., adaptiert von der Bundesakademie fur 6ffentliche Verwaltung (BAkoV) fir
Kommunen und KMU

Zertifizierter Fortbildungslehrgang zur/zum Datenschutzbeauftragten (DSB) nach EU-DSGVO lber WILLE/
TWZ e.V,, adaptiert von der BAk6V fiir Kommunen und KMU

DLGI-Prifungsstelle fir den Datenschutzfiihrerschein und den ECDL (European Computer Driving Licence)

Veroffentlichungen: https://publister.bib.th-wildau.de/publister/public/publist/filter/author/62
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Ausgewahlte Projekte:

Gendersensible Studien- und Berufsorientierung fiir den Beruf Security Spezialistin (Security)
(2017-2019) http://security.wildau.biz/

Skill Up: Matching graduates’skills and labour world demands through authentic learning
scenarios (2016-2019) http://skill-up-project.eu/

SecAwaredjob: Informationssicherheitsbewusstsein fir den Berufseinstieg (2015-2017)
secaware4job.th-wildau.de

TechPedia: European Virtual Learning Platform for Electrical and Information Engineering
(2014-2017) http://techpedia.fel.cvut.cz/de/home/blocks

iBaMs: Barrierereduzierte Maschinen in innovativer Interaktion (2014) ibams.th-wildau.de

IT- Sicherheit@KMU: Technische Investition einer mobilen Sensibilisierungsinitiative fir KMU
(2013-2014)

Interkulturelle Weiterbildung fir, mit und in KMU: kmu-interkomp20.th-wildau.de

TEDS-Evaluationstool fur Informationssysteme (Systemintegration in die E-Learning-Plattform
Moodle der TH Wildau) (2012-2013)

Labor - Infrastrukturveranderungen zur technischen Modernisierung als Basis von project- and
problem-based Blended Learning (PPBBL) (2012-2013)

Virtu: Modernisierungspilot innovations- und technologieorientierter Infrastruktur zur Hoch-
schuldidaktik fir interaktive Lehre (2011-2012)
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AR Weitere, genutzte Literatur Wille

e BSI-Standards 200-1, 200-2, 200-3, 100-4.

e BAkov-Handbuch, IT-Sicherheitsbeauftragter in der 6ffentlichen Verwaltung, Version 5.0,
2016.

e Scholl, M., Fuhrmann, F., & Pokoyski, D. (2016). Information Security Awareness 3.0 for
Job Beginners In J. E. Quintela Varajao, M. M. Cruz-Cunha, R. Martinho, R. Rijo, N. Bjgrn-
Andersen, R. Turner, & D. Alves (Eds.), Conference on ENTERprise Information Systems
(CENTERIS), Porto, Portugal, 433-436.

e Scholl, M. (Hrg.). Fuhrmann, F., Scholl, M., Edich, D., Koppatz, P., Scholl, L., Leiner, K., et
al. (2017). Informationssicherheitsbewusstsein fiir den Berufseinstieg: Abschlussbericht
Projekt SecAwaredjob. Aachen: Shaker.

VM Verwaltung & Management, Zeitschrift fir moderne Verwaltung, 5/2017

— Liick-Schneider, Dagmar & Schuppan, Tino: Gestaltungskompetenzen fiir die Offent-
liche Verwaltung im digitalen Zeitalter, S. 236-244.

— Fuhrmann, Frauke/ Koppatz, Peter/ Edich, Denis/ Scholl, Margit: Sicher unterwegs in
der digitalen Welt — spielend begreifend, S. 263-266.

— Hill, Hermann: Wie geht Innovation? Ein Beitrag zur verhaltensorientierten Innova-
tionsforderung, S. 270-279.
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