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c) Antrag der Fraktion der FDP 0019
Drucksache 18/0295 KTDat
Kritische Infrastrukturen schitzen. Jetzt! InnSichO(¥)

WIEnBe

d) Antrag der Fraktion der FDP 0027
Drucksache 18/0388 KTDat
IT-Sicherheit durch Aus-, Fort- und Weiterbildung InnSichO(¥)
gewdhrleisten — Ein Cyber-Fuhrerschein fir die Berliner
Verwaltung

Hierzu: Anhérung

Vorsitzender Ronald Glaser: Hierzu haben wir drei Géste, die wir jetzt anhdren mochten.
Ich begriiRe in alphabetischer Reihenfolge zunéchst Herrn Daniel Krupka, Geschaftsfihrer
der Gesellschaft fur Informatik. Herr Krupka hat dem Ausschuss zu den Antrdgen unter Ta-
gesordnungspunkt 2 ¢) und d) jeweils eine Stellungnahme sowie zu Tagesordnungspunkt 2 d)
ein Positionspapier zur Verfugung gestellt, die Ihnen als Tischvorlage vorliegen. Dann begri-
Re ich Herrn Dr. Alexander Low, Geschéftsfiihrer Data-Warehouse GmbH, und Frau Profes-
sorin Dr. Margit Scholl von der TH Wildau, Fachbereich Wirtschaft, Informatik und Recht.
Auch Frau Professor Dr. Scholl hat einige Unterlagen eingereicht, die lhnen ebenfalls als
Tischvorlage vorliegen, sowie eine Prasentation vorbereitet. — Ein herzliches Willkommen an
die drei Anzuhdrenden! — [Beifall] — Zu diesem Tagesordnungspunkt begrifie ich zudem vom
IT-Dienstleistungszentrum Berlin Frau Ines Fiedler und Herrn Karsten Pirschel. — Herzlich
willkommen!

Ich gehe davon aus, dass die Anfertigung eines Wortprotokolls gewinscht ist. — Gut, dann
werden wir so verfahren. Ein Hinweis zum Vorgehen: Ich mdchte vorschlagen, dass wir die
Punkte 2 a) bis d) in der Aussprache verbinden und darum bitten, gegebenenfalls deutlich zu
machen — das sage ich auch in Richtung der Anzuhorenden —, auf welchen Punkt sich eine
konkrete Bemerkung bezieht. Sind Sie mit diesem Vorgehen einverstanden? — Das ist der
Fall. Dann verfahren wir so.

Wir kommen nun zur Begriindung des Besprechungsbedarfs zu Tagesordnungspunkt 2 a)
durch die Regierungsfraktionen. — Bitte, Herr Kohlmeier!

Sven Kohlmeier (SPD): Herzlichen Dank, Herr VVorsitzender! — Liebe Anzuhdrende! Herzli-
chen Dank, dass Sie sich bereit erkléart haben, uns heute als Anzuhérende zur Verfligung zu
stehen! — Wir haben schon ein kurzes Vorgespréach gefiihrt. Als Politik sind wir ja, wie wir
wissen, faktisch allzustdndig und allwissend, gleichwohl ist es fir uns immer interessant, auf
manche Dinge auch einen AuBenblick zu bekommen, damit man z. B. hier im Ausschuss
nicht nur sozusagen in seiner eigenen Sauce etwas erzéhlt, sondern auch eine Fachexpertise-
Sicht auf bestimmte Dinge bekommt — in diesem Fall auf die I1T-Sicherheit.

Das Thema IT-Sicherheit ist eines der meist unterschétzten Themen in unserem Land, weil
wir alle hoffen, dass der Kelch an uns vorbeigehen wird und es uns nicht betreffen wird, aber
gleichwohl sehen wir ja, wie oft und wie stark Angriffe sowohl auf VVerwaltungen wie auch
auf offentliche Institutionen oder Unternehmen allein im letzten halben Jahr passiert sind. Da
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kann man den grofRen Hackerangriff oder den groRen Virusbefall von Wanna-Cry beispielhaft
herausgreifen, der Millionen von PC infiziert hat und wo in Grof3britannien u. a. ein groRer
Krankenhauskonzern — auch so etwas muss man sich vorstellen, so etwas wére durchaus auch
in Deutschland moglich — angegriffen wurde. Man kann an den Hacker-Angriff auf die grofite
Reederei der Welt — Maersk — erinnern, die funf oder sieben Tage lang faktisch lahmgelegt
wurde. Da gab es gar keinen weiteren Hintergrund. Es war ein einfacher Hackerangriff, ohne
Daten zu zerstoren, aber die waren erst mal lahmgelegt und konnten dort nicht mehr arbeiten.
Dann kann man in den USA Hackerangriffe auf die Atomindustrie als Beispiel nehmen, die
angegriffen wurde oder wo zumindest versucht wurde, sie anzugreifen. Oder man kann das
Beispiel nehmen, dass das Bundeskriminalamt festgestellt bzw. im Darknet gefunden hat,
dass Millionen von personenbezogenen Daten, also Kontonummern, Benutzernamen und zu-
gehdrige Passworter zu diversen Online-Marktplatzen, dort zu finden und zu kaufen sind.

Die Hauptschwachstelle, die bei allem immer wieder verifiziert wird und die sowohl vom
BSI, dem Bundesamt flr Sicherheit in der Informationstechnik, als auch von allen anderen
Experten immer wieder genannt wird, ist ganz oft der End-User, und zwar derjenige, der in
diesem Fall jetzt in der Berliner sitzt, eine E-Mail bekommt, auf einen infizierten Link klickt
und dadurch letztlich diese Welle ausldst. In den seltensten Féllen, wenn man die Sicherheits-
berichte des ITDZ und der Berliner Verwaltung liest, sind die Hackerangriffe wohl darauf
zurlickzufuhren, dass es von auslandischen Geheimdiensten oder von anderen Staaten Angrif-
fe gibt. Auch so etwas kann bei der Berliner Verwaltung nicht ausgeschlossen werden, aber
das soll jedenfalls nicht der Hauptgrund der Angriffe sein.

Deshalb finde ich, dass das Thema IT-Sicherheit wichtig ist und dass wir gerade hier im Aus-
schuss fir Kommunikationstechnologie und Datenschutz ein Bewusstsein dafur schaffen
mussen — sowohl bei uns selber als auch bei den End-Nutzern und Anwendern, also der Berli-
ner Verwaltung —, dass es dort ein Problem gibt. Es muss ein Problembewusstsein geschaffen
werden, wie man heutzutage vernunftigerweise mit dieser Technik umgeht. Das war zu frihe-
ren Zeiten anders, als es die noch nicht gab. Da musste man auf andere Dinge achtgeben.
Heutzutage muss man halt achtgeben, auf welche Anhange man klickt.

Insofern bin ich dankbar, dass Sie uns als Anzuhdrende heute zur Verfligung stehen und uns
mdoglicherweise auch Eindriicke aus Ihrer tdglichen Arbeit widerspiegeln und Hinweise geben
konnen, was wir vielleicht besser machen konnen, und dass Sie dann gegebenenfalls auch
Stellung zu den beiden Antragen der FDP-Fraktion nehmen. Mein Vorschlag ware, dass wir
wie ublich die heutige Anhorung dann erst mal auswerten, also das Wortprotokoll abwarten
und dann im Nachgang in der folgenden Sitzung mit den beiden Antragen der FDP-Fraktion
entsprechend umgehen.

Vorsitzender Ronald Glaser: Danke, Herr Kohlmeier! — Besteht Einvernehmen, was den
Vorschlag von Herrn Kohlmeier angeht, dass wir die Abstimmung Gber die FDP-Antrége erst
in der ndchsten Sitzung machen, wenn das Wortprotokoll vorliegt und die Anhérung ausge-
wertet wurde? — Das ist so. Widerspruch hore ich nicht. — Nun bitte ich Herrn Lenz um die
Begrundung fur den Besprechungspunkt der CDU-Fraktion. — Bitte!

Stephan Lenz (CDU): Ich kann mich ganz kurz fassen und mich dem Kollegen Kohlmeier

anschlieRen. Es sind die gleichen Dinge, die uns umtreiben. Wir sind sehr gespannt auf die
Anhorung und werden das weiter vertiefen durch Fragen. Wir sind sehr froh, heute die Mog-

-bu -



Abgeordnetenhaus von Berlin Seite 4 Wortprotokoll KTDat 18/5
18. Wahlperiode 13. November 2017

lichkeit zu haben, hier zu lernen. Inhaltlich ist aber alles schon so weit vorgetragen worden,
und ich kann mich darauf beschrénken.

Vorsitzender Ronald Gléaser: Vielen Dank, Herr Kollege Lenz! — Dann bitte ich jetzt Herrn
Schlémer, die Antrage unter 2 ¢) und 2 d) zu begriinden. — Herr Schiémer!

Bernd Schlomer (FDP): Die FDP-Fraktion hat in den vergangenen Wochen bzw. Monaten
zwei Antrage in die parlamentarische Diskussion eingebracht, die unterschiedliche Rege-
lungskreise betreffen. Das eine ist ein Antrag, der insgesamt die Sensibilisierung von Be-
schaftigten im Land Berlin verbessern helfen soll, indem die herkémmliche IT-
Sicherheitsbelehrung durch eine neue Art von Awareness sinnvoll aufgewertet und erweitert
werden soll.

Es geht darum, ein mehrstufiges, webgestiitztes Verfahren fur die Sensibilisierung in IT-
Sicherheitsfragen auf den Weg zu bringen, welches mit einem Basismodul fir alle Beschaf-
tigten und weitergehenden Modulen fir Professionals und Fachkréfte, die hohe Anforderun-
gen in ihrem Arbeitsgebiet an die T-Sicherheit haben, das bertcksichtigen soll. Nach wissen-
schaftlichen Erkenntnissen — vielleicht werden die Anzuhérenden dazu noch etwas sagen —
tragt die regelmaRige und qualitativ hochwertige Sensibilisierung von IT-Beschéftigten signi-
fikant dazu bei, das Niveau von IT-Sicherheit in Institutionen zu steigern. Ich halte daher die-
sen Antrag fiir sehr gut formuliert und bitte die anderen Fraktionen um Unterstiitzung.

Aber selbstverstandlich bitte ich auch um eine Bewertung seitens der Anzuhdrenden, die ich
seitens der FDP-Fraktion ganz herzlich begruf3e. Ich freue mich, dass wir eine Vertreterin der
Wissenschaft, einen Vertreter eines Fachverbandes und einen Vertreter aus dem Unterneh-
mensbereich hier haben. Das verspricht eine multiperspektivische Betrachtung. — Vielen Dank
dass Sie da sind!

Der andere Antrag — ,,Kritische Infrastrukturen schiitzen. Jetzt!* — ist formuliert worden vor
dem Hintergrund des IT-Sicherheitsgesetzes. Sie wissen ja, dass in verschiedenen Sektoren
das IT-Sicherheitsgesetz Betreiber besonders kritischer Infrastrukturen dazu verpflichtet, eine
erhohte, verbesserte Nachweispflicht und ein héheres Schutzniveau einzugehen. Diese Sekto-
ren sind unter anderem Nahrungsmittel, Logistik, Abwasser, Energieversorgung, aber auch
Rettungswesen, Informations- und Kommunikationstechnologie. Man kann sagen, dass diese
Betreiber — das ist zumindest die Beobachtung der Fraktion der Freien Demokraten gewesen —
sich schwertun, die ab Mai 2018 geltenden erhéhten Berichtspflichten und dazu bezogene
Qualitatsrahmenbedingungen zu formulieren.

Der Antrag soll daher eines bezwecken: Er soll den Senat sensibilisieren, dass die in Berlin
ansassigen Betreiber besonders kritischer Infrastrukturen — das sind Energieversorger, Kran-
kenhduser etc. — sich sehr aktiv daflr einsetzen, dass diese sektorspezifischen Regelungen
formuliert werden, denn das Land Berlin mag nach dem IT-Sicherheitsgesetz nicht unmittel-
barer Adressat dieser Sorgfaltsverantwortung sein, aber Senatoren und Staatssekretare sind
nichts anderes als Hauptverwaltungsbeamte, die mit den Kosten und Schaden, die durch Cy-
ber-Angriffe entstehen, letztendlich umgehen muissen. Insofern haben wir diesen Antrag for-
muliert und bitten auch hierfir um Unterstltzung seitens der anderen Fraktion.
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Jetzt schon einmal mindlich angekiindigt, schriftlich nachgereicht: Natirlich sind aufgrund
der verzogerten Befassung mit den beiden Antragen hier im Ausschuss die Daten fur die Be-
richtspflichten anzupassen. Ich wirde hierfur zur nachsten Sitzung eine schriftliche Formulie-
rung einreichen, gebe aber erst einmal zur Kenntnis, dass das angepasst werden muss. — Vie-
len Dank!

Vorsitzender Ronald Gléaser: Vielen Dank, Herr Kollege Schlémer! — Bevor wir zur Anho-
rung kommen, mdchte ich noch einmal daran erinnern, dass Sie bei jeder konkreten Aussage
bitte angeben, auf welchen Antrag oder Besprechungspunkt sich Ihre Aussage bezieht. — Ich
bitte nun Herrn Krupka um seine Stellungnahme. — Bitte schon!

Daniel Krupka (Geschaftsfihrer der Gesellschaft fur Informatik e. V.): Zundchst einmal vie-
len Dank, dass ich als Vertreter der Gesellschaft fiir Informatik heute hier zu Ihnen sprechen
darf. Ich werde mich zuerst zu dem ersten Antrag der FDP-Fraktion duf3ern — ,,Kritische Inf-
rastrukturen schitzen. Jetzt!* —, und im zweiten Teil zu dem zweiten Antrag bezlglich des
Cyber-Fihrerscheins.

Wir haben es gerade schon gehort: Informatische und informationstechnische Systeme halten
allerorten Einzug in unser Leben — in unser Alltagsleben, in unser Arbeitsleben — und eroff-
nen da enorme Chancen flr die Beschaftigung, fir die Art und Weise, wie wir arbeiten, und
auch dafur, wie wir kiinftig zusammenleben. Aber diese neuen Mdglichkeiten bringen eben
auch eine ganze Menge an neuen Sicherheitsrisiken. Die zunehmende Vernetzung von IT-
Komponenten und daraus erwachsende Abhangigkeiten fuhren zu einer erhohten Verletzlich-
keit der eingesetzten Systeme. Das betrifft natlirlich insbesondere kritische Infrastrukturen
und die Betreiber von kritischen Infrastrukturen, weil sie attraktive Angriffsziele sind. Sie
haben ein besonders hohes Schadenspotenzial.

Letzte Woche hat das BSI seinen Bericht zur Sicherheitslage veroffentlicht, und da ist zum
einen auch weiterhin die Rede von einem sehr hohen Risikopotenzial. Als zweiten zentralen
Punkt hat das BSI festgehalten, dass praktisch die Mitarbeiter gewissermafen ein zentrales
Einfallstor fir Angriffe sind.

Vor diesem Hintergrund begriiRen wir diesen Antrag der FDP-Fraktion — ,,Kritische Infra-
strukturen schitzen. Jetzt!* — und erkennen gleichzeitig die Bemihungen des Senats an, in
diesem Bereich tétig zu werden, also mit dieser Arbeitsgruppe Cybersicherheit, die als Koor-
dinierungsstelle fungiert, mit der Benennung von konkreten Ansprechpartnern und auch da-
mit, dass der Senat in diesem Bereich auch proaktiv unterwegs ist. Grundséatzlich wiirden wir
uns natdrlich winschen, dass da noch mehr passiert. Zumindest sind das die verfugbaren In-
formationen aufgrund der Veranstaltung, die im Dezember stattgefunden hat. Eigentlich
musste der Senat an dieser Stelle noch viel aktiver werden, um auf diese Sicherheitsrisiken
hinzuweisen und das Bewusstsein bei den Betreibern kritischer Infrastrukturen zu erhéhen.

Wir regen an, die eingeleiteten Malinahmen des Senats zum Schutz kritischer Infrastrukturen
und die Unterstiitzungsangebote fur KRITIS-Unternehmen insbesondere in der Rolle des Se-
nats als Aufsichtsbehtrde auch transparent und nachvollziehbar darzustellen. Da hat sich fir
uns jetzt vorab in der Recherche eine gewisse Liicke gezeigt. Einige SofortmalRnahmen, die
aus unserer Sicht helfen konnten: Der Senat oder das Land sollte konkret Hilfestellungen fr
KRITIS-Unternehmen anbieten, beispielsweise bei der vollstandigen Risikoanalyse aller Da-
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ten und Anwendungen — idealerweise. Weisen Sie die KRITIS-Unternehmen auch darauf hin,
dass das Sicherheitsniveau der Anwendungen und der genutzten Systeme in den Unternehmen
von unabhéngigen Dritten untersucht wird, und weisen Sie KRITIS-Unternehmen darauf hin,
gleichermalien auch die Sicherheitsprodukte selbst zu untersuchen auf zielfihrende Parame-
tereinstellungen hin — also Firewalls, Verschlusselung, Protection. Haufig genug ist z. B. die
Firewall oder die Verschliisselung zwar installiert, aber per Parameter abgeschaltet.

Letzter Punkt zu diesem ersten Antrag: Aus unserer Sicht wére es sinnvoll, wenn der Senat
darauf hinwirken wirde, dass die KRITIS-Unternehmen im Berliner Raum das Thema IT-
Sicherheit auch bei sich ganz oben auf die Agenda setzen — es idealerweise auch im Verant-
wortungsbereich der Geschéftsfihrung angesiedelt sein sollte, weil es ein ganz wichtiges
Thema ist.

Ich will noch ein paar Satze zum zweiten Antrag der FDP-Fraktion sagen, der aus unserer
Sicht auch ein ganz wichtiger ist. Ich hatte es anfangs erwéhnt: Die BSI-Erl&duterungen haben
das ganz zentral festgehalten, dass das Personal ein ganz entscheidender Faktor ist und des-
wegen auch das Know-how und die Sensibilisierung des Personals. Deswegen finden wir
auch diesen Antrag sehr unterstutzenswert. Wir sind tberzeugt, dass das eine wirkungsvolle
MaRnahme zur Sensibilisierung der Beschaftigten der Berliner Behdrden hinsichtlich mogli-
cher Cyber-Gefahren, der Informationssicherheit und des persdnlichen Datenschutzes sein
kann. Auch die webgestitzte Variante — oder dass webgestilitzte Module angeboten werden —
halten wir fur ein gutes Instrument, vor allem auch, um relativ kurzfristig aktiv werden zu
konnen.

Grundsatzlich finden wir auch diesen modularen Aufbau gut. Allerdings — und das ist wichtig
festzuhalten — kann es aus unserer Sicht nicht dabei bleiben. Also es geht eigentlich darum,
auch eine tiefergehende Weiterbildung der Mitarbeiter durchzufiihren. Das ist mit einem rei-
nen Webtool nicht getan. Das heif3t, es muss — und das misste der Kern des Ganzen sein — mit
Schulungsmalinahmen unterfiittert werden, insbesondere auch vor dem Hintergrund der EU-
Datenschutz-Grundverordnung, die im Mai ndchsten Jahres in Kraft tritt.

Das waren die mittel- bis langfristigen Baustellen, die angegangen werden mussten. Sie haben
als Vorlage auch ein Positionspapier unserer Fachgruppe Verwaltungsinformatik bekommen.
Darin geht es auch um die Frage, wie die Kompetenz in Behdrden gesteigert werden kann,
und da ist das auch ein ganz zentraler Punkt.

Einen letzten Punkt méchte ich noch ansprechen, und der betrifft auch das, was die Gesell-
schaft fur Informatik unter anderem macht. Ich méchte darauf hinweisen, dass es Angebote in
dem Bereich schon gibt. Es gibt beispielsweise den Europaischen Computerfiihrerschein, der
letztlich genau solche Themen adressiert. Also da gibt es auch ein Modul IT-Sicherheit und
ein Modul Datenschutz. Also auch da der Appell: Man muss das Rad nicht neu erfinden, denn
es gibt auf dem Markt schon eine Reihe von Dingen, die schon da sind und die Sie sich, soll-
ten Sie sich entscheiden, dass es so etwas geben soll, natlrlich auch einmal dezidiert anschau-
en sollten. — Wir als Gesellschaft fir Informatik stehen auch gerne bereit in Bezug auf das,
was grundsatzlich das Thema IT-Sicherheit angeht, und auch bei einer mdglichen Entwick-
lung eines wie auch immer gearteten Cyber-Fuhrerscheins. — Vielen Dank!
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Vorsitzender Ronald Glaser: Vielen Dank, Herr Krupka! — Jetzt Herr Dr. Low — bitte
schon!

Dr. Alexander Low (Geschéftsfiihrer der Data-Warehouse GmbH): Sehr geehrte Damen und
Herren! Vielen Dank fiir die Einladung und die Mdglichkeit, vor ihnen zu sprechen! Herr
Krupka! Vielen Dank fir lhre interessanten Ausfihrungen! — Ich méchte mich erst einmal mit
dem Tagesordnungspunkt 2 a) beschaftigen, dem Thema ,,IT-Sicherheit in der Berliner Ver-
waltung®. Ein grundséatzliches Thema ist auch das Thema Awareness, worauf ich spater noch
eingehen werde.

Ich mdchte erst einmal auf zwei Statements verweisen. Das eine ist vom Internet Security
Forum 2016 verkindet worden: ,,No-one left to trust in cyberspace.” — Das heil3t, es ist sehr,
sehr schwierig, im Bereich IT Uberhaupt noch Vertrauen und Vertrauensanker zu finden, und
das ist eine der Herausforderungen, vor denen Sie als gesetzgebendes Organ entsprechend
stehen und wo Sie auch entsprechende Vorbildwirkung haben kénnen.

Das Zweite: Ich war 2016 in New York und hatte das Gliick, mit dem Cyber-Leiter des New
York Police Departments zu sprechen, und er hat mir gesagt, mit Stand heute ist die Cyber-
kriminalitat eintréglicher als Prostitution und Drogenhandel zusammen. Das heif3t also, dass
IT-Angriffe und IT-Kriminalitat ein eintragliches Geschéaftsmodell sind, und entsprechend
sollte es auch innerhalb von Verwaltungen, Behoérden und Unternehmen behandelt werden.
Ich habe das Gefuhl, dass wir in Deutschland noch nicht ganz so weit sind. Das heil3t, wir
stehen professionellen Angreifern gegenuber, die sich immer mehr spezialisieren und immer
starker werden, wahrend wir in amateurhaften GegenmafRnahmen versuchen, dem entgegen-
zuwirken, die sehr schwach koordiniert sind.

Das IT-Sicherheitsgesetz ist der Weg in die richtige Richtung. Es geht um Ransomware, An-
griffe auf die Verwaltungen, wo zuféllige Angriffe durch Verschliisselung von Accounts statt-
finden, und Datendiebstéhle, die meistens nicht entdeckt werden. Datendiebstahl kann bedeu-
ten, dass ein Angreifer bis zu 240 Tagen in Ihrem Netzwerk ist, aber niemand bemerkt das. Er
kann Ihre E-Mails lesen und Ihre Informationen abziehen, er kann Passworter mitbekommen,
und die Amerikaner haben sehr schmerzhafte Erfahrung damit machen missen. Ich verweise
auf den beriihmten OPM-Hack, in dem die gesamten Informationen aller Bundesbediensteten
abgegriffen wurden inklusive Sozialversicherungsnummern. Das ist so etwas wie die elD des
Personalausweises.

Entsprechend sind die MalRnahmen, die zu ergreifen sind, sehr wichtig. Ich habe im E-
Government-Gesetz kurz mal nachgelesen. Wenn das stimmt, sind in Bezug auf die standardi-
sierten PC 14 000 von 75 000 PC tatsdchlich standardisiert. Das heilt, da ist noch ein grofer
Anteil an Arbeit, der entsprechend fortgefiihrt werden muss, damit die PC und die Infrastruk-
turen entsprechend abgesichert werden. Natdrlich gibt es noch ein ganz wichtiges Thema —
immer wieder ein Einfallstor auch in der Industrie —, und das ist das Thema von Identitaten
und Vertrauensbeziehungen. Der Equifax-Hack war z. B. nur dadurch mdglich, dass ein Ad-
ministrator-Passwort nicht vergeben wurde und man Uber ein Standardadministrator-Passwort
in das Computersystem eindringen konnte. Das heif3t also, es geht auch um wirklich ganz tri-
viale Fehler, die immer wieder passieren, und zwar nur dadurch, dass bestimmte Basismal3-
nahmen einfach nicht eingeleitet wurden.
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Dementsprechend kommen wir immer wieder gerade auch bei Behdrden und Verwaltungen
auf das Thema Budget. Als IT-Sicherheitsunternehmen ist es fiir uns immer eins der Themen,
dass wir meistens damit konfrontiert werden, dass die Verantwortlichen nicht geniigend Bud-
gets bekommen, um das Thema IT-Sicherheit in ihre Planungen mit aufzunehmen, und das ist
eine der Herausforderungen, vor denen die IT-Verantwortlichen und die Dienstleistungsun-
ternehmen immer wieder stehen: Sie versuchen, die Dienstleistung zu erbringen, haben aber
nicht gentigend Geld zur Verfugung.

Der Antrag unter Tagesordnungspunkt 2 ¢) — mit dem IT-Sicherheitsgesetz, Unterstltzung
von Firmen — betrifft genau das gleiche Thema. Auch in den Krankenhdusern, den 6ffentli-
chen Verwaltungen ist das Thema Budget fur die IT immer ein ganz groRes Thema. Budget
fur IT-Sicherheit: Das bedeutet manchmal, dass wir Kunden haben, bei denen es heif3t, dass
sie pro Mitarbeiter 17 Euro Budget pro Jahr zur Verfligung haben. Das heift, das ist Viren-
schutz und eine Firewall. Das ist nichts heutzutage. Im Vergleich dazu werden bei Boeing
oder im UK, wo wir gerade in entsprechenden Verhandlungen stehen, bis zu 1 000 Pfund pro
Jahr pro Mitarbeiter in die IT-Sicherheit investiert. Das sage ich nur, damit man einmal unge-
fahr die Balance dazu sieht und ein Gefiihl fir die Zahlen bekommt.
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Der dritte Punkt, zu dem ich Stellung nehmen mdchte, ist der IT-Fihrerschein. Es ist ein sehr
guter Ansatz fur Erstausbildung oder fir Awarenessbildung. In meinen Augen wére vielleicht
zielfihrender, so etwas wie Sicherheitsiibungen zu machen, ganz einfache Sicherheitsiibungen
wie zum Beispiel: Man begliickt eine Behdrde oder einen Behdrdenteil einfach mal mit ein
bisschen Ransomware und schaut, wer auf die E-Mails reagiert, und wenn dann die ganzen E-
Mails verschlisselt sind, ist die Awareness beim Mitarbeiter ganz automatisch da.

Das ist auch der Psychologe in mir, was meine zweite Ausbildung ist, der sagt: Praxis ist viel
besser, als uber Theorie etwas zu machen. Ein IT-Fuhrerschein ist etwas zum abhaken. Nach
dem zweiten Jahr weil} man, wie er geht, und dann macht es vielleicht sogar noch ein Kolle-
ge, der sich damit besser auskennt. Also rein vom Gefuhl her sind diese Sicherheitsibungen
wesentlich zielfihrender. Das machen auch groRe Energieunternehmen. Die gehen davon aus,
dass sie gehackt werden — es heilt nicht mehr ,,0b*“, sondern ,,dass*. Und dann heil3t es: Wel-
che MalRnahmen werden getroffen, wenn wir angegriffen werden? — Immer in Zusammenar-
beit mit der IT-Abteilung, mit dem Security Operation Center werden dann die MaBnahmen
abgestimmt, und dann werden Ubungen durchgefiihrt. Das kann zum Beispiel ein Cyber-
Sicherheitstag sein. Dann weil jeder Mitarbeiter: Okay, es kann passieren, dass wir angegrif-
fen werden. — Dann kann er sich schon einmal entsprechend darauf vorbereiten, und damit ist
die Awareness und die Befassung mit dem Thema viel leichter und viel zielfihrender als Gber
theoretische, entsprechend abhakbare Malinahmen. Das ist nur ein VVorschlag von meiner Sei-
te. — Ich danke Ihnen fir Ihre Aufmerksamkeit

Vorsitzender Ronald Glaser: Vielen Dank, Herr Dr. Low! — Wir kommen zu Frau Prof.
Dr. Scholl. — Bitte schon!

Ausschuss flir Kommunikationstechnologie und Datenschutz
des Abgeordnetenhauses

Anhdrung zum Thema
Informationssicherheit in der Berliner Verwaltung

Prof. Dr. rer. nat. Margit Scholl
13. November 2017

A2\

8 I.i' Wi}

WILDAU .f gﬂ
margit scholl@th-wildau.de wille@twz-ev.de

hittp:/ fananw th-wildau. defscholl http:/ fwnanw twe-ev.org/

Prof. Dr. Margit Scholl (TH Wildau, Fachbereich Wirtschaft, Informatik und Recht): Vielen
Dank fur die Einladung! Ich bin gerne hier. Ich bin Qualifizierungsstelle der BAk6V, ich bil-
de also Informationssicherheitsbeauftragte aus — seit 2010 —, ich bin Qualifizierungsstelle der
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BAKGV fiir den Datenschutzbeauftragten nach EU-Datenschutz-Grundverordnung seit diesem
Jahr, ich bin Prifungszentrum des Européischen Fihrerscheins mit den Modulen Informati-
onssicherheit und Datenschutz, und ich bin seit diesem Jahr auch Prufungsstelle des Daten-
schutzfuhrerscheins und beschaftige mich, wie Sie sehen, als Hochschullehrerin in Forschung
und Lehre mit dem Thema auch schon eine ganze Weile. Ich habe an unserer Hochschule und
mit meinem Institut ein Trainingszentrum fur Informationssicherheit aufgebaut und habe dort
eine ,,IT Security Arena* eingeflhrt, die das Ganze ein bisschen anders macht als nur mit di-
gitalen Methoden, auch wenn digitale Methoden naturlich auch eine Rolle spielen.

Das heif3t, mein Beitrag bezieht sich schwerpunktméafi3ig auf den Tagesordnungspunkt 2 d),
aber eigentlich auf alle vier Punkte, weil natirlich letztendlich eine Erhéhung des Informati-
onssicherheitsbewusstseins bei allen vier Punkten relevant ist und nicht nur bei dem letzten
Punkt.

Ich habe Ihnen ein paar Folien ausdrucken lassen. Keine Angst, ich werde nicht alle zeigen.
Ich habe das noch einmal eingeschrénkt, aber ein paar Sachen zeige ich nun doch. Was bedeu-
tet erfolgreiche Digitalisierung?

A3,
iNr:, Erfolgreiche Digitalisierung... wiile

...hendtigt
einen strategischen Blick sowie die Bericksichtigung von ablauf- und aufbau-
organisatorischen Verdnderungspotenzialen

..gewshrleistet
ein angemessenes [T-Sicherheitsniveau, Sicherheitsstandards und Datenschutz
...braucht
ausreichend qualifiziertes Personal, das zudem Gestaltungsinteresse in komplexe
Strukturen, interdisziplindre Denk- und Arbeitsweisen, also E-Government-Kompetenz
und Informationssicherheitsbewusstsein mitbringt
..erfordert

einen Kulturwandel in der Organisation mit einer Neuausrichtung des Personals und
mit spezifischen Kompetenzan in allen Arbeitsfeldern

...bedarf

eines verdnderten Personalmanagements mit kontinuierlicher, zielgruppenorientierter
Fort- und Weiterbildung fir alle Beschaftigten

Sie bendtigt einen strategischen Blick. Sie gewdhrleistet ein angemessenes IT-
Sicherheitsniveau. Das ist auch die Grundeinstellung des BSI mit seinen entsprechenden
Standards. Man braucht eine erfolgreiche Digitalisierung, ausreichend qualifiziertes Personal,
und zwar eines, das auch Gestaltungsinteresse mitbringt, das interdisziplinar denkt, das neue
E-Government-Kompetenz und nattrlich auch Informationssicherheitsbewusstsein mitbringt.
Das erfordert auch einen Kulturwandel in den Institutionen. Das heif3t, es muss auch moglich
sein, sich daruiber auszutauschen, und es muss auch méglich sein, Fehler zu erkennen und aus
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Fehlern lernen zu koénnen. Es bedarf meines Erachtens eines verédnderten Personalmanage-
ments, und die Fort- und Weiterbildung, die zur Starkung des Informationssicherheits-
bewusstseins notwendig ist, betrifft alle Beschaftigten. Dazu will ich auch noch sagen: Infor-
mationssicherheit ist Chefsache. Es geht also von ganz oben bis ganz unten.

ﬁ' £
N>, Schwachstellen, Bedrohungen, Risiken wille

Gefdhrdungen in der IT und Informationsverarbeitung,

= hdhere Gewalt, org. Mdngel, menschl. Fehlverhalten,
techn. Versagen, vorsdtzl. Handlungen)

... wenn die IT, Anwendungen, Prozesse

= Umstinde werden zu ... !
bzw. Schwachstellen = Licken
Ereignisse besitzen. in der Sicherheit
durch die emfes Systems oder
Werte wie Bedrohungen Diese Schwichen in Software bzw.
Vermagen, in der IT werden Anwendungen
Wissen, = RISIKEN ausgenutzt von
Gegenstinde :
ﬂdgr die ..dann werden Angriffen
Gesundheit Bedrohungen Diese Angriffe
einen Schaden zu Risiken... Schiden fithren zu
erleiden ; MNachteilen

. nicht '
Ao Verlusten ...

vernachldssigbar

Prof. Dr. Margit Schol

Lassen Sie mich noch einmal verdeutlichen, vor welchen Problemen wir stehen! Wir haben in
unserem Leben uberall Bedrohungen. Bedrohungen beziehen sich auf unsere Werte, auf unse-
re Gesundheit, und damit mussen wir umgehen. Das ist ganz natirlich. Diese Bedrohungen
werden durchaus zu Geféhrdungen, und zwar im Informationssicherheitssinne, wenn in der
IT, also in der Informationssicherheit und in der Verarbeitung der Daten, Schwachstellen
sind, und davon mussen wir ausgehen. Schwachstellen sind Liicken im System, Schwachstel-
len sind Lucken in der Organisation, Schwachstellen sind Licken in der Software, und wir
mussen davon ausgehen, dass solche Liicken existieren.

Diese Schwachstellen oder auch Schwéachen der Informationsverarbeitung in Organisationen
erleiden natlrlich Angriffe. Das wissen wir, und das wurde von meinen Vorrednern auch
schon ausgefihrt. Diese Angriffe flhren zu Nachteilen, zu Verlusten und zu Schaden. Das
kann ein Imageschaden sein, das kann aber auch ein finanzieller Schaden sein. Wenn die
Schéden nicht mehr vernachlassigbar sind, was bei den Beispielen, die hier schon genannt
wurden, ganz offensichtlich ist, dann ist klar, dass sozusagen die Bedrohung inzwischen Risi-
ken sind. Das heil3t, alles, was wir in der Fort- und Weiterbildung unternehmen mdissen, ist
eben u. a. auch, diese Risiken zu reduzieren, indem wir das Bewusstsein und die Achtsamkeit
fiir Informationssicherheit erhéhen.
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A
AR MalRnahmen flir hohere Sicherheit ... wﬁ!,e

* ... bedeuten Aufwand (personlich und durch gualifiziertes
Personal)

* .. benotigen Zeit
» . kosten Geld ...

13.11. 201 Prof. Dr. Margit Scho 1

Eine angemessene Sicherheit bedeutet immer, dass es aufwendig ist, dass man Zeit braucht
und dass man natirlich auch Geld braucht. Also fir null ouvert ist so etwas nicht zu bekom-
men. Die Frage ist nur, wie ich Geld, Zeit und Personal so einsetze, dass ich wirklich etwas
nachhaltig hinbekomme. Da die Zusammenhénge einerseits komplex und andererseits nicht
linear sind, ist das nicht ganz so einfach.

42
% Sicherheitsgerechtes Verhalten wille

Technische Sicherheit
Angesichts der gewachsenan Gefdhrdungslage wird zwar verstarkt in technische Informa-
tionssicherheit investiert und Gber die Risiken informiert, doch reicht das nicht aus.

Mangelnde Sensibilitst
Befragungen zu den Belangen der Informationssicherheit in Organisationen belegen nach
wie vor eine mangelhafte Sensibilisierung.

Sicherheitsgerechtes Verhalten
ist bei allen Beschaftigten notwendig und erfordert das Wissen um und ein Gefihl fir die
Risiken, ebenso wie die Fahigkeit und das Wollen, sach- und sicherheitsgerecht mit Daten,
Informationen und Informationstechnik (IT) umzugehen.

Vorgegebene Regelungen
sind eine Voraussetzung dafir, sich addquat zu verhalten, und sollten eindeutig formu-
liert, allgemein bekannt und auf Einhaltung hin kontrolliert werden.
Regelungen allein langen jedech nicht — sie miissen auch gelebt werden.
Vorschriften
kénnen leichter singzhalten warden, je informierter die Beschiftigien Gber die Sach-
verhalte sind und je besser sie die Motive daflr verstehen.

13.11.201 Prof. B Margit Schal .
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Sicherheitsgerechtes Verhalten heil3t technische Sicherheit. Da wird investiert. In Technik
wirst investiert, aber das reicht nicht aus. Es geht um die mangelnde Sensibilisierung, man-
gelnde Sensibilitat fir Informationssicherheit, das zeigen alle Untersuchungen immer wieder.
Dann geht es alle Beschéftigten an. Es ist nicht nur der IT-Bereich. Informationssicherheit
und Informationssicherheitsbewusstsein sind nicht nur IT-Bereich.

Dann missen wir uns auch tberlegen: Wir haben Regelungen. Es ist ja nicht so, dass es keine
Regelungen gibt. Die Frage ist, ob diese Regelungen gelebt werden kénnen. Denn hierbei ist
die Frage: Werden sie gelebt werden? — Sie werden nicht zwingend gelebt, und da missen wir
uberlegen: Warum werden sie nicht gelebt? — Die Vorschriften werden umso leichter einhalt-
bar — das zeigen unsere ganzen Forschungsergebnisse —, je besser die Akzeptanz ist, und die
Akzeptanz ist umso besser, je informierter die Beschaftigten auch Gber die Motive — warum
das so gemacht werden sollte — Bescheid wissen.

Die Spirale der transformativen Wechselwirkung: Ich will darauf gar nicht groR eingehen. Ich
habe ein Exemplar von unserem Abschlussbericht hier dabei und, und den gebe ich gerne dem
Vorsitzenden. Wir haben die Wechselwirkung zwischen Organisationsvorgaben und der Ak-
zeptanz bei den Beschaftigten in unseren verschiedenen Projekten immer wieder untersucht,
und eines ist ganz wichtig, und deshalb kann ein webbasierter Teil auch nur ein Teil sein. Wir
miussen an die Emotionalitat der Menschen heran. Wir missen ihnen verdeutlichen: Ihr seid
selbst betroffen, es geht euch an, ihr seid Teil davon. — Demzufolge mussen wir kreative, in-
novative Lernmethoden nutzen. Das bekommen wir nicht nur mit Websachen hin. Das ist
ganz wichtig. Also wir brauchen Emotionalitat, wir brauchen Austausch, wir brauchen Moti-
vation, damit wir letztendlich eine Akzeptanz bekommen und ein Engagement, die Regelun-
gen auch einzuhalten.

-;
=
"I = Spirale der transformativen Wechselwirkung wilile
i‘lﬁ?HGS '\.-\:---_‘_"-*
SecAwarediob oos ., ]
i "':"“Iu- kchmrs
Forschungsprojekt SecAwaredjob: s
Informationssicherheitsbewusstsein —_——.... .
fur den Berufseinstieg, 2015-2017. P —— Irdniiran 7
ot i
LERNEN e
BESCHAFTIGTE ) i
Quelle: Scholl (Hrsg.), Abschlusshericht SecAwaredjob, 2017. CRGANISATION
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Unsere Erfahrung ist, dass wir einen integrativen Mix brauchen von analogen, haptischen,
situationsbedingten Lernszenarien, wo wir wirklich vor etwas tben und wo Kklar werden muss,
was man da tut, kombiniert mit digitalen Simulationen. Und wir brauchen einen Austausch,
eine Kommunikation. Das heif3t also, auch interaktive Methoden sollten da eingesetzt werden.

i A Erlebnisorientierte Sensibilisierung wille

s HGS

HH ﬂ.wa re-lllﬂh — Digitale
Forschungsprojekt SecAwaredjob: Simulationen
Informationssicherheitshewusstsein - App- uhd Browser-
fiir den Berufseinstieg, 2015-2017. Arwendungen

- Wiederholung und
Vertiefung
- Salbststudium

Analoge
Simulationen
- Arena
- Planspiele

= TRamansats

Quelle: Scholl [Hrsg.}, Abschlussbericht SecAwaredjob, 2017, Fuhrmann, Koppatz, Edich & Schell, 2017.

13.11. 2017 Prof. Dr. Margit Scholl
- %
au. Mensch =, Kritischer Faktor?“ Wilte

... wegen Mangel an Verstandnis flir Sicherheitsfragen
in Verbindung mit dem
allgegenwartigen Gebrauch
von Computern ...

Technologielsungen

Et. : reichen allein nicht aus,
4
—

Aufmerksame und sachkundige Menschen
sind durchaus besser in der Lage
moderne Verletzungen der Informations-

Sicherheit zu verhindern... -0

Menschen konnen auf Zwischenfille effizient und effektiv reagieren, indem sie sie
umgehend melden, Probleme unter Quarantane stellen und diese Probleme richtig
diagnostizieren und behandeln.

um Gegenmalinahmen
«i5= 720 gewidhrleisten!

Dark, M.)., “Security Education, Training and Awareness from a Human Performance Technology Point of View”, in M.E. Whitman, and H.J. Mattord {eds.), Readings

and Cases in Management of Information Security, Course Technology, Mason, 2006, pp. 86-104.
Singh, AN., A. Picot, 1. Kranz, M.P. Cupta, and A. Ojha, “Information security management (ism} practices: Lessons from select cases from India and Germany”,

Global Journal of Flexible Systems Management, Vol. 14, No. 4, 2013, pp. 225-239.
2017/2018 Prof. Dr. Margit Scholl 30
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Jetzt komme ich noch zu dem Menschen als kritischem Faktor. Das ist in allen Veroffentli-
chungen immer wieder drin und hangt damit zusammen, dass ihm dabei natlrlich ein Mangel
an Verstandnis und auch ein nicht professioneller Umgang mit digitalen Medien und Compu-
tern nachgesagt wird. Aber ich bitte darum: Registrieren Sie, dass in der Forschung inzwi-
schen ein Umdenken da ist, und zwar ein Umdenken insofern, dass uns Technologiel6sungen
allein nicht die Informationssicherheit bringen, die wir brauchen.

Aufmerksame und sachkundige Menschen sind besser als Systeme in der Lage — es gibt dazu
Tests —, Verletzungen zu erkennen und zu reagieren. Das heif3t, wenn Menschen aufmerksam
sind, also Awareness fur Informationssicherheit haben, und wenn sie sachkundig sind — das
hei3t, wenn sie entsprechendes Wissen in Schulungen mitbekommen haben —, dann kdnnen
sie Zwischenfalle effizient und effektiv bearbeiten. Da sind sie dann nicht der kritische Fak-
tor, sondern im Gegenteil der starkende Faktor.

A
aN-, Vorschlag: Landeskonzept Awareness wille

Ein Cyber-Fiihrerschein fiir die Berliner Verwaltung ...
... 1st ein guter Anfang, kann jedoch nur ein kleiner Baustein sein.

Benotigt wird ein
neues, strategisches

Landeskonzept
Awareness

(Sensibilisierung fiir
Informationssicherheit).

Dazu miussen Haushaltsmittel

eingeplant werden.

13.11 2017 Prof. Dr. Margit Scho 30

Ich schlage Ihnen vor, dass der Cyber-Fuhrerschein nur ein kleiner Baustein ist. Sie brauchen
meines Erachtens etwas anderes. Nicht nur Berlin, sondern alle Lander brauchen etwas ande-
res, namlich ein strategisches Landeskonzept von Awareness, wo integrativ alles zusammen-
gefasst wird, wo eine Strategie ist und wo innovative Konzepte zum Tragen kommen.

Auf der folgenden Folie habe ich mal einfach aus dem Handbuch der BAK6V zusammenge-
fasst, welche Themen insgesamt behandelt werden mdssten, also von Grundlagen der Infor-
mationssicherheit Uber einen Arbeitsplatz, Gber einen operativen Bereich bis hin zur Informa-
tionssicherheit. Das ist also eine ganze Menge. Vor allen Dingen muss es zielorientiert sein
im Sinne von: zielgruppenorientiert sein. Und es muss auch arbeitsplatzbezogen sein.
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E.Il,_.ru BAkoV-Handbuch: Schulungsinhalte

Grundlagen der Informationssicherheit
Informationssicherheit am Arbeitsplatz
Gesetze und Regularien
Sicherheitskonzept der Organisation
Risikomanagement

Informationssicherheitsmanagement
IT-Systeme ‘

Operativer Bereich

- B =L L

Technische Realisierung von Sicherheitsmalknahmen
. Notfallvorsorge/Notfallplanung

=
=0

. Neue Entwicklungen im IT-Bereich

[
[

. Betriebswirtschaftliche Seite der Informationssicherheit
13. Infrastruktur-Sicherheit

13112097 Prof. Dr. Margit Schol

Aty
Wﬁ!ﬁ

£ p. 121f

Hier sehen Sie: Man wirde zu solchen Tabellen letztendlich kommen, wo gesagt wird: Wer

muss welche Inhalte wissen, damit er gut in seiner Arbeitssituation damit umgehen kann?

Legenda: X: Modul wird empfohlen, O: Modul ist optional

Und mit welchen Methoden?

L3
"ﬁ BAkoV-Handbuch wille
*  Seite 123: Table 4: Zielgruppen und 5chulungsmodule
Zielgruppe e Schulungsmodul Nr.
1 2 3 4 5 6 I 7 B |3 | 10 |11 (12 | 13
Vorgesetzie }{- . :-i_" X x X
Sicherheitsmanagement | X | X X | X x| X X X | X x X . x ,.K
| Datenschutzbeaufiragte | X | X | X | X 0
| Infrastrukturbeaufiragte | X | X | X |x |x |0 X X
Elaﬂutzer__ - x| X ‘ B |
Administratoren X | X X | X X X X : X | X Q
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£
N, Erlebnisorientierte Sensibilisierung wille

s HGS

Sec ﬁ.wanﬂlub i

Forschungsprojekt Secfwaredjob: * Wissensvermitthung
Informationssicherheitsbewusstsein * Emotionalisierung
fiir dem Berufseinstieg, 2015-2017. = Sariale Imteraktion
I Team
# |nteraktive Elemente
[z. B. Spiel-Decign,
Simulationen)

1.0

Lerntheoretische Ansitze
= Wissansvermitthung

Ouelle: Scholl (Hrsg.), Abschlussbericht SecAwaredjob, 2017. Scholl, Fuhrmann & Pokoyski, 2006,
1315 2017 Prof. Dir Margit Scholl 35

Nach unserem Kenntnisstand reicht Wissensvermittlung allein nicht aus. Wir brauchen Emo-
tionalisierung, und dartber hinaus brauchen wir den wirklichen Austausch uber die Probleme,
Uber die Situationen und Uber das Herangehen. Das ist fur uns ein systemischer Ansatz, und
wir bezeichnen ihn mit 3.0. Ich weil3, die Verwaltung ist manchmal schon bei 4.0, aber wir
sind da noch bei 3.0.

Zusammenfassung: Der Mensch ist der Starkefaktor. Er muss nur entsprechend ausgebildet
sein und sensibilisiert worden sein. Das heif3t: Digitalisierung nicht ohne Informationssicher-
heit, Informationssicherheit nicht ohne Awareness, und Awareness muss durch nutzerzentrier-
te Sensibilisierung und Schulungen erreicht werden! — Das bedeutet: Sie ist zielgruppenorien-
tiert. Es geht um spezifische Situationen am Arbeitsplatz. Es geht um den Einsatz von kreati-
ven Techniken, um die Emotionalitat zu bekommen, um Motivation zu bekommen und um
auch auszutauschen — und letztendlich, um dartber das Informationssicherheitsbewusstsein zu
erhdhen. — Das war mein Beitrag.

Vorsitzender Ronald Glaser: Vielen Dank, Frau Prof. Scholl flr den wertvollen Beitrag! —
Ich schlage vor, bevor wir die Aussprache machen, sammeln wir erst einmal Fragen an die
Anzuhorenden. — Herr Kohlmeier, bitte!

Sven Kohlmeier (SPD): Herzlichen Dank fiir Ihre Ausfiihrungen, die — wenn ich es vorsich-
tig formulieren darf — ja faktisch nur die Spitze des Eisberges oder des Diskussionsansatzes
abbilden koénnen, und zwar der Diskussion, die wir hier miteinander fuhren mdssten, oder
zumindest, wo Sie uns politisch informieren mussten und dann die Verwaltung entsprechend
arbeiten msste.
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Ich fand ein paar Punkte interessant, die Sie uns mitgegeben haben, und dazu habe ich einige
Fragen. Herr Krupka hat gesagt, dass man die Mitarbeiter motivieren muss. Nun mdchte ich
von den Mitarbeitern der Verwaltung nicht sagen, dass sie nicht motiviert waren, insbesonde-
re nicht die der Berliner Verwaltung, denn die sind ja bekanntermaRen hervorragend moti-
viert. — Es wird sogar genickt seitens der Verwaltung. — Konnen Sie aus Ihrer Sicht darstellen,
wie wir es eventuell besser schaffen, die Mitarbeiter noch mehr zu motivieren, an Fortbildun-
gen teilzunehmen, sich tber die Cyber-Security-Punkte zu informieren und solche Dinge ernst
zu nehmen?

Nach meinem Informations- und Kenntnisstand ist es so, dass durchaus in der Berliner Ver-
waltung etwas angeboten wird. Es ist also nicht so, dass es an Angeboten mangelt. Aber die
Mitarbeiter nehmen daran nicht teil, wo auch immer die Griinde dafur liegen. Vielleicht liegt
es am Angebot selber, vielleicht liegt es auch daran, dass sie so viel zu tun haben, vielleicht
liegt es auch daran, dass sie einfach keinen Bock haben. Auch das ware ja eine typisch
menschliche Reaktion, zu sagen, dass man sich damit nicht befassen will, solange man mit
dem PC einfach nur so herummacht und im Zweifel ein IT-Typ irgendwo sitzt, den man anru-
fen kann, wenn etwas passiert. Die Sache selbst interessiert ja nicht. Deshalb wirde mich in-
teressieren, ob die Anzuhdrenden Empfehlungen haben, wie man die Mitarbeiter der Berliner
Verwaltung motivieren kann, an diesen Trainings und Fortbildungen teilzunehmen, dafiir ein
Bewusstsein schaffen zu wollen und sich dieses Bewusstsein auch aneignen zu wollen.

Einen zweiten Punkt hat Herr Dr. Loéw angesprochen, und den fand ich &uferst spannend,
namlich die Sicherheitsiibungen. Da wirde mich interessieren, ob es seitens der Verwaltung
oder des ITDZ entsprechende Uberlegungen gibt, weil ich das durchaus fiir einen interessan-
ten, spannenden und nachvollziehbaren Punkt halte. Die Feuerwehr macht entsprechende
Ubungen, die Polizei macht entsprechende Ubungen, der Katastrophenschutz macht entspre-
chende Ubungen und hat gerade erst vor einigen Wochen in Lichtenberg eine Ubung ge-
macht. Gibt es da entsprechende Uberlegungen, so etwas auch in der Berliner Verwaltung
einzufihren? Vielleicht kann Herr Dr. Léw, wenn er gesagt hat, dass groRe Energieunterneh-
men das machen, uns etwas an die Hand geben, wie sie das machen. Ich habe eine Vorstel-
lung davon, muss ich deutlich sagen, aber vielleicht kdnnen Sie uns das noch einmal genauer
darstellen: Kaufen die sich jemand Externen ein, um das zu machen? Haben die eigenen Leu-
te? Wie kdnnte man so etwas auf den Weg bringen und so etwas entsprechend regulieren?

Die dritte Frage richtet sich an Frau Prof. Scholl, und zwar beziglich des Landeskonzepts
Awareness, das sie vorgeschlagen hat. Kénnen Sie mir kurz skizzieren, was nach lhrer Auf-
fassung dort entsprechend drinstehen miisste? Denn es mangelt meines Erachtens in der Ber-
liner Politik nicht daran, dass es keine Konzepte gibt — davon haben wir viel zu viel —, son-
dern moglicherweise mangelt es daran, dass man die Konzepte nicht auch entsprechend um-
setzt. Deshalb meine Frage: Was musste da eigentlich drinstehen, und wie misste es umge-
setzt werden?

Vorsitzender Ronald Glaser: Vielen Dank, Herr Kohlmeier! — Weitere Fragen? — Herr Zil-
ler, bitte!

Stefan Ziller (GRUNE): Ich habe auch eine Reihe von Fragen, und mit meiner ersten kann

ich an die Ausfuhrungen von Herrn Kohlmeier anschliel3en. Sie betrifft die Themen Awaren-
ess und Mitarbeiterschulung: Freiwillig oder verpflichtend, in welchem Abstand? Was wiir-
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den Sie empfehlen? — Das sind die klassischen Fragen. Wir haben gehdrt, dass es Angebote
gibt, dass es aber keiner freiwillig macht, und wenn es verpflichtend ist, mogen die Leute das
auch nicht. Wie kommt man aus diesem — ich sage mal — Schlamassel heraus, damit zumin-
dest das Ziel erreicht wird?

Den Vorschlag dieser Sicherheitstibungen finde ich total spannend, vielleicht auch in Zusam-
menarbeit mit den Berliner Unis. Da kann man ja eine ganze Menge machen. Eine Bitte habe
ich: Bitte fangen Sie nicht bei uns hier im Abgeordnetenhaus an! — (Heiterkeit) — Die Berliner
Verwaltung ist da wichtiger.

Dann habe ich eine Frage zu den KRITIS-Unternehmen. Was ist da zu tun ist, wie kann man
da Awareness schaffen, und welche Rolle kann dabei die Politik spielen? Das Land versucht
ja, da mit dem Aufbau der Digitalagentur, was kleine und mittlere Unternehmen angeht, in die
Beratung hineinzugehen und etwas zu machen. Meine These ist aber, dass das bei den KRI-
TIS-Unternehmen, die ja eher GroBunternehmen sind, eher schlecht funktioniert, wenn da
jemand vom Land kommt und sagt: Ich erklare Ihnen das mal. — Welche Instrumente wirden
Sie uns an die Hand geben, um bei den grofen Unternehmen beratend zur Seite zu stehen,
oder hilft im Zweifel eine hohe Geldstrafe als Androhung, damit die aktiv werden? Was wiir-
den Sie uns da empfehlen?

Dann habe ich eine weitere Frage: Wir sind als Land gerade dabei, auch Uber das E-
Government viele Prozesse zu digitalisieren, und an vielen Stellen — ich glaube, Sie hatten es
am Anfang gesagt — ist die Frage von Vertrauen im Internet und gegeniber den Akteuren von
Bedeutung. Welche Rolle sollte dabei fur uns Open-Source spielen? Wo brauchen wir ¢ffent-
liches Wissen? Bei der Sicherheitssoftware sind wir von ein paar Herstellern abhangig. Das
Land Berlin ist ja ein kleiner Baustein in Deutschland, aber sollten wir als 6ffentliche Hand
diesen Weg der Abhangigkeit weitergehen, oder wirden Sie uns zu etwas anderem raten? Wie
bewerten Sie den Aufbau von tatséchlich 6ffentlichem, frei verfigbarem Wissen in dem Be-
reich, und wie sehen Sie die Notwendigkeit daftr?

Eine weitere Frage betrifft das Geld. Alle sagen, dass man dafiir Geld haben muss. Wie be-
messe ich als Politiker, wie viel Geld daftir gebraucht wird? Die IT-Sicherheitsleute sagen:
Wir brauchen sehr viel. — Und dann kommen die Haushalter und sagen: Bisher ist doch nichts
passiert, das Geld scheint gereicht zu haben. — Gibt es da einen wissenschaftlich anerkannten,
objektiven Betrag, den wir ansetzen muissten? Ich glaube, die CDU hat in den Haushaltsbera-
tungen immer wieder die Frage aufgeworfen: Wie viel Geld fir die IT-Sicherheit ist in dem
Titel drin? — Insofern frage ich die Anzuhdrenden: Was kdnnen Sie uns dazu an die Hand
geben? — Danke!

Vorsitzender Ronald Glaser: Vielen Dank, Herr Ziller! — Dann hat Herr Kollege Schulze
von der Linksfraktion das Wort. — Bitte!

Tobias Schulze (LINKE): Vielen Dank, Herr Vorsitzender! — Ich schliefe mich mit drei Fra-
gen an. Mich wirde interessieren, wie Sie die Gewichtung einschétzen, und zwar zwischen
personellen MalRnahmen — also Weiterbildung, Motivation, Awareness usw. — und techni-
schen MalRnahmen. Was sollte das jeweils bei einem bestimmten Finanzvolumen ausmachen?
Welche Schwerpunkte sollte man da setzen? Kann man dazu etwas sagen? — Es wurde schon
von mehreren, auch vom Kollegen Kohlmeier gesagt, dass haufig nicht die Technik das Prob-
lem war, sondern haufig war der Endnutzer oder die Endnutzerin das Problem. Bei Wanna-
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Cry war es auch noch eine Verkettung sehr unglicklicher Umstdnde im Zusammenhang mit
Geheimdienstaktivitdten und Geheimdienstentwicklungen. Das kann man auch nicht als rein
technisches Problem ansehen, sondern das ist eher ein strukturelles oder wie auch immer ge-
artetes Problem. Konnen Sie einen Hinweis geben — wir haben ja jetzt groRere Etats fir die
IT-Sicherheit eingeplant —, wie die verteilt werden sollten? Wir kennen nur eine Globalsum-
me, aber wissen noch nicht genau, was die Verwaltungen damit tun, und vielleicht kénnen Sie
uns da Hinweise geben.

Ein zweiter Punkt: Sie hatten vorhin — ich weil8 nicht mehr, wer es gesagt hat — von Standar-
disierung gesprochen und davon, dass zu wenige PC in Berlin standardisiert ausgestattet sind.
Dazu meine Frage: Wie hilfreich ist Standardisierung an der Stelle? Wir arbeiten gerade da-
ran, diesen Flickenteppich im IT-Bereich in der Berliner Verwaltung zu Uberwinden, und
wenn es um Sicherheit geht, ist auch immer die Frage, ob Standardisierung hilfreich ist oder
ob es manchmal nicht hilft, denn wenn man einen PC auf Standard hat, hat man gegebenen-
falls mit einem auch gleich 60 000 PC geknackt. Dazu wére ein Hinweis von lhnen interes-
sant.

Letzter Punkt: Kollege Ziller hat es schon angedeutet. Die Frage der Offenheit und der Si-
cherheit — bedingt sich das? Ist das ein Widerspruch, oder ist das kein Widerspruch? — Ich war
damals an der Aufklarung des Bundestag-Hacks beteiligt, und da gab es sehr unterschiedliche
Auffassungen dartiber, wie man mit diesem Hack umgehen sollte. Es gab Leute, die sagten:
Wir sagen dazu gar nichts, wir halten das alles unter der Decke. Auch die Ermittlungsergeb-
nisse und Ahnliches darf niemand erfahren. — Und es gab andere, die gesagt haben: Nein, es
bringt doch gerade etwas, die weltweite Community mitarbeiten zu lassen und mal darauf
schauen zu lassen, was da eigentlich passiert ist und welche Prozesse dort genau stattgefunden
haben. — Dazu muss man auch sagen, dass die Ermittlungsbehdérden lange Zeit im Dunkeln
tappten. Meine Frage schliefl3t dabei etwas an das Open-Source-Argument an: Ist im Bereich
der IT-Sicherheit, gerade wenn es um die Verwaltung geht, nicht auch die Sichtbarkeit von
Schwachstellen oder das gemeinsame Arbeiten an der Beseitigung von Schwachstellen még-
licherweise ein Konzept, was nicht nur fir Hacker und Nerds interessant ist, sondern auch fur
die Verwaltung? — Danke schon!

Vorsitzender Ronald Glaser: Vielen Dank, Herr Kollege Schulze! — Nun hat Herr Kollege
Schlémer das Wort. — Bitte schon!

Bernd Schlémer (FDP): Vielen Dank erst einmal fiir ihre Ausfiihrungen! — Viele Fragen sind
schon gestellt worden. Ich mdchte noch zwei konkrete Fragen nachschieben. Wir haben in
den zurlckliegenden Sitzungen zum Handlungsfeld Charité von der Datenschutzbeauftragten
gehort, dass es mit dem IT-Sicherheitskonzept an der Charité nicht zum Besten bestellt ist.
Diesen Punkt werden wir irgendwann noch mal aufgreifen, und darauf freue ich mich auch
schon. Aber vor diesem Hintergrund wirde ich um lhre Einschédtzung bitten: Wie bewerten
Sie die Bestellung von hauptamtlichen IT-Sicherheitsbeauftragten versus nebenamtlichen IT-
Sicherheitsbeauftragten durch Privatunternehmen? Was ist lhrer Ansicht nach der bessere
Weg — eine hauptamtliche Person mit einer behtrden- oder institutionsinternen Organisations-
und Durchgriffsmoglichkeit oder ein Unternehmensberater, der zu hohen Tagessétzen zeit-
weise in groBen Institutionen auflauft? Das wirde mich im Spannungsfeld zwischen Unter-
nehmen und Wissenschaft interessieren.
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Die andere Frage, die ich habe, richtet sich an Herrn Krupka. Es geht um den von lhnen ange-
sprochenen Européischen Cyber-Fihrerschein. Haben Sie Kenntnis dartiber, wie hoch der
Aufwand ist, um einen solchen zu beschaffen und einzufiihren? Was kostet so etwas? Ist das
entgeltlos, oder ist das mit hohen Aufwendungen verbunden? Vielleicht kénnen Sie dazu
noch etwas sagen. — Vielen Dank!

Vorsitzender Ronald Glaser: Vielen Dank, Herr Schlémer! — Es ist sonst niemand mehr auf
der Redeliste. Ich habe auch noch eine Frage an Sie: Herr Dr. Low! Sie hatten das Beispiel
mit den 17 Euro pro Mitarbeiter gebracht, die flr IT-Sicherheit ausgegeben werden. Kennen
Sie die entsprechenden Zahlen fur Berlin? Kénnten Sie die bundesweit einordnen, wo das
Land Berlin dabei liegt? Ist die Ausgabe in Berlin eher hoch oder niedrig im Vergleich zu den
anderen Bundeslandern? — Weitere Fragen liegen nicht vor. Dann wirde ich die Anzuhdren-
den bitten, auf die einzelnen Fragen zu antworten. — Bitte schon, Herr Krupka!

Daniel Krupka (Geschéftsfuhrer der Gesellschaft fir Informatik e.V.): Zu allen Fragen wer-
de ich sicherlich nicht etwas sagen kdnnen. Herrn Kohlmeier fragte, wie die Mitarbeiter der
Berliner Behdrden dazu gebracht werden kdnnen, doch noch starker an Schulungsmafinahmen
teilzunehmen. Ich bin kein Organisationsentwickler, und ich kenne auch die Berliner Behor-
den nicht gut genug, aber aus meiner Erfahrung kann ich zu der Frage, was hilft — neben
Pflichtanteilen, die den Mitarbeitern gegebenenfalls in den Arbeitsvertrag mit hineingeschrie-
ben oder in Vereinbarungen oder Personalgesprachen festgelegt werden —, sagen, dass es
schon wichtig ist, ein entsprechendes Angebot zu schniren, das so spannend ist, dass die Leu-
te da einfach Lust drauf haben.

Die Idee mit den Sicherheitsibungen, die ich gerade gehort habe — ich kannte das in dem
Kontext noch nicht —, fand ich eigentlich ganz gut. Bei diesem Européischen Computerfihrer-
schein haben wir so eine Art Spiel gemacht — ich weil3 nicht, ob Sie ,,Quizduell* kennen —,
und man kann sich dann so vorarbeiten — iber einen Gaming-Faktor —, und das ist mittlerwei-
le mit den Smartphones, die jeder in der Tasche hat, durchaus auch denkbar. Das kdnnte aus
meiner Sicht ein Weg sein, die Leute Uber eine spielerische Komponente dorthin zu bekom-
men, sich starker mit dem Thema auseinanderzusetzen. Man koénnte auch Uber neue Wege
nachdenken, dass sich die Berliner Verwaltung beispielsweise an Hackathons beteiligt oder
versucht, die Mitarbeiter dafiir zu gewinnen. Aber das ist sicherlich noch mal ein Stiickchen
weiter weg.

Die zweite Frage: Es gibt die Berliner Digitalagentur, aber es ist wohl schwierig, an grolie
Unternehmen heranzukommen. Aus meiner Sicht ist da nichts besser als der Dialog, also ein-
fach immer wieder Angebote zu machen und die Unternehmen auf die Sensibilitat hinzuwei-
sen. Die Berliner Landeverwaltung ist da so ein bisschen auf einer Zwischenebene. Es gibt
das IT-Sicherheitsgesetz, und an das mussen sich die Unternehmen eigentlich halten. Von
daher ware aus unserer Sicht zielflihrend, eine Art Kampagne oder Gesprachsangebote zu
machen, um nicht an den Punkt zu kommen, dass die Unternehmen sagen: Mit den Berlinern
will ich nicht reden. — Wenn es die passenden Angebote gibt, dann werden die auch wahrge-
nommen.
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Eine weitere Frage betraf das Thema Open-Source — also sollte dieses Wissen frei verfligbar
sein. Dazu wirde ich aus unserer Expertise sagen: Ja, wo es mdglich ist, Transparenz walten
zu lassen, wére es gut. Bei den Diskussionen um die Hackerangriffe hat man es letztlich gese-
hen. Wenn Behdrden da Wissen horten, kann das sehr schnell nach hinten losgehen. Das ist in
den Bereich natirlich auch nicht ganz so einfach, aber da, wo es moglich ist, wirden wir es
durchaus begruRen.

Zur Frage des Geldes will ich mich, offen gesagt, nicht duf3ern. Das kann ich einfach nicht,
dazu habe ich keinen Kenntnisstand. Ich glaube, auf die Frage ,,Personal versus Technik*
wird es wahrscheinlich auch keine pauschale Antwort geben. Es ist wahrscheinlich von Be-
hérde zu Behdrde unterschiedlich und auch von Fragestellung zu Fragestellung. Ich glaube,
die Technik ist die Hausaufgabe, die einfach auf dem neuesten Stand sein muss, und alles,
was dann an Mitteln noch drin ist, misste praktisch fur das Personal ausgegeben werden. Ich
glaube, da kann man nicht genug tun. Da wird es auch nie den Stand geben, dass man an ei-
nem Level angekommen ist, wo man sagt: Jetzt haben wir einen Kenntnisstand erreicht, der
ausreichend ist. — Das wird es nie geben. Das ist einfach ein kontinuierlicher, dauerhafter Pro-
zess, da mit den Mitarbeitern im Austausch zu stehen.

Zum IT-Sicherheitskonzept der Charité kann ich jetzt auch nicht so viel sagen, aber zu der
Frage, was die Kosten des ECDL angeht — Sie korrigieren mich bitte —: Grundsétzlich ist das
ja erst einmal nur ein Test, der letztlich ein Leistungsniveau gewissermafRen abfragt, und der
kostet zwischen 50 und 80 Euro pro Zertifikat bzw. Fihrerschein, der dann ausgegeben wird.
Wichtiger ist aber der Weg, um dorthin zu kommen, dass die Leute diesen Test positiv gestal-
ten. Das ist wiederum mit SchulungsmaRnahmen verbunden. Das kdnnte auch Uber so eine
App oder Uber so eine Art Spiel erreicht werden, wobei ich sagen muss, dass das wahrschein-
lich erst mal das unterste Level ist, denn es ist dann wahrscheinlich so, dass die Leute die
Fragen lernen, aber vielleicht nicht das Verstandnis dahinter. — Aber dazu kénnen Sie viel-
leicht auch noch etwas sagen.

Prof. Dr. Margit Scholl (TH Wildau, Fachbereich Wirtschaft, Informatik und Recht): Als
Prifungszentrum flr den ECDL - den Europdischen Computerfuhrerschein — kann ich dazu
natdrlich etwas sagen. Es gibt verschiedenste Prifungszentren, das heil3t, man bewirbt sich als
Prifungszentrum, erfullt bestimmte Bedingungen und wird das dann. Fir den Computerfuhr-
erschein werden Tests am PC gemacht — unterschiedlicher Art. Wir nehmen jetzt mal dieses
IT-Sicherheitsmodul. Wenn man sich da als Priifling anmeldet, hat man online Unterlagen zur
Verfligung, mit denen man sich einarbeiten kann, und dann kann man den Test nach einer
gewissen Zeit am PC — bei uns z. B. im PC-Labor — absolvieren. Ein Test dauert ungeféhr 20
bis 40 Minuten. Das kommt ein bisschen darauf an — sagen wir mal: eine halbe Stunde. Die
Fragen mussen mit einem Anteil von mehr als 75 Prozent richtig beantwortet werden.

Die Vorbereitungsunterlagen, die Online-Unterlagen, sind sehr gut. Das heift, man kann sich
gut vorbereiten. Wir selbst bieten allerdings auch noch Vorbereitungskurse an. Insofern exis-
tiert so etwas, das kann man einfiihren, und das ist eine Frage letztlich des Marktvergleichs:
Wer bietet was zu welchem Preis an? — Fir die einzelnen Teilnehmer gibt es noch den Vor-
teil, dass man eine sogenannte ID bekommt, und mit dieser 1D, die man ein Leben lang hat,
kann man weitere Module entsprechend absolvieren. Die werden dann immer auf diese 1D
geschrieben, und dann hat man irgendwann maoglicherweise viele Module des Européischen
Computerfihrerscheins zusammen — nicht nur die Informationssicherheit.
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Der Punkt ist: Das ist ein kleiner Baustein. So etwas kann man machen. Es ist beispielsweise
so, dass die BAKOV — also die Bundesakademie fur o6ffentliche Verwaltung im BMI - einen
BISS-Test entwickelt hat, den sie schon lange hat und wo jetzt seit einiger Zeit alle Beschéf-
tigten bei der Bundesverwaltung verpflichtet werden, diesen BISS-Test zu machen. Der
BISS-Test — also Bundesinformationssicherheitsschein-Test — dauert 15 Minuten lang, und
am Ende hat man ein kleines Zertifikat. Das ist jetzt bei der Bundesverwaltung verpflichtend.

Daruber hinaus hat die Bundesverwaltung auch eine ,Lernwelt®, einen Online-Lernkurs,
»Lernwelt* genannt. Der dauert, wenn man ihn von vorne bis hinten durcharbeiten wirde,
drei Stunden lang. Er hat verschiedenste Aspekte, die sich auf den Arbeitsplatz beziehen, aber
natdrlich auch allgemeingdltig sind. Er behandelt dann auch samtliche Probleme, die letztend-
lich da auftreten konnen. Fakt ist, dass die wenigsten die intrinsische Motivation haben, dieses
drei Stunden lang von vorne bis hinten durchzugehen. Das macht so gut wie kein Mensch.
Daruber hinaus ist es so, dass man so einen Kurs natdrlich auch nutzen kann, um dann punk-
tuell etwas nachzuarbeiten.

Jetzt komme ich noch mal zu dem, was unsere Erfahrung ist: Solche elektronischen Tools
oder ein elektronischer Test oder eine elektronische Stutze sind wertvoll, aber das ist etwas,
was wir danach einsetzen kdnnen. Wir brauchen vorher einen ersten Schritt, und der erste
Schritt wird sein, dass Sie — und jetzt komme ich zu dem Awareness-Konzept — unterscheiden
mussen zwischen Sensibilisierung auf der einen Seite und Schulung auf der anderen Seite. Bei
Sensibilisierung geht es darum, die Leute abzuholen, und darum, die Wahrnehmung zu stér-
ken. Da brauchen wir Emotionalitat. Das geht nur analog. Das bekommen wir nicht digital
hin. So einfach ist das.

Ich habe einen IT-Security-Park aufgebaut, wo wir genau das versuchen. Den mdchte ich
ganz kurz erkldren. Das geht in Richtung Ubung. Es sind verschiedenste Themen relevant,
vielleicht 20 Themen, die immer wieder auftreten, wo ein Bewusstsein fur dieses Problemfeld
da sein sollte. Jede einzelne Lernstationen — so nennen wir das — dieser ,,IT Security Arena*
hat von der Idee her das Konzept: Fiinf Minuten Einweisung in die Problematik — also z. B.
Social Media, Phishing, Social Engineering oder welches Thema auch immer Sie da haben.
Zunéchst also funf Minuten Einweisung, Abfragen, was bekannt ist, und dann gibt es ein spie-
lebasiertes Lernszenario: Finf Minuten — ich sage das mal in Anfiihrungszeichen — spielen,
gemeinsam diskutieren: Was wirde ich machen, wenn? — Und dann kommen fiinf Minuten
Auswertung. Das heif3t, eine Lernstation in diesem Sinne hat insgesamt 15 Minuten. Das ist
Sensibilisierung, aber das muss passieren, um dann weiterzugehen.

Wenn wir also verschiedenste Themen haben — sagen wir mal: 20 Themen —, die wirklich
relevant sind fur die Beschaftigten an ihren Arbeitsplatzen, und wenn wir dann noch Vorfalle
einbauen kdnnen — das sehe ich tbrigens auch so, dass man das kombinieren kdnnen sollte —,
dann wissen wir ja die Defizite, und dann beginnen die eigentlichen Schulungen. Die eigentli-
chen Schulungen mussen zielgruppenorientiert aufgebaut werden. Es muss nicht jeder alles
wissen. Ganz spezifisch fur das jeweilige Tétigkeitsfeld sollen die Schulungen aufgebaut
werden. Das ist entscheidend. Wie gesagt, meine Vorstellung ist wie folgt: Erst einmal eine
Sensibilisierung, um zu emotionalisieren und abzuholen — kurz, aber gezielt! Dann Defizite
erkennen und intensivere Schulungen zu den einzelnen Punkten durchfiihren, die aber nicht
zu allgemein sein dirfen, sondern sie missen zielgruppenorientiert und spezifisch fiir den
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Arbeitsplatz sein! Wenn man das hat, dann kommt die Geschichte mit den Tests, dann kann
ich einen solchen Penetrationstest, wie es heil3t, machen. Dann kann ich mal eine Phishing-
Mail durchschieben und kann mal sagen: Okay, wie ist denn das jetzt, nachdem wir sensibili-
siert und geschult haben? Nehmen sie diese Mails immer noch an? — Das wére dann sozusa-
gen die Evaluation des Ganzen. Ich denke, dass in einem solchen Landeskonzept eben genau
dieses enthalten sein musste. Wir brauchen eine integrierte Kombination verschiedenster Me-
thoden, um die Menschen abzuholen.

Zum Geld kann ich insofern etwas sagen, als es bei dem vom BSI anvisierten IT-Grundschutz
erst einmal um ein angemessenes Sicherheitsniveau geht. Dieses angemessene Sicherheitsni-
veau wird dann noch dartiber hinaus betrachtet, wenn ich héheren Schutz oder sehr hohen
Schutzbedarf habe. Unabhangig davon ist die Geldfrage auch eine Frage der Risikobelastung.
Risiken haben zwei Seiten. Ein Risiko hat eine Ursache, und ein Risiko hat einen hat ein
SchadensausmaR. Die Ursache h&ngt mit der Frage der Eintrittswahrscheinlichkeit zusammen.
Wie wahrscheinlich ist es, dass das passiert? Wenn ich nicht schule und wenn ich nicht sensi-
bilisiere, ist die Eintrittswahrscheinlichkeit hoher, als wenn ich es tue. Auf der anderen Seite
habe ich das Schadensausmal3, und darin bewege ich mich. Diese Risiken muss ich als Unter-
nehmen, als Verwaltung oder als Institution eben tatséchlich spezifisch entwickeln und abfra-
gen, und ich muss mir Gedanken dazu machen. Dann kénnen Sie Risiken entweder akzeptie-
ren und sagen: Gut, warten wir mal ab! —, oder Sie sagen: Diese Risiken sind mir eindeutig zu
hoch. — Wenn man eine hohe Eintrittswahrscheinlichkeit und ein hohes Schadensausmal hat,
dann muss man die Risiken reduzieren — das ist Uberhaupt keine Frage —, und das wird ge-
macht durch MalRnahmen. Und das kostet wiederum Zeit und Geld. — So wirde ich das be-
antworten.

Zu der Frage eines hauptamtlichen Informationssicherheitsbeauftragten oder zum Thema
»,Herausgeben an Private*: Da ich selbst in der Verwaltung gearbeitet habe — in der Berliner
Verwaltung vor langer Zeit —, kenne ich auch die Verwaltung und weil3, dass es dort eine an-
dere Kultur gibt. In den Verwaltungen gibt es eine andere Kultur als in Unternehmen. Ich
denke, dass die Verwaltung ihr Know-how nicht vollstdndig nach aufien geben darf. Das be-
deutet fur mich, dass meine Position so ist: Die Institutionen, die Verwaltungen, brauchen
einen eigenen IT-Sicherheitsbeauftragten, und zwar genau so, wie sie einen Datenschutzbe-
auftragten brauchen. Die beiden blicken auf die gleiche Sache aus unterschiedlichen Blick-
winkeln, und die mussen sich ergadnzen. Das wirde ich nicht aus der Hand geben. — Ich glau-
be, jetzt habe ich erst einmal die Fragen so weit beantwortet.

Vorsitzender Ronald Glaser: Vielen Dank, Frau Prof. Scholz, fir diese vielen beantworteten
Fragen! Das gilt auch fir Herrn Krupka. — Jetzt hat Herr Dr. Léw das Wort. — Bitte schon!

Dr. Alexander Low (Geschéftsfihrer der Data-Warehouse GmbH): Vielen Dank! — Ich hof-
fe, ich habe jetzt auch sehr viele Antworten fur Sie. Die erste Frage bezog sich auf das Berli-
ner Budget: Nein, dazu habe ich keine Aussagen. Das habe ich auch nicht untersucht, und ich
habe auch keine Zeit gefunden, mich darum genauer zu kimmern. Das musste noch erhoben
werden, kann gern gemacht werden.

Zur Fortbildung und Steigerung der Teilnehmerzahlen: Das ist immer ein sehr spannendes

Thema. Wir waren vor zwei Wochen in Washington D.C., wo wir den Chief Information
Security Officer von Facebook getroffen haben. Facebook hat z. B. einen Cyber-Security-
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Monat. Die nennen den ,,Hacktober”. Das ist insofern eine gute Idee, weil das ganze Unter-
nehmen auf Cyber-Security ausgerichtet wird. Es werden standig irgendwelche Gamifications
und entsprechende Awareness-Mails herumgeschickt. Also einen ganzen Monat lang im Jahr
werden die Leute damit richtig genervt.

Rein prinzipiell ist es so, wenn ich mir das so vorstelle mit den Cyber-Fihrerscheinen: Ich
selbst werde immer wieder von Schulungsveranstaltungen entsprechend angesprochen. Wenn
ich alles, was ich wisste, testifizieren musste, dann misste ich bei 35 bis 50 Schulungen und
Zertifikaten teilnehmen. Das kann ich nicht machen, dazu habe ich keine Zeit, und vor allem
ist mir das Geld dafur zu schade — und meine Zeit sowieso. Das ist ein ganz personliches
Statement, und ich glaube, vielen Ihrer Beamten geht es genauso. Durch die Elektronifizie-
rung und Optimierung der Arbeitsplatze werden Sie angesichts der Freizeiten oder der Zeiten,
in denen man noch zusatzlich Zeit fur irgendetwas Lastiges wie Sicherheit hat — und dann
auch noch IT-Sicherheit; das ist ja ganz weit weg von dem, was sich sonst noch taglich an
Avrbeitslast zu erledigen habe —, sicherlich begeisterten Zuspruch dafir erhalten. Das ist mein
personliches Gefiihl.

Aber Sie haben ja z. B. die Strategie, einen Standard-PC auszurollen. Warum wird da Sicher-
heit nicht mit implementiert? Sie missen sowieso Schulungen fir die neue Software, die da
drauf ist, durchfihren. Warum wird da nicht gleich die Schulung fir IT-Sicherheit mit einge-
packt — im Rahmen der Schulung fir die Betriebssysteme, fiir die Officesysteme? Irgendet-
was so in dieser Richtung! Das wadre ein integrierter Ansatz, wirde den Workload ein biss-
chen herunternehmen, und das wirde die Leute vielleicht sogar ein bisschen bei ihrer tagli-
chen Arbeit unterstutzen.

Dann das Thema Sicherheitsibungen: Das sind grundséatzlich von der Spitze oder von dem
strategischen Beauftragten geplante Ubungen fiir bestimmte Bereiche, je nachdem, wo Si-
cherheitsmanahmen als nétig angesehen werden oder wo man Schwachstellen beflrchtet.
Man kann also nicht genau sagen, wo eine Cyber-Sicherheitsibung stattfindet. Das ist im
Grunde wie bei einer Feuerwehriibung. Wenn der Feuerwehralarm losgeht, dann muss man
halt gemeinsam rausgehen. Dann gibt es bestimmte Leute, die bestimmte Téatigkeiten haben.
Genauso wird das auch geplant, und genau das Gleiche passiert mit einem PC. Kann man die
Back-ups wieder einspielen? Das ist ein klassisches Thema bei Ransomware. Das ist bei vie-
len Krankenhdusern schiefgegangen. Was passiert, wenn das Internet weg ist? Wie kdnnen
die Leute ohne elektronische Kommunikation (berleben? Kann das Krankenhaus ohne elekt-
ronische Kommunikation noch arbeiten?

Das sind so klassische einfache Ubungen, die man durchfilhren kann. Das hat sich sehr be-
wahrt. Bei entsprechenden Energiebetreibern wird das dann halt so gemacht: Was passiert,
wenn unsere Kommunikation mit dem Kraftwerk ausfallt? Wie kénnen wir damit umgehen? —
Und die IT-Mannschaft und die Administratoren werden damit genauso Uberrascht, denn
sonst ist es keine richtige Ubung. Entsprechend sieht man dann, was ist. Man lernt sehr viel
daraus, und dann kann man die entsprechenden MaRnahmen treffen. Und dann kann man sa-
gen: Okay, wir missen noch mal nachschulen. Wir missen noch ein bisschen Awareness-
Schulung machen oder etwas Ahnliches.

In die Richtung geht auch die Frage, wie man, wenn man an gro3ere Gesellschaften heran-
geht, diese unterstiitzen kann oder wie man sie beraten kann. Da muss man sagen, dass das
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auch ein strategisches Thema ist. Mein Vorschlag ware: Vertragsgestaltung! Sie haben Ver-
trage mit lhren Vorstanden, mit lhren Vertretern, mit Ihren Aufsichtsraten in den groRen Ein-
richtungen, die teilprivat sind. Entsprechend kénnen Sie in Vertragen entsprechende Klauseln
oder entsprechende Motivationen verankern. Das gilt aulerdem auch fir Mitarbeiter. Wenn
die Sicherheitsrisiken finden, nicht bestrafen, sondern belohnen! Das ist ein ganz klassisches
Thema, das fast tberall in Deutschland falsch gemacht wird. Da sind wir Spezialisten in
Deutschland. Man sollte Mitarbeiter belohnen, wenn sie Sicherheitsliicken finden. Das ist ein
ganz wichtiges Thema. Und das betrifft das Fuhrungskonzept: Wie fuhre ich mein Unterneh-
men bzw. wie flihre ich meine Behdrde? — Das ist ndmlich eins zu eins das Gleiche. Das Risi-
ko ist genau das gleiche. Da gibt es keinen Unterschied, ob es eine Behdrde ist oder ein Pri-
vatunternehmen.

Das Gleiche gilt fir die Sicherheitssoftware. Hier fangt es an, philosophisch zu werden.
Grundsatzlich, um es ganz einfach zu machen, von der Softwareentwicklungstheorie her: Jede
Software enthalt Fehler. Eine kritische Sicherheitssoftware darf maximal 0,5 Fehler pro 1 000
Zeilen Code enthalten. Kommerzielle Software hat ungefahr sechs Fehler pro 1 000 Zeilen
Code. Damit man ein Geflhl dafiir bekommt: MS-Windows hat ungefahr 350 Millionen Zei-
len Code. Also da sind ein paar Fehler drin. SAP hat ungeféhr die gleiche GroRenordnung.
Nur, damit man mal weil3, was so ein Hacker als Angriffsszenario zur Verfligung hat! Also da
ist einiges zu tun.

Open-Source-Software: Dadurch, dass bekannt ist, wie der Code geschrieben ist, sind viele
Schwachstellen herausgenommen, aber wie man immer wieder sieht, gerade in der Open-
Source-Software: Es sind grundsatzliche Fehler durch eine Community da, die eben nicht
gesteuert entwickelt. Da sind Basisfehler genauso moglich. Das heil3t also, je nach Kritikalitét
muss man hier entsprechend entscheiden, welche Art hier glnstiger ist. Bei uns war es z. B.
so: Wir sind selber aus China angegriffen worden, und bei uns wurde durch die kommerzielle
Software — — Das sind zwei Sicherheitsstufen. Die sind durchmarschiert ohne Probleme, und
erst in der dritten — das war eine ganz proprietare Firewall von einem meiner Administratoren,
ganz uniblich aufgesetzt — haben sie einen Fehler gemacht, und unsere Internetverbindung ist
weggefallen, und deshalb haben wir es entdeckt. Aber das ist sozusagen so, je nachdem, wel-
che Kritikalitat Ihr Bereich dann entsprechend hat, und entsprechend geht es auch um die
Budgetfrage.

Sie missen das je nach Kritikalitat, je nach Risiko entsprechend abschatzen: Was ist der
Schaden, der entstehen kann, wenn Daten verlorengehen? Wenn wir gehackt werden, wenn es
publik wird, welchen Schaden haben wir dann? — Denken Sie an meine Eingangsworte: ,,No-
one left to trust in cyberspace.” Es fuhrt dazu, dass eben das Vertrauen in die 6ffentliche Hand
nicht besser wird, denn wir haben ja unsere VVorratsdatenspeicherung, Trojaner, Staatstrojaner,
Datenhehlerei usw. auch noch als Themen haben, die auch immer wieder das Vertrauen nicht
deutlich vertiefen.

Zuletzt zum Sicherheitskonzept: Das ist ein ganz heikles Thema. Ich selbst bin externer Da-
tenschutzbeauftragter fiir den Paritatischen Wohlfahrtsverband in Bayern. Ich bin zusténdig
fir knapp 200 Mitgliedsorganisationen, 20 000 Leute, und ich mache nebenbei das Sicher-
heitskonzept mit. Es hat beides ein fur und Wider. Da muss man sich bei der Auswahl derje-
nigen, die man mit einer solchen Stelle betrauen wirde, diese sehr genau ansehen. Rein prin-
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zipiell bin ich eher auch dafir, dass man sagt: Erst mal einen Internen, falls Sie eine Expertise
bekommen, die diese Aufgabe ausftllen kann!

Das ist namlich eines der groRten Probleme, die heutzutage existieren: der Fight for Talents.
Wo bekommen Sie die Expertise mit Ihren BAT-Besoldungsgehaltern her — also fiir jeman-
den, der mit einem Hacker, der teilweise bis zu 10 000 US-Dollar am Tag bekommt, konkur-
rieren kann. Das ist dann auch eine Frage, ob die Gehalter in der richtigen Dimension sind,
dass Sie die entsprechenden Experten fur diese herausfordernde Aufgabe bekommen. Denn
nur zu verwalten und eine 1SO-27 000 oder einen BSI-Grundschutz entsprechend abzuhacken,
ist nicht die Losung. Das ist keine IT-Sicherheit. Man bekommt sein 1SO-27 001-Zertifikat,
aber deswegen haben Sie noch lange keine Sicherheit. Das stellen wir bei sehr vielen Unter-
nehmen fest, wenn wir Audits machen. — Jetzt bin ich, glaube ich, mit meinen Antworten
schon durch. — Vielen Dank fir Ihre Aufmerksamkeit!

Vorsitzender Ronald Glaser: Vielen Dank fur lhren Vortrag, Herr Dr. Low! — Jetzt haben
wir eine Fragerunde gehabt. Gibt es noch den zusatzlichen Wunsch nach einer Aussprache? —
Wenn das nicht der Fall ist, wirde ich den Senat um eine Stellungnahme bitten. — Bitte, Frau
Smentek!

Staatssekretarin Sabine Smentek (SenInnDS): Ich wiirde vorschlagen, dass Frau Fiedler die
konkrete Frage beantwortet, und dann wirde ich gern noch ein paar grundsétzliche Bemer-
kungen machen.

Ines Fiedler (ITDZ; Vorstandin): Es ging um die Frage der Ubungen. Ich kann den Gutach-
tern nur zustimmen, weil auch wir sehr gute Erfahrungen mit Ubungen gemacht haben. Wir
machen einmal im Jahr — das gehort tatsachlich fur uns zum Prozedere — eine Notfallibung.
Die lauft genau so. Im letzten Jahr haben wir sogar simuliert — mit dem LKA —, wo bei uns
die Leute angerufen wurden: Es gibt ein Sicherheitsfall. — Und dann war die Frage: Sind die
Administratoren in der Lage, das, was in unseren Konzepten steht, wirklich praktisch anzu-
wenden, ndmlich das Netz dicht zu machen und die Eskalationsszenarien, die beschrieben
sind — also bestimmte Leute anzurufen, bestimmte Sachen im Haus aufzunehmen —, auszufiih-
ren.

Genauso haben wir im letzten Jahr noch zuséatzlich aufgrund der Ransomsituation auch mal
Mails verschickt. Ich sage das mal so offen. Da ging es dann um ein Gewinnspiel, und tat-
sachlich war es so — unsere Leute sollen ja sehr affin sein —, dass auch tatsachlich zwei das
angeklickt haben. Das hilft uns aber, denn wenn bei uns solche Fehler begangen werden, dann
ist das gesamte IT-Landesnetz betroffen. Deswegen nehme ich diese Anregung mit und wiirde
gern darliber nachdenken — zusammen mit der IKT-Steuerung —, dass wir vielleicht weitere
Behdrden mit dazu nehmen, um das basierend auf den Erfahrungen noch auszuweiten.

Ich kann das nur unterstlitzen. Es ist immer wieder spannend, zu sehen, wie all das, was auf-
geschrieben ist, in der Ubung umgesetzt wird. Also das ist schon ein Effekt, aber ganz wich-
tig. Denn alles, was man nicht bt — — Genauso ist es mit dem Restore. Das ist auch ganz klas-
sisch. Wir haben sehr viele Back-up-Dateien, und wenn es dann wirklich zum Restore kommt,
also dass die Daten wieder eingepielt werden, ist das der Klassiker in der IT. Auch das versu-
chen wir wirklich immer wieder mal zu uben. Ich glaube, unsere Verantwortlichen hatten so-
gar zweimal im Jahr die Ubung, aber ich bin da offen. Das ist auch ein Aufwand, denn das
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wird alles separat geplant, keiner darf es wissen. Das muss auch Hand und Fuf} haben. Aber
ich kann nur dafur werben — wir haben da auch gute Erfahrungen —, das eine oder andere aus-
zuweiten. Vielleicht schaffen wir es auch noch mal, Gber unser Haus hinaus z. B. eine Behor-
de mit einzubeziehen. — So viel als Antwort auf diese Frage.

Vorsitzender Ronald Glaser: Vielen Dank, Frau Fiedler! — Herr Kohlmeier — bitte!

Sven Kohlmeier (SPD): Ich habe eine Nachfrage. Ich finde die Idee oder die Vorstellung
einer Sicherheitsiibung interessant. Da kénnen wir uns jetzt als Regierungskoalition und als
Opposition sofort nach der Sitzung daran machen, einen entsprechenden Antrag zu formulie-
ren. Moglicherweise kann der Senat in Verbindung mit dem ITDZ uns dazu zumindest zu
Protokoll geben und sagen: Wir werden so etwas prufen und werden dem Ausschuss viel-
leicht in drei Monaten eine Uberlegung vorstellen, ob man so etwas machen kann.

Ich finde die Idee auch spannend, so wie Herr Dr. Low gesagt hat, dass man mal bei einer
Verwaltung oder einer Teilverwaltung den Stecker flr das Internet herauszieht und schaut,
wie dort die Mitarbeiter reagieren. Das kann man ja mal ausprobieren. Es kdnnte ja mal pas-
sieren, dass das Internet ausféllt, und dann wére es spannend zu sehen, wie die Abteilung da-
mit umgeht — ob man sich dort entspannt hinsetzt und bis zum Nachmittag Kaffee trinkt und
abwartet, was passiert, oder ob da die Alarmketten und die Informationsketten tatsachlich
funktionieren. Das halte ich fur eine durchaus spannende Geschichte, und wenn man so etwas
ein paar Mal macht, dann sensibilisiert man vielleicht doch die Verwaltung, weil die natdrlich
nicht wissen, ob der Ausfall des Internets nun ein tatsdchlicher Ausfall oder nur die Folge
einer ldee ist, die an einem Montagabend nach einer Ausschusssitzung geboren wurde. Inso-
fern finde ich es als Vorschlag tatsachlich &uRerst spannend, und ich wirde mich freuen,
wenn Sie die Zusage machen konnten, dass man in drei Monaten so etwas noch mal aufruft
und sagt: Wir haben da ein paar Ideen, um so etwas mal umzusetzen.

Vorsitzender Ronald Gléaser: Vielen Dank! — Frau Smentek, bitte!

Staatssekretarin Sabine Smentek (SenInnDS): Ich wiirde gern die Gelegenheit nutzen, mich
erst einmal zu bedanken, denn in den Vortragen der Expertin und der Experten waren viele
Anregungen praktischer Art, wie wir unser System noch verbessern kénnen. Wir haben hier
die ganze Zeit nicht etwa deshalb getuschelt, weil wir das so langweilig fanden, was Sie er-
zahlt haben, sondern weil wir gleich tberlegt haben, an welcher Stelle wir den einen oder an-
deren Ihrer Vorschlage bei dem, was bei uns zum Thema IT-Sicherheit gerade im Werden ist,
mit einbeziehen. — Herzlichen Dank daftir!

Mein Einstieg zeigt auch, dass wir genau wie in allen anderen Bereichen des E-Government-
Gesetzes dabei sind, jetzt die Leitplanken zu setzen und uns jetzt in die richtige Richtung zu
bewegen. Das soll nicht heil3en, dass wir hier in Berlin beim Thema IT-Sicherheit bei null
anfangen. Das Thema BSI-Grundschutz gibt es natrlich schon eine Weile, und es gibt durch-
aus einige Verwaltungen, die auch bei der dezentralen Verantwortung — das hat etwas mit den
13 000 Arbeitspléatzen zu tun, die derzeit beim ITDZ betrieben werden — einiges gemacht ha-
ben. Es gibt auch andere Verwaltungen, die bisher im Bereich IT-Sicherheit schon einiges
gemacht haben. Das hangt aber in der Tat von der Frage ab, mit welcher Prioritét — ich glau-
be, das war auch so ein Thema — das von der jeweiligen Leitung der Behorden befdrdert wur-
de oder eben nicht.
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Und man muss dazu auch sagen — das haben wir in dem Ausschuss schon 6fter thematisiert —:
Die Situation im Bereich der IT-Technik bzw. der IKT des Landes Berlin sortiert sich nat(r-
lich nach den Prioritaten der Vorjahre. Das ist die Situation, die wir hier im Augenblick vor-
finden, und da haben wir noch einiges zu tun.
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Wir haben natirlich versucht, einiges in Sachen IT-Sicherheit durch die Planungen der Migra-
tion zum ITDZ und die Einfihrung des flachendeckenden IKT-Arbeitsplatzes zu tun. Deswe-
gen sind wir auch nicht unbedingt in der Lage, unsere Ausgaben fir IT-Sicherheit pro Ar-
beitsplatz auszuweisen, denn bei den Investitionsvorhaben, die wir jetzt planen und hoffent-
lich dann nach der Beschlussfassung tber den Haushalt auch umsetzen kénnen, sind immer
auch Anteile fur das Thema IT-Sicherheit enthalten. Das hatten wir hier im Ausschuss auch
so dargelegt. Das fangt an bei der Frage, wie gut das Landesnetz ist, wie gut die Ausstattung
des IKT-Arbeitsplatzes ist und wie gut die Fortbildung der Mitarbeiterinnen und Mitarbeiter
ist, damit sie die Mdglichkeiten, die diese neue Ausstattung ihnen bietet, auch tatsachlich nut-
zen konnen. Das ist der Weg, den wir im Augenblick gehen.

Heute habe ich gelernt — und nur so viel wirde ich an der Stelle sagen —, dass wir gut daran
getan haben, in der neu aufgebauten Abteilung V der Senatsverwaltung fur Inneres — IKT-
Steuerung — eine extra Arbeitsgruppe fir IT-Sicherheit einzurichten, die nicht nur die forma-
len Fragen abarbeiten wird, die ja schon genug wéren, sondern sich auch mit den Themen
Fortbildung und Awareness und den Fragen befasst, wie man das eigentlich controllt und wie
wir die Verwaltungsakademie dazu bringen kénnen, bestimmte neuere Methoden mit einzu-
beziehen. Das wird auch Teil der Arbeit dieser Arbeitsgruppe sein. Insofern sind wir im Au-
genblick ganz gut unterwegs, die einzelnen Teile des E-Government-Gesetzes, wo wir ja an
verschiedenen Stellen Themen der IT-Sicherheit haben, auch umzusetzen. — Deswegen auch
herzlichen Dank fur das, was Sie uns heute dazu mitgegeben haben!

Lassen Sie mich an der Stelle vielleicht noch einen Punkt anfiihren. Bevor man die Mitarbei-
terinnen und Mitarbeiter hinter die Fichte fiihrt und ihnen mal das Internet abstellt und hinter-
her sagt: April, April, war nur eine Ubung! —, wiirde ich eigentlich lieber so anfangen, wie
Frau Prof. Dr. Scholl uns das vorgestellt hat. Ich glaube, wir missen die Mitarbeitenden auch
erst in die Lage versetzen, dass sie richtig damit umgehen, und dann kénnen wir auch mit
solchen Ubungen vorangehen. Deswegen nehme ich gern diese Anregung auf, dass wir uns in
einer der néchsten Sitzungen hier im Ausschuss mit einem solchen Schulungs- und Awaren-
ess-Konzept auseinandersetzen. Geben Sie uns die Chance, zu gucken, was wir lhnen an der
Stelle vorstellen kénnen. Auch das ist etwas, was man nicht auf Knopfdruck einfach mal ir-
gendwo her kopiert — so nach dem Motto: Die BAKOV hat es doch, macht das doch eins zu
eins fur die Berliner Verwaltung! — Dadurch, dass im Land Berlin sowohl Landesverwaltun-
gen — und damit Ministerialverwaltungen — als auch Sicherheitsbehérden und Kommunalver-
waltungen angesiedelt sind, haben wir eine besonders komplexe Herausforderung bei dem
ganzen Thema rund um die IT-Sicherheit.

Ich glaube allerdings eines — und das ist die letzte Bemerkung, die ich machen mdéchte —: Wir
haben es durch die Vorfalle der letzten Jahre und auch durch das, was in den letzten Monaten
passiert ist — mit Lucken in Systemen, die dann auch zu erheblichen Beeintrachtigungen und
auch zu Schéden geflhrt haben —, bei den Mitarbeitenden aller Hierarchiestufen im Land Ber-
lin durchaus geschafft, ein gewisses Interesse flr IT-Sicherheit zu wecken. Ich glaube, es hat
sich auch in der Berliner Verwaltung herumgesprochen, dass IT-Sicherheit etwas mit Nutze-
rinnen und Nutzern zu tun hat und nicht nur die Frage einer guten Hardware-Ausstattung und
einer Firewall ist. Insofern haben wir jetzt die Chance, da auch tatsachlich sinnvolle Schritte
nach vorn zu tun.

Vorsitzender Ronald Glaser: Herr Lenz - bitte!
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Stephan Lenz (CDU): Ich habe eine Frage direkt an den Senat, aber auch an die Sachver-
stdndigen, wenn es dazu von deren Seite etwas zu sagen gibt. Ich mdchte vorab sagen, dass
ich ein bisschen das Gefiihl habe, dass das hierbei Thema Sicherheitspolitik noch nicht so
richtig vorkommt. Ich meine, wir alle missen starker verinnerlichen, dass das ein erheblicher
Teil der Debatte sein muss und dass man wahrscheinlich auch diejenigen, die diese Angriffe
betreiben, starker in den Blick nehmen muss. Man muss also auch die Taterperspektive star-
ker in den Blick nehmen. Das muss man erst mal lernen, und man muss sich dort hineinfin-
den, aber es steckt eben auch immer jemand dahinter, der diese Angriffe betreibt. Insofern
fand ich auch gut, was Frau Fiedler gesagt hat, dass namlich das ITDZ selbstverstandlich im
Rahmen seiner Notfalliibung das LKA mit im Boot hatte. Das gehort auch dahin, und wahr-
scheinlich wirde auch beim n&chsten Mal hier bei einer solchen Anhorung jemand vom LKA
mit dazugehdren. Wenn man eine Anhérung zum Thema Einbruchssicherheit macht, ist ja
auch klar, dass neben den Praventionsexperten jemand von der Polizei da saRe, und ich denke,
so sollte man auch hier starker in diese Richtung umdenken.

Zu dem, was Kollege Kohlmeier gesagt hat: Ich habe auch eine groRe Sympathie dafir, dass
man diese Notfalliibung beim ITDZ, die hier von Frau Fiedler dargestellt wurde, erweitert —
auf moglichst viele. Es sind ja nicht alle Arbeitsplatze so weit, aber wie ich es verstanden ha-
be, sind schon einige auf diesem Standard. Das sind tber 10 000, und mit denen kénnte man
ja schon mal eine Ubung machen. Sie werden ja im Blick haben, welche das sind, und mit
diesen kann man ja schon einmal eine Ubung machen. Auch wenn sie noch nicht den Berlin-
PC eingefiihrt haben, so sind sie doch auf einem Standard, der eine Ubung mdglich macht.
Um diese Uberforderungssituation, die Frau Smentek angesprochen hat, zu vermeiden, miiss-
te man sich natirlich auf die beschranken. Aber das kénnte man auch tun. Das heif3t, wir mus-
sen es nicht auf den Sankt-Nimmerleins-Tag verschieben, sondern wir konnen vielleicht
schon im néchsten Jahr schauen, ob wir da etwas hinbekommen. Und im tberndchsten Jahr
sind es ja nicht nur 10 000 oder 14 000, sondern sicherlich Gber 20 000, und so kann man sich
sukzessive, bis man dann die Gesamtzahl erreicht hat, voranarbeiten.

Dann noch eine Sache: Wir haben jetzt noch einmal gehort, dass das in Abteilung V zentral
angesiedelt ist. Das ist eine Abteilung der Innenverwaltung. Da bietet es sich ja an — es greift
ja ineinander —, starker mitzudenken, dass es letztlich auch Sicherheitspolitik ist. Es ist nicht
nur Sicherheitspolitik, aber eben auch. Das missen wir in Zukunft starker in den Blick neh-
men.

Vorsitzender Ronald Gléaser: Vielen Dank, Herr Kollege Lenz! — Frau Fiedler, bitte!

Ines Fiedler (ITDZ; Vorstandin): Ich wirde gern die Gelegenheit nutzen, um das eine oder
andere, was die Experten und Gutachter gesagt haben, noch einmal auf unsere Situation her-
unterzubrechen. Die Frage ist dann: Wo stehen wir als Landesdienstleister heute, was die IT-
Sicherheit betrifft? — Erst mal kann ich genau das bestatigen, was Sie sagen: Fur uns hat das
immer eine organisatorische und technische Dimension. Organisatorisch ist vieles schon im
E-Government-Gesetz  etabliert. Das betrifft z.B. die Einfuhrung eines IT-
Sicherheitsmanagementsystems. Das heil3t zwar ,,System*, es hat aber nicht so viel mit Tech-
nik zu tun. Da geht es vor allem auch um Regelungen, die zu definieren sind, bezlglich der
Frage: Wie gehe ich mit IT-Sicherheit um? — Ich finde, da kommen wir wirklich gut voran.
Da sind erste Regelungen auch durch die Staatssekretérin sozusagen festgesetzt. Ich glaube,
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gerade heute ging ein VVorschlag zur Gestaltung der Anforderungen an einen Mail-Server her-
aus, also wo man genau hinschaut, welche Regelungen und welche konkreten VVorgaben es
braucht, damit wir dort wirklich sauber unterwegs sind.

Und dann ist da natdrlich die technische Dimension. All das, was Sie zur organisatorischen
Dimension gesagt haben, will ich gar nicht wiederholen, denn ich glaube, dass wir Awareness
brauchen und dass wir in unserer gesamten Verwaltung tatsachlich auch noch viel mehr die
Aufmerksamkeit brauchen: Was bedeutet das fiir mein konkretes Handeln? — Aber viel wich-
tiger sind dann die technischen Dimensionen, und dazu will ich auch gar nicht so viel sagen,
denn ich glaube, dass wir als ITDZ in allen Bereichen mit Systemen ausgestattet sind — ob das
die Server sind, ob es unser Datacenter ist, ob es die Endgeréte und die Kommunikationsnetze
sind oder ob es natirlich auch die regelmaliige Beobachtung ist, was gerade auf dem Markt
passiert. Denn das ist genau das, was Sie sagen: Wir haben eine Losung, und schon ist die
kriminelle Seite — ich wirde das mal so schwarz malen — mit der Entwicklung ein Stiick wei-
ter, und wir missen nachriisten, was nattrlich am Ende auch etwas mit Budget und Kompe-
tenz zu tun hat. — Das will ich nur unterstreichen.

Um auch ein paar Zahlen zu nennen: Wir beobachten, dass sich das bei uns im ITDZ entwi-
ckelt. Wir haben das CERT, das Berlin-CERT, in Betrieb, und wenn man sich das anguckt, so
werden dort taglich die Warnmeldungen des BSI gecheckt. Das ist sehr wichtig. Wir hatten
davon in 2015 1430, und in 2016 waren es schon 2 087. Das zeigt einfach, wie das an-
waéchst, und hier wird mit dem CERT fir das Land Berlin wirklich geguckt: Was sind das fur
Empfehlungen, und was machen wir damit — im ITDZ, aber auch landesweit? — Das Berlin-
CERT ist ja nicht nur fir das ITDZ da, sondern es gehen dann Informationen an alle Behor-
den raus: Was bedeutet das fur Patch-Prozesse? Was bedeutet das fir Schwachstellen? Ist
vielleicht auch einmal ein System abzustellen, bis die Schwachstelle behoben ist? — Ich kann
mich daran erinnern, dass es dann schon mal abendliche Telefonate gibt. Das hatten wir mit
der Senatskanzlei, weil tatsdchlich eine Schwachstelle dazu gefiihrt hat, Systeme abzustellen.
Also das ist bei uns im CERT etabliert.

Noch eine andere Zahl: Hinsichtlich der abgewehrten Angriffe — was man auf den Firewalls
auslesen kann — sind wir bei ca. 7 Millionen. Also das ist etwas, das ansteigt, und das zeigt
uns, dass heute — friher war es so, dass die Behdrde vielleicht nicht immer im Fokus stand,
das war eher die Wirtschaft — die Behorde interessant ist und dass wir uns deswegen an der
Stelle weiter gut aufstellen mussen.

Wichtig ist auch noch die Zahl der von uns erkannten Viren — egal, ob sie auf den Endgeréten
oder auf den Servern sind. Wir hatten 2016 16 700. Das Land Berlin ist groR, und da ist eine
ganze Menge téglich zu tun. Was fiir uns aber héufig die gréRte Sicherheitsherausforderung
darstellt, ist tatsachlich die veraltete Technik. Da sind wir genau bei dem, was auch Herr
Dr. Low gesagt hat. Fir uns verursacht den groRten Aufwand, um sicher zu sein, die veraltete
Technik. Ich sage das immer wieder: Wir betreiben auch noch Winword-95-Verfahren, und
wenn es darum geht, das dann sicher in einer Infrastruktur zu etablieren, sind wir echt gefor-
dert. Deshalb helfen uns das E-Government-Gesetz und die Standardisierung an der Stelle
enorm, auch wenn jetzt noch die Frage im Raum steht, ob ich dann 60 000 PC habe, die ich
auf einmal angreifen kann. Da brauche ich dann andere Sicherheitsmechanismen. Aber dieses
Individuelle und Veraltete ist auf alle Félle hochgradig geféhrlicher und auch fiir uns vom
Sicherheitsaspekt her schwierig zu managen.
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Zum Schluss: Nach welchen Rahmenbedingungen arbeiten wir? Woran orientieren wir uns? —
Das ist ganz klar: Am BSI-Standard — das sind die Standards 100-1, 100-3, neu sind es dann
200-1 bis 200-3 — und natirlich am Grundschutzkatalog! Also so wird unsere Infrastruktur
ausgerichtet. Wir sind auch BSI-zertifiziert, weil wir glauben, dass wir nur so den Sicher-
heitserfordernissen der Zukunft gerecht werden kénnen. Das vielleicht als kleiner Exkurs da-
zu, wo wir stehen. Nichtsdestotrotz gestatten Sie mir noch abschlielend zu sagen: Sicherheit
bleibt fur uns trotzdem eine grolle Herausforderung — sowohl, was Kompetenz betrifft, als
auch, was Geld betrifft —, denn ich glaube, dass das sehr, sehr schnell wachst und dass wir als
ITDZ da standig mithalten missen. Es ist eine Herausforderung, dem standzuhalten. — Vielen
Dank!

Vorsitzender Ronald Gléaser: Vielen Dank, Frau Fiedler! — Frau Smoltczyk, bitte!

Maja Smoltczyk (Berliner Beauftragte fur Datenschutz und Informationsfreiheit): Vielen
Dank, Herr VVorsitzender! — Nur eine kleine Ergédnzung aus Sicht des Datenschutzes: Ich wer-
be naturlich dafir, dass die IT-Sicherheit immer gemeinsam mit dem Datenschutz gesehen
wird. Es gibt ja riesige, sich (berschneidende Felder. Auch die Datenschutz-
Grundverordnung, die erwéhnt worden ist, setzt neue Kriterien fest, die sich nicht nur auf den
Datenschutz beziehen, sondern auch auf die IT-Sicherheit. Also Sicherheit durch Technik-
gestaltung ist da ein Stichwort, das relevant ist.

Was die Schulung und die Sensibilisierung angeht, so stimme ich dem voll zu, was die Anzu-
horenden gesagt haben. Ich méchte nur noch einen Punkt ergénzen. Es gibt ja heutzutage auch
neue Methoden mit webbasierten Angeboten am Arbeitscomputer, wo man also spielerische
Angebote nutzt. Die gibt es teilweise auch schon zu kaufen. Man sollte dabei aber darauf ach-
ten, dass sie moglichst an die Arbeitsumgebung der Betroffenen angepasst werden, weil man
Lust haben muss, das auch zu nutzen, denn nur dann funktioniert es. Wenn man das Gefuhl
hat, dass man nichts damit zu tun hat, wird das nicht aufgehen. Einfach etwas kaufen und zur
Verfligung stellen, das reicht, glaube ich, nicht aus, sondern man muss es auch anpassen.

Dann mochte ich aber auch noch einen Punkt erwédhnen, der heute noch nicht benannt worden
ist, und das ist die Kontrolle. Bei unseren Prufaktivitdten stellen wir immer wieder fest, dass
Sicherheitskonzepte entweder gar nicht da sind oder da sind, aber nicht umgesetzt werden.
Das ist ein groRes Thema. Da muss der Senat noch mehr kontrollierend eingreifen, damit auch
daflr gesorgt wird, dass die Sicherheitskonzepte zum einen angemessen erstellt und zum an-
deren auch umgesetzt und gelebt werden. Das ist eine riesige Herausforderung, die man bei
der wichtigen Schulung und Sensibilisierung nicht vergessen darf. Sensibilisierung muss bei
den einzelnen Nutzern ansetzen, sie muss aber auch auf den Leitungsebenen durchgefihrt
werden, eben im Hinblick auf Kontrolle. — Vielen Dank!

Vorsitzender Ronald Gléaser: Vielen Dank, Frau Smoltczyk! — Herr Kollege Ziller, bitte!

Stefan Ziller (GRUNE): Meine erste Frage greift den von der CDU vorgebrachten Punkt mit
auf: Wie weit sollte sich das Land auch im Kontext der Ebenen tatséchlich engagieren und
Tater verfolgen? Welche der Falle missen an die Staatsanwaltschaft gehen, und wie soll das
Land aktiv in den internationalen Prozess der Verfolgung von bdsen Hackern einsteigen? Wie
ist dazu Ihre Einschatzung? Wie viele Ressourcen sollte man da hineingeben, oder ist das das,
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was die EU mit ihren Cyber-Agenturen macht oder machen sollte? Welche Aufgabe hat da
aus lhrer Sicht das Land Berlin?

Mein zweite Frage — um vielleicht auch wieder etwas zum Anfang zuriickzukommen —: Wie
soll das Land mit Sicherheitsliicken und dem Ankauf fir eigene Ermittlungsbehdrden umge-
hen? — Jetzt ist der Innensenator selbst nicht da, und ich weil3 nicht, inwieweit Sie da Aus-
kunft geben kdnnen. Mich wiirde interessieren, wie Sie das einschétzen. Erhoht es die Sicher-
heit, wenn die 6ffentliche Hand selbst sozusagen Sicherheitsliicken vorhélt, oder ist es besser,
die Sicherheitsliicken dann zu melden und zu schlieBen? Wie sieht der Senat das? Wird in
Berlin aktiv in Bezug auf Sicherheitsliicken gehandelt?

Vorsitzender Ronald Gléser: Vielen Dank, Herr Ziller! — Bitte, Herr Krupka!

Daniel Krupka (Geschéftsfuhrer der Gesellschaft fur Informatik e. V.): Ich wirde gern auf
den letzten Punkt eingehen. Wir haben eine relativ klare Meinung dazu, und die besagt, dass
der Staat sich das nicht zu eigen machen sollte, sondern die Sachen melden sollte, damit die
Sicherheitsliicken behoben werden kdnnen. Ich meine, wir haben bei Wanna-Cry gesehen,
was passiert, wenn es der Staat nicht macht.

Vorsitzender Ronald Gléaser: Vielen Dank, Herr Krupka! — Herr Dr. Low, bitte!

Dr. Alexander Low (Geschéftsfihrer der Data-Warehouse GmbH): Da kann ich eigentlich
nur zustimmen. Auch als Softwarehersteller im Cybersicherheitsbereich sind wir eher der
Meinung, dass es der falsche Weg ist, Sicherheitsliicken einzukaufen, denn wenn Sicherheits-
licken bekannt sind, dann wissen es die Hacker normalerweise auch schon, und die haben
schon Geld dafiir gezahlt. Das heif3t, den Zeitvorsprung zum SchlieRen der Liicken zu nutzen
— flachendeckend —, ware wesentlich sinnvoller, als sich diese Sicherheitslicken zunutze zu
machen. Das ist ein rein personliches Gefiihl aus jahrzehntelanger Erfahrung in der Software-
entwicklung und im IT-Sicherheitsbereich.

Zum zweiten Thema — Téaterverfolgung —: Sie haben ja Strafverfolgungsorgane mit dem Lan-
desamt fir Verfassungsschutz und dem Bundesamt fur Verfassungsschutz, die uber sehr gut
ausgebildete Experten verfligen, die auch das Thema Taterverfolgung durchaus durchfiihren
kénnen. Gerade aus Bayern heraus kann ich sagen, dass wir mit Herrn Geier 6fters auch als
Firma schon gute Erfahrungen gemacht. Man hat sich immer wieder ausgetauscht, und die
haben auch sehr gute Experten, die auch gegenuber israelischen Experten durchaus bemer-
kenswerte Ergebnisse geliefert haben.

Vorsitzender Ronald Glaser: Vielen Dank! — Frau Smentek, bitte!

Staatssekretarin Sabine Smentek (SenInnDS): Ich bin natirlich nicht die Innensenatorin,
und ich bin noch nicht einmal die Staatssekretérin flr innere Sicherheit, aber da wir gerade
beim Thema IT-Sicherheit in unseren Diskussionsrunden tberhaupt nicht in Silos denken,
kann ich natlrlich zu den Themen etwas sagen. Es ist keineswegs so — das war vielleicht ein
Missverstandnis, weil wir hier heute im Ausschuss flir Kommunikationstechnologie und Da-
tenschutz sitzen —, dass das Thema ,,Verfolgung von Cybercrime* irgendwie eine nachrangige
Bedeutung hatte. Es ist auch nicht so, dass die Federfiihrung daflr bei mir in der Abteilung V
liegt, sondern es ist selbstverstandlich so, dass es flr alles, was den Bereich rund um die
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Strafverfolgung von Cybercrime angeht, die Strafverfolgungsbehérden gibt. Dort gibt es extra
spezielle Bereiche — auch bei der Polizei, beim Landeskriminalamt —, und ich weif} auch sehr
genau, dass es einen intensiven Austausch gerade mit den Israelis an der Stelle gibt. Es gibt
auch einen bundesweiten Austausch. Das heif3t, das ist eine Dimension der Strafverfolgung
von Cyberkriminalitét, die selbstverstandlich von den Berliner Sicherheitsbehdrden und den
Strafverfolgungsorganen ganz genauso wie uberall anders auch, vielleicht sogar einen Tick
besser, organisiert wird. Das wirde ich jetzt mal fast behaupten. Genaueres musste dann in
der Tat Herr Akmann dazu sagen. Ich weil3 aber, dass es ein wirklicher Schwerpunkt seiner
Arbeit ist, sich um diese Thematik zu kimmern.

Wir haben auch eine intensive Zusammenarbeit, soweit es das Thema Cyber-Sicherheit in der
Berliner Verwaltung einerseits angeht — wie auch mit der zentralen Arbeitsgruppe Cyber-
kriminalitat in der Abteilung Innere Sicherheit. Also es ist nicht so, dass da jeder aneinander
vorbei agieren. Da haben wir aus vergangenen Zeiten gelernt und organisieren das jetzt tat-
séchlich abteilungstbergreifend und auch verwaltungstibergreifend. Den Austausch auf Bun-
des- und Landerebene bespielt das Land Berlin an dieser Stelle sehr aktiv.

Wir haben uns aber heute tUber die Fragen unterhalten, was wir jetzt noch besser machen kon-
nen und welche Mdglichkeiten uns das E-Government-Gesetz gibt, um nicht nur Inseln der
Gluckseligen — in Klammern: der Sicheren — zu schaffen, sondern mdglichst die Flachende-
ckung hinzubekommen. Dazu hatte Frau Fiedler eben auch noch mal gesagt, dass wir tatséch-
lich noch das Risiko der veralteten Technik haben, was wir aber durch die notwendigen In-
vestitionen und den zentralen Betrieb beim ITDZ abmildern wollen.

Ich wiirde aber gern noch mal an einem Punkt ansetzen, den Frau Smoltczyk angefihrt hat —
das Thema Kontrolle. Sie haben, glaube ich, dieser Tage den IT-Sicherheitsbericht erhalten.
Mich haben schon erste Riickfragen dazu erreicht, wie es denn sein kann, dass der so aussieht.
Wir haben in diesem Sicherheitsbericht — ich nehme an, den werden wir hier auch noch disku-
tieren — ein Symptom zu bemerken, dass wir namlich in der Tat, bevor wird das E-
Government Gesetz mit all seinen Kontrollmdglichkeiten hatten, nicht die Moglichkeit hatten,
in allen Behorden das Thema IT-Sicherheit in der Tiefe zu verankern, wie wir es gerne hatten.
Mit den Moglichkeiten des E-Government-Gesetzes, die mir wirklich so etwas wie die Richt-
linienkompetenz und auch die Kontrollkompetenz an der Stelle geben, ist verbunden, dass der
nachste IT-Sicherheitsbericht, den wir Ihnen vorlegen, vollig anders aussehen wird, und zwar
nicht nur formal vom Aufbau her, sondern auch von den Inhalten her.

Ich habe gehort, dass sich das in den Behorden schon herumspricht, was ich sehr gut finde.
Mir geht es in dem Bericht doch nicht darum, jemand mit irgendwelchen Schwachstellen vor-
zufuhren, sondern viel lieber wére es mir doch, wenn wir im ndchsten IT-Sicherheitsbericht
bessere Ergebnisse fiir die IT-Sicherheit hatten. Deswegen reden Sie daruiber, dass wir den IT-
Sicherheitsbericht vollig &ndern und unsere Kontrollméglichkeiten ausschopfen werden, und
vielleicht fihrt das auch dazu, dass im Vorwege die eine oder andere Verwaltung ihre
Schwerpunkte noch ein wenig tberdenkt. Das wiirde mich sehr freuen, denn mir geht es nicht
um das BloRstellen, sondern um die Verbesserung der IT-Sicherheit im Land Berlin. Ich
glaube, das eint uns alle.

Vorsitzender Ronald Gléser: Vielen Dank, Frau Smentek! — Damit konnen wir die Aus-
sprache beenden, und ich méchte mich bei den Experten noch einmal ganz herzlich bedanken!
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— Der Tagesordnungspunkt wird jetzt vertagt. Zum Thema der IT-Sicherheitsschulung werden
wir moglicherweise in der Sitzung am 9. Februar 2018 von lhnen, Frau Smentek, mehr erfah-
ren — hinsichtlich einer maéglichen Kontrolle, so wie Herr Kollege Kohlmeier das vorgeschla-
gen hat. — Vielen Dank!
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