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Eines ist trotz verbesserter Technik sicher:
Cyber-Angreifende hacken Mitarbeitende und Fiihrungskrafte
— was sollten Verwaltungen, Institutionen und Unternehmen tun?
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Presenter-Notizen
Präsentationsnotizen
Wir haben drei konkrete Beispiele zur Sichtung mitgebracht…


i N
AR Ausgangslage Wiile

* Die Gesamtlage der Cybersicherheit in Deutschland bleibt angespannt.
* Cybersicherheit benétigt nicht nur Technik...

* Informationssicherheit ist kein Produkt,
kein Projekt, sondern
ein Prozess
mit kontinuierlicher Verbesserung
— und ist, entgegen der Praxis,
Sache des Managements!

* Sicherheit auf ein Niveau zu heben, das die Resilienz unseres Landes
gegenlber Cyberangriffen insgesamt signifikant erhoht, bedeutet auch,
die Awareness der Menschen fiir mehr Informationssicherheit zu
starken.
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Presenter-Notizen
Präsentationsnotizen
Kontinuierlich das Informationssicherheitsbewusstsein Ihrer Mitarbeitenden schärfen. 
Der „Sicherheitsfaktor Mensch“ spielt eine wichtige Rolle bei der Abwehr von Cyberangriffen. 
Geschultes Personal und eine sensibilisierte Belegschaft sind genauso relevant wie technische Maßnahmen. 
Informationssicherheit betrifft alle Ebenen der Organisation, von der Geschäftsführung/Amtsleitung, über die Führungskräfte bis zu allen Mitarbeitenden in jeder Abteilung. 
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AR Was ist Security Awareness? Wiite

Agentische KI kann Security-Awareness-Schulungen in Echtzeit an Verhalten von Mitarbeitenden und aktuelle Angriffsmuster anpassen.
(Bild: Gemini / Vogel IT-Medien GmbH / KI-generiert)
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1, ... zur Informationssicherheit im eigenen Umfeld
\ ... Angriffsarten & Gefahrdungen & Auswirkungen
\ J .. MalBnahmen & Regeln & Meldungen
;I .. Verantwortlichkeiten & Austausche
-
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Presenter-Notizen
Präsentationsnotizen
Wie schaffen wir nachhaltig Security Awareness?


Fr

WILDAU

A
Wie erreichen wir Security Awareness? 10?11&

Sensibilisierung ist der erste Schritt...

it-sa Messe

Wissens-
vermittlung

Emotiona-
lisierung

soziale Team
interaktion

Wir muissen uns Uber die Ziele
klar werden...

Wir mussen die spezifischen
Themen definieren...

Wir missen die Zielgruppen
bestimmen...

Wir mussen die Ziele mit den
Themen und den Zielgruppen fir
die konkrete Tatigkeit in Einklang
bringen...

Wir bendétigen zur Schulung und
Sensibilisierung passende
Methoden ...

Wir sollten den Erfolg und die
Effektivitat kontrollieren...
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Presenter-Notizen
Präsentationsnotizen
Das zentrale Problem lautet: Wie kommen wir vom Wissen zum Handeln?
Wissen allein verändert kein Verhalten. 
Menschen kennen oft die Risiken, handeln aber nicht entsprechend.
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AR Wie erh6éhen wir Security Awareness? Wille

Erlebnisorientierte Sensibilisierung ist notwendig ...

pX1)
Werbliche Ansatze
Wissensvermittlung

+
Emotionalisierung

it-sa Messe

1.0

Lerntheoretische

Ansatze
reine

Wissensvermittlung

3.0
Systemische Ansatze
Wissensvermittlung

+
Emotionalisierung
+
soziale Interaktion im Team
mit
interaktiven Elementen
(Serious Games, Simulationen
etc.)

Wir mussen
Sicherheit
interaktiver
behandeln:
Austausch uber
Erfahrungen,
konkrete Beispiele,
Simulationen
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Presenter-Notizen
Präsentationsnotizen
Nachhaltiges Lernen entsteht durch multisensorische Prozesse, Wiederholung und emotionale Aktivierung.
Drei psychologische Grundbedürfnisse bestimmen die Lernmotivation: Autonomie, Kompetenz und Zugehörigkeit. 
Selbstwirksamkeit entsteht, wenn Menschen eigene Entscheidungen treffen und deren Wirkung erleben.

Serious Games: Lernen durch Erfahrung
Serious Games hingegen erfüllen alle sechs A.C.T.I.O.N.-Dimensionen:
Spiele motivieren und führen schnell in Entscheidungssituationen (Activation), 
bieten reale Handlungsoptionen mit nachvollziehbaren Konsequenzen (Choice), 
machen Verhalten im Team sichtbar (Teaming), 
ermöglichen Wiederholung ohne Risiko (Iteration), 
liefern messbare Lernergebnisse (Outcome) 
und sind skalierbar in den Alltag integrierbar (Nesting).

Siehe auch TakeAwareAtlas 2026, known sense.


é.ll.,:u BSI, Oktober 2024

Cyber-Awareness-Programm in 8 Schritten  Kontinuierliche Fortbildung
Vermittlung: Gamification,
Folgende acht Schritte, entwickelt von der European Infotainment & Simulationen

Union Agency for Cybersecurity - ENISA, helfen - ke " Woe S
. Transparente Kommunikation &S
Ihnen, ein Cyber-Awareness-Programm zuge- . . &-—T
Eine positive Fehlerkultur ‘

schnitten auf Ihr Unternehmen zu entwickeln:

Awareness stdrken - Risiken minimieren

1
= 0 00
~M ™M
Sensibilisierungsziele Finanzielle Mittel Passende Methoden fiir Zeitplan erstellen
ermitteln sicherstellen Zielgruppe wahlen
0/ 0O\O =
N SN .
ol e A 1
Personelle Ressourcen Zielgruppen Mit der Durchfithrung Programm evaluieren
sicherstellen identifizieren starten und Uberarbeiten
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Presenter-Notizen
Präsentationsnotizen
1. kontinuierliche Fortbildung Das Entwickeln und Schulen eines Informationssicherheitsbewusstseins ist ein kontinuierlicher Prozess, der fest im Unternehmen verankert werden muss. Die Inhalte können variieren, sollten jedoch regelmäßig wiederholt werden. Informationen, die in kleinen „Paketen“ vermittelt werden, sind oft effektiver als umfangreiche Schulungen. 

2. Vermittlung in Form von Gamifcation, Infotainment und Simulationen Geben Sie die Inhalte auf spielerische Art und Weise weiter und wählen Sie eine adäquate Ansprache für die jeweilige Zielgruppe. Dies motiviert und macht die Inhalte spannender. Stellen Sie einen Bezug zum (Arbeits-)Alltag her und geben Sie konkrete Tipps und Vorgaben für die gewünschte Vorgehensweise. 

3. transparente Kommunikation Kommunizieren Sie die Regeln und deren Wichtigkeit kontinuierlich. Kommunizieren Sie außerdem Vorfälle und deren Bewältigung offen mit Ihren Mitarbeitenden, um deren Bewusstsein zu schärfen. Richten Sie einen Weg ein, über den Ihre Mitarbeitenden Sicherheitsvorfälle oder Verdachtsfälle unkompliziert melden können. 

4.  eine positive Fehlerkultur Eine positive Fehlerkultur ist entscheidend, damit sich Ihre Mitarbeitenden bei einem möglichen Vorfall vertrauensvoll an Sie wenden und diesen zeitig melden. Aus Fehlern lassen sich wertvolle Erfahrungen gewinnen. 
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https://www.wildau.biz/

DAHMELAND-FLAMING Mares

Gegen Fake News und Datenspio

- e

SecAware4gjob

Securiy

,-— {school

- SecAware

s. 4
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Willkommen beim Forschungsteam Scholl

ALLE PROJEKTE AUF EINEN BLICK

Digitale
Spiele

Analoge
Spiele

Interaktive
Methoden

Margit Scholl, ISB-Jahrestagung 26. Oktober 2026, Nirnberg
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* Social Engineering Theater

« Security Risk Roulette

ALARM

Awareness Labor KMU
Informationssicherheit
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Presenter-Notizen
Präsentationsnotizen
Viele Sicherheitsprojekte wurden in den letzten 16 Jahren durchgeführt u.a.: 
mit Mitarbeitenden und Studierenden an der TH Wildau (SecAware4job), 
mit Schulen in Berlin und Brandenburg (Security & SecAware4school), 
mit öffentlichen Verwaltungen, mit Unternehmen und Institutionen sowie Projektpartnern aus unterschiedlichen Bundesländern (u.a. ALARM Informationssicherheit).

IVTOPS = Instrumente zur aktiven und sicheren Verbraucherteilhabe an Online Public Services 


AR. https://szenarien.wildau.biz/

41&

Willkommen a

Password Hacking Password Hacking Password Hacking Bildrechte
Karl Schattenberg Leni Ritter Max Schuster

Phishing Uburg

Phishing Ubung

Tﬂrminal Haﬂkﬁr |!.!| Kurze Einflihrung mit Beispielen

503
Entscheiden Sie, ob es sich bei der entsprechenden

E-Mail um Phishing handelt oder nicht.

2e04sHS

202
Alle weiteren E-Mails sind Phishing-Mails. Finden
Sie die Merkmale und Hinweise, die die E-Mail als
Phishing-Versuch erkennen lassen.

E-Mail i Café
schredbien

Social Engineering Theater | Storytelling
Regie ildouelle

ez uon

I:I GE »!ﬁ. > SecAware4job
- Mﬁl\ | 'J ‘ | I ‘! ”w HI'I - ¥ schereEinstelungen .
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Presenter-Notizen
Präsentationsnotizen
Einiges ist auch heute noch nutzbar…


.

[ ] [ ] [ ] [ ] [ ] [ ] A’:\
ﬁ Wie sieht eine erlebnisorientierte =
QILDA-U Wdlg

Sensibilisierung praktisch aus?

Beispiel: 6 Schadensszenarien nach BSI-Standard 200-2 zur Schutzbedarfsfeststellung

setze, Vorschriften oder Vertrage
des informationellen

Beemtrachtlgung der Aufgabenerfiillung
* Finanzielle Auswirkungen
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Presenter-Notizen
Präsentationsnotizen
Wir müssen mehr über Informationssicherheit reden. 
Was bedeutet normaler, hoher und sehr hoher Schutzbedarf der Zielobjekte im Informationsverbund ganz konkret für die Organisation?


AR=" Projekt-Webseite https://alarm.wildau.biz/ 15?11&

Mobile Apps

it-sa Messe

PROJEKT MASSNAHMEN OFFENTLICHKEITSARBEIT TEAM

Homeoffice | Multi-Faktor-
. Authentifizierung

Wir benétigen dann von

Ihnen aufter dem Namen,

Ihr Geburtsdatum, lhre

Anschrift, Ihre Telefon

nummer und E-Mail sowie
Ihre IBAN,

PERSISTENT
THREAT

INTERN VERTRAULICH
NORMAL HOCH

Social Engineenng Daten- & Informationsschutz Infoklassen-Roulette

Margit Scholl, ISB-Jahrestagung 26. Oktober 2026, Niirnberg
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<

éEO Fraud

Infoklassen-Roulette
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Presenter-Notizen
Präsentationsnotizen
Download kostenfrei für nicht-kommerzielle Nutzung. Zwei Beispiele haben wir mitgebracht und diese können Sie sich am Tisch ansehen…


41&

5.!:” Mehrfach in der Praxis erprobt...

Herausforderung Durchfihrung Erfolg

e Ressourcenmangel in e Mitarbeitende und e Praxisorientierte
Organisationen Studierende der TH Evaluation
e Heterogenitat der Wildau e Praxisorientierte
Belegschaft ¢ Pilotunternehmen des Verbesserung
e Geringe Awareness-Reife Projektes ALARM e Eigene, spezifische
e Verschwimmende e Verwaltungen im Rahmen Erganzungen moglich
Aufgabenbereiche von eigenen Weiter- und e Merkliche Steigerung des
Fortbildungsmalinahmen, Sicherheitsgefiihls
wie z. B. Polizei,
‘ Landesverwaltungen,
Kommunen ‘

e Breite Grundlagen e Besucher bei eigenen

notwendig Event-Veranstaltungen e Analoge Serious Games
? ZEi, Insldies * Multiplikatoren wie z. B. f6rderr.1 S
skalierbare die IHK Brandenburg erlebnlsor|ent|.er.te
Sensibilisierung Awareness Trainings
¢ 15 Minuten bis
1 Stunde
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Presenter-Notizen
Präsentationsnotizen
Im Ergebnis konnten sieben analoge Serious Games, trotz Corona-Pandemie, erfolgreich entwickelt und erprobt werden.


WILDAU

AR=" Projekt-Webseite https://alarm.wildau.biz/ 1021&

ALARM

Sieben digitale
Serious Games

Analoge Serious Games

Digitale Serious Games

Sicherheitskonzepte

Ich werde ...

Der Hackerangriff

Also gut.

Eine Klassifizierung fiir sich

it-sa Messe

OFFENTLICHKEITSARBEIT

HOME PROJEKT MASSNAHMEN

Beschreibungen der Serious
Games (PDF)

-
N o

i3

T .‘4
Der erste Tag 3

45

6

7

st schon whcar sioer
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.
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WaS1 K smibind Siesofort
NSRBI e, Harr Krau,

Deswegen hast du dich entschieden,
Daten aus einer Cloud zu stehlan, um
sie zu Geld 2u machen.

Alles nur geCLOUD

Kl im Homeoffice

.
.
.
eramrraie oo e han Lohatar L]
L] ey 00T .
[ e Y e Q)
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¥ T expl analiml and ample

Forensikservice Snowden, was kann ich
fur Sie tun?

Passworthacking

Selbsttest

Der Ransomware-Angriff
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Presenter-Notizen
Präsentationsnotizen
Kostenfreie Nutzung für nicht-kommerziellen Gebrauch über die Webseite https://alarm.wildau.biz/,
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e A Mehrfach in der Praxis erprobt...

A\
v\»{lz

Herausforderung Durchfiihrung Erfolg

» Digitale Lernszenarien sind
beliebt, in der Annahme, man
spare Zeit — sie bleiben jedoch
meist unbegleitet

e Nutzende sind auf sich selbst
gestellt — einfaches ,,Durch-
klicken” fordert nicht die
Awareness

¢ Klarung offener Fragen erfolgt
nicht aktiv moderiert, sondern in

Eigenregie

¢ Digitales bendtigt eine gute
Geschichte, ansprechendes
Design und Vielfalt in reduzierter
Komplexitat

e Inhaltlich kompakt und
verstandlich sowie skalierbare
Sensibilisierung

e Zeitlich reduziert auf ca. 15
Minuten

it-sa Messe

e Die sieben digitalen Lern-
szenarien decken inhaltlich ein
breites Spektrum ab

e Sie sind durch eine Gesamtstory
miteinander verknlpft

¢ Je nach Lernszenario ist die Rolle
der Spielenden unterschiedlich

e Jedes Serious Game enthalt
mehrere Lernpfade, je nach
eigener Entscheidung fuhrt der
Weg zu unterschiedlichen
Ergebnissen

¢ Im Laufe der Durchfiihrung
erhalten die Spielenden Hinweise
zu ihren Entscheidungen

e Am Ende erhalten die
Teilnehmenden ein Feedback zu
ihrem Spielerfolg
und

® Eine Zusammenfassung der
,Lessons Learned”.,

e Die sieben digitalen Lernszenarien
basieren auf der anerkannten
Methode ,Storytelling”

e Sie versetzen die Nutzenden in
unterschiedliche Rollen, seien sie
Opfer, Angreifende, Sicherheits-
beauftragte oder Ki

¢ Die Nutzenden lernen die
verschiedenen Facetten der
Sicherheit eines kleinen
Unternehmens beispielhaft
kennen und einschatzen

¥

e Sie sind gut in ein betriebliches
Trainingskonzept integrierbar

e Durch Vor- und Nachbereitung
mit betrieblichen Spezifikationen
kdnnen eigene MalRnahmen
verdeutlicht werden

e Eigenstandiges vertiefendes
Erlebnis wird gefordert
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Presenter-Notizen
Präsentationsnotizen
Im Ergebnis wird bei digitalen Kampagnen eine moderierte Nachbereitung mit organisatorischen Spezifikationen empfohlen.


AR=" Projekt-Webseite https://alarm.wildau.biz/ 1021&
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Presenter-Notizen
Präsentationsnotizen
Download kostenfrei für nicht-kommerzielle Nutzung.


L 2N
AR Mehrfach in der Praxis erprobt... Wiite

Herausforderung Durchfiihrung Erfolg

e Abgestimmte ,Vor-Ort-
Angriffe” simulieren nah am
Social Engineering eine
gangige Angriffssituation

e Die Geschaftsfiihrung bzw.
Amtsleitung muss Uber jeden
Schritt informiert sein

» Geschiaftsablaufe diirfen
nicht GbermaRig gestort
werden

* Mitarbeitende diirfen nicht
bloRgestellt werden

¢ Ethische Grundsatze sind zu
beachten

¥

e Delikate Vorbereitung
notwendig

it-sa Messe

e Aufklarung, Feingefiihl und
Forderung einer gesunden
Fehlerkultur in der
Organisation sind
durchgangig beachtet
worden

¢ Im direkten Austausch mit
den Verantwortlichen stand
ein riicksichtvoller und
mafvoller Umgang im
Vordergrund

e MaRkRnahmen wurden nur
nach Zustimmung durch-
gefiihrt, wenn alle Voraus-
setzungen erflllt waren

e Stets wurden Motivation,
Zweck, Strategie, Ziele und
Ergebnisse aufeinander
abgestimmt und
kommuniziert

* Die Ergebnisse der analogen
und digitalen Tests blieben
vertraulich

eSie dieneni.d.R. individuellen
Sicherheitskonzeptionen und
far akuter MaBnahmen
sowie fir spezifische IT-
Sicherheitsstrategien

\ 4

e Sieben allgemeine
Informationsblatter fir
Nutzende wurden erarbeitet

e Sieben allgemeine
niederschwellige
Sicherheitskonzepte fir
Geschaftsfihrungen und IT-
Verantwortliche wurden
abgeleitet
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Presenter-Notizen
Präsentationsnotizen
Im Ergebnis wurde vom abgestimmten, vorsichtigen „Angriff“ ein niederschwelliges Sicherheitskonzept für kleine Organisationen abgeleitet. Sieben Ergebnisse stehen kostenfrei zur nicht-kommerziellen Nutzung als Download bereit.


Polizei Brandenburg: u\)/é%le

Cyber Security Awareness

P
P, S )

S
’/ﬂl\' BRANDENBURG

Informationssicherheit / i |
Cyber Security Awareness < 40 v
in der Polizei Brandenburg ~ |

MafRnahmen zur Schulung und
Sensibilisierung der Bediensteten
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Presenter-Notizen
Präsentationsnotizen
Die Polizei Brandenburg hat etliche Sensibilisierungsmaßnahmen entwickelt.
Kampagne und Video mit Hündin Thorvi, 2021 und 2025.


>
ﬁ L
R Unsere Empfehlung flir Nachhaltigkeit wille

Lebendiger Erfahrungsaustausch im Methoden-Mix

Foto von David McEachan: https://www.pexels.com/de-de/foto/lichterkette-mit-blauer-gluhbirne-91413/

Sprechen wir uiber Informationssicherheit, um

* einerseits den Zusammenhang mit den konkreten und
zunehmend digitalen Arbeitsprozessen (be-)greifbar machen

* andererseits die Menschen emotional beruhren und aktiv
einbeziehen
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Presenter-Notizen
Präsentationsnotizen
Menschen lernen nicht durch Informationen, sondern durch Erfahrungen.
Verhalten entsteht im Kontext – durch Emotion, Handlung, Rückmeldung und sichtbaren Nutzen.
Serious Games schaffen Erlebnisse, die Selbstwirksamkeit erzeugen und Kultur verändern. IT-Sicherheit entscheidet sich nicht im Meeting, sondern im Tagesgeschäft. 



Q.Im'u Austausch / Diskussion

Danke fur lhre Aufmerksamkeit.

X
{Ei
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AR Erganzungen https://alarm.wildau.biz/ wille

HOME PROJEKT MASSNAHMEN BFFENTLICHKEITSARBEIT TEAI

- =5
ALARM " ALARM [O\ ﬁ ﬁ ﬁ
— ]
» L |

OFFENTLICHKEITSARBEIT

ResearchGate

Im Rahmen des dreijahrigen Projektes werden unterschiedliche Verdffientlichungen uber die
Projektergebnisse erstellt, auf die an dieser Stelle sukzessive hingewiesen werden wird.

Veranstaltungen Flyer &Broschiiren

Résumé of the Gamified
Increase in Security Awareness
in KMU
(2024)

Schlussbericht des Projekts
wAwareness Labor KMU [ALARM) Informationssicherheit®:

{Download PDF 9 MB)

Neue Wege fiir mehr
Informationssicherheit in deutschen Klein-
und mittelstandischen

Unternehmen

ResearchGate &) Springer Link
Cyberattacks:

An Attempt to Obtain

a Multidimensional

Awareness Indicator

Raising Awareness of CEQ Fraud
in Germany: Emotionally
Engaging Narratives Are a MUST|
for Long-Term Efficacy
Building Competence ... Play the Analog Game ...
(2024) (2023)

AKwi Gomeinsam tum
o Projekterfolg

Informationssicherheitskultur
verstehen, mit Serious Games

Sustainable Information Securi

Sensitization in SMEs:

Designing Measures o Gefordert durch:
with Long-Term Effect bewusstsein der Mitarbeitenden L ‘ . . Bundesministerium
erhohen i IT-Sicherheit L By
Game over vs. Game lover IN DERWIRTSCHAFT und Klimaschutz
aufgrund Beschlusses
des Deutschen
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Erganzung:

dokumentierte Ergebnisse

WILDAU
Technische
w}:?;;::hulc AL M O O 0 O
Technical University
WiIL nn-u e g onicharman (-\ ﬂ ﬂ m
- —
Unterauftragnehmer des Projekts

A oD , Tkng . NEI:Ie Wege‘ fl:lr mehr

et ) Informationssicherheit in KMU:
Weitere Informationen zum Projekt -

- E Projektdokumentation Awar Labor KMU

2 (ALARM) Informationssicherheit
W
2
=4
D
A
(1]
=
2
£
=
[+ 4
=<
- |
=
=
ISBN GTB-3.048740-T5.0 € 49,06 E
1T *
)
=
783945 74075 3
hittps: s buchwetan-varag de w
w
Projektlaufzeit fiir diese Dokumentation: 01.10.2020-30.09.2023; §
kostenneutrale Verldngerung fiir die intensive Bekanntmachung der E
Projektergebnisse bis 31.03.2024 =
=

Buchwelten Verlag W @ s .=
aulgrund ines Beachbese
s Deutsches Bundestiges
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Fur Informationssicherheitsbeauftragte

wile

Information Security Officer:

Job profile, necessary qualifications,
and awareness raising explained

in a practical way

Basis: ISO/IEC 2700x, BSI Standards 200-x, and
IT-Grundschutz Compendium

Surs o AN
=i — Wiloku

e
rane

Informationssicherheitsbeauftragte:
Aufgaben, notwendige Qualifizierung
und Sensibilisierung praxisnah erklart

Basis: ISO/IEC 2700x, BSI-Standards 200-x und
IT-Grundschutz-Kompendium

Herzlichen Gliickwunsch zu lhrer neuen Tatigkeit als
Beauftragte oder Beauftragter fiir Informationssicherheit!

Wie schaffen Sie

Weitere Schwerpunkte sind die Sensibilisierung und die gruppenorentierte Schu-
lung der Mitarbeitenden Ihrer Institution. Diese missen von Ihnen initiert, geplant,
umgesetzt und evalulert werden. Wir gehen auf relevante Aspekle der technisch-
arganisatorischen Malnahmen ein und fokussieren auf eine diskursive Lernatmo-
sphare mit Effahrungsaustauschen, erlebnisorientierten Lernszenarien und Demons-
trationen, um eine langanhaltende Wirkung bei allen Mitarbeitenden zu erzielen,
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