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Kurzdarstellung

Informationen sind wertvolle Ressourcen in der heutigen Wissens- und Informationsge-
sellschaft. Sie vor unberechtigten Zugriff oder Missbrauch zu schiitzen, ist die beson-
dere Herausforderung in Zeiten voranschreitender Digitalisierung aller Lebensbereiche.
Das Projekt ,,Informationssicherheit fiir den Berufseinstieg (SecAware4job)*, gefordert
durch die Horst Gortz Stiftung, mochte Studierende, insbesondere nicht-technischer
Studiengénge, als zukiinftige Mitarbeitende fiir die alltdglichen Herausforderungen des
Schutzes der Informationssicherheit und der digitalen Infrastruktur sensibilisieren. Da-
fiir wurde in den vergangenen zwei Jahren an der Technischen Hochschule (TH) Wildau
eine berufsorientierte Zusatzqualifikation fiir Studierende in Form einer innovativen
Weiterbildung mit Zertifizierung zur Stirkung des Bewusstseins und der Kompetenzen

beziiglich Informationssicherheit entwickelt und erprobt.

Um das abstrakte und komplexe Thema Informationssicherheit mit all seinen Facetten
(rechtliche Rahmenbedingungen, Normen & Standards, Schutzmafnahmen, Sicher-
heitskonzepte etc.) den Studierenden leicht verstindlich, greif- und erlebbar zu vermit-
teln, wurde ein methodischer Ansatz fiir die Zusatzqualifikation gewahlt, der moglichst
viele kreative und interaktive Lehr- und Lernmethoden beinhaltet. Auf Basis aktueller
Forschungserkenntnisse zur Wirksamkeit von Sensibilisierungsmafinahmen wurden ge-
mif dem Game-based-Learning-Ansatz analoge und digitale spielebasierte Lernszena-
rien entwickelt und erprobt. Es wurden zehn Stationen der ,,Security-Arena®, die {iber
das Drittmittelprojekt IT-Sicherheit@KMU im Zeitraum 2013/2014 beschafft und mit
dem Projektpartner knonwn_sense angepasst worden waren, nun auf die neue Ziel-
gruppe fokussiert und zudem in Englisch iibersetzt. Dariiber hinaus wurden fiinf analoge
spielebasierte Lernszenarien neu konzipiert und umgesetzt, darunter das Brettspiel
., Keep your data private. Everyday.“ und das Social Engineering Rollenspiel, die zwei
sehr umfangreiche Entwicklungen des Forschungsprojektes SecAware4job darstellen.
Zur Ergidnzung und Vervollstdndigung der analogen Lernszenarien wurden acht digitale
spielebasierte Lernszenarien konzipiert und programmiert, die nach Projektende iiber
die SecAware4job-Webseite (http://secaware4job.wildau.biz) abgerufen und kostenfrei

genutzt werden konnen.

Die entwickelte Zusatzqualifikation wurde in drei Durchldufen als (Wahlpflicht-) Mo-
dul ,,Sensibilisierung fiir Informationssicherheit” erprobt. Die wissenschaftliche Be-
gleitforschung zur Wirksamkeit der Zusatzqualifikation und der entwickelten Lernsze-

narien zeigt, dass die Studierenden mit dem methodischen Ansatz sehr zufrieden sind.
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Zudem wird das Ziel erreicht, bei den Teilnehmenden das Bewusstsein fiir Informati-
onssicherheit und entsprechende Kenntnisse zu stirken. Es wird angestrebt, das Modul
»Sensibilisierung fiir Informationssicherheit™ mittel- bis langfristig in allen Studiengéin-
gen der TH Wildau als Wahlpflichtfach zu etablieren.

Im Sinne des Authentic-Learning-Ansatzes sind Anpassungen von spielebasierten Lern-
szenarien an die konkrete Zielgruppe und ihre realen Beziige fiir den Lernerfolg von
grofler Bedeutung. Dabei sind neben der Spezifizierung von Inhalten auch kulturelle und
sprachliche Aspekte zu beriicksichtigen. Im Projekt SecAware4job wurden englisch-
sprachige Lernstationen konzipiert und erprobt, die nun ab dem kommenden Winterse-
mester (WS) 2017/2018 in den internationalen Studiengingen, z. B. im Studiengang
European Management Bachelor (EM) und Master (EMM), eingesetzt werden konnen.
Damit fordert und unterstiitzt das Projekt SecAware4job auch die Internationalisierung
an der TH Wildau.
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1 Ausgangssituation

Informationen sind ein wertvolles Gut in der heutigen Wissens- und Informationsgesell-
schaft. Sie sind eine der wesentlichen Ressourcen fiir das langfristige und erfolgreiche
Bestehen von Organisationen (Kruger, Drevin & Steyn 2007). Mitarbeitende jeglicher
Organisationen arbeiten tagtiglich mit sensiblen Informationen der eigenen Organisa-
tion, von Unternehmen, Biirgerinnen und Biirgern, Kundinnen und Kunden, Patientin-
nen und Patienten usw. Der Schutz dieser personenbezogenen bzw. personenbeziehba-
ren Daten und sensiblen Informationen ist die grole Herausforderung und Aufgabe in
Zeiten der voranschreitenden Digitalisierung aller wirtschaftlichen und gesellschaftli-

chen Bereiche, in denen Informationstechnik (IT) in allen Lebensbereichen présent ist.

Wiéhrend jedoch die meisten Menschen sich mit der Nutzung moderner IT-Gerdte und
-Anwendungen zumindest vertraut machen, bieten die zunehmende Durchdringung,
Verbreitung und Komplexitit von Soft- und Hardware auch eine stetig wachsende An-
zahl an Moglichkeiten zu deren Missbrauch. Da diese Moglichkeiten sowohl techni-
scher (z. B. Cracking) als auch zwischenmenschlicher Natur (z. B. Social Engineering)
sein konnen, sind ein héheres Bewusstsein und verbesserte Kenntnisse hinsichtlich der
mit der Digitalisierung einhergehenden Gefahren und entsprechenden Schutzmafinah-
men fiir Privat- und Arbeitsleben unerlédsslich. Die noch so versiertesten technischen
Losungen bieten keinen tatsdchlichen Schutz, wenn Mitarbeitenden die Bedeutung von
Informationssicherheit und sicherem Verhalten nicht bewusst ist oder sie nicht willens
sind, sich sicherheitskonform zu verhalten. Somit wird der Mensch als der ,.kritische
Faktor* fiir die Informationssicherheit jeder Organisation angesehen (Kruger, Drevin &
Steyn 2007). Dabei hat in jiingster Zeit ein Umdenken stattgefunden, so dass die Mitar-
beitenden nicht mehr als ,,schwichstes Glied” oder ,,gréte Schwachstelle® bezeichnet
werden, durch die die meisten Informations- und Datenschutz-Vorfélle unbewusst oder
bewusst ausgeldst werden (Guo et al. 2011; EnBW et al. 2008; DSV-Gruppe et al. 2006),
sondern als stirkster Schutz eines betrieblichen Informationssicherheitsmanagement-
systems (ISMS) (Scholl et al. 2016a). Gleichwohl muss aber dafiir gesorgt werden, dass

die Mitarbeitenden dazu befahigt sind, diese starke Schutzfunktion auszuiiben.

Insbesondere kleinen und mittelstdndischen Unternehmen mangelt es jedoch oftmals an
monetidren und zeitlichen Ressourcen, um ihre Mitarbeitenden auf die umfassende
Weise fortzubilden, die zur Verankerung eines nachhaltigen Informationssicherheitsbe-
wusstseins erforderlich wire (vgl. Kapitel 3.1). Hier setzt das Projekt ,,Informationssi-

cherheitsbewusstsein fiir den Berufseinstieg (SecAware4job)* der Technischen Hoch-
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schule (TH) Wildau, gefordert durch die Horst Gortz Stiftung, an. In diesem sollen Stu-
dierende mit Informationssicherheitsbewusstsein und -kenntnissen ausgestattet werden
und damit eine wichtige Kompetenz fiir ihren Berufseinstieg in der digitalen Welt er-
halten. Unter Informationssicherheit wird der ,,Schutz von Informationen jeglicher Art
und Herkunft* verstanden (BAkoV 2016: 13). Dieses Verstandnis umfasst auch IT-Si-
cherheit, die auf den ,,Schutz elektronisch verarbeiteter und gespeicherter Informationen
und der zugehdrigen technischen Systeme* (BAk6V 2016: 13) abzielt.

Die TH Wildau versteht sich als angewandt forschende Hochschule mit starkem Praxis-
bezug. Eine konsequente Einheit von Forschung und Lehre dient nicht nur der Bewilti-
gung zukiinftiger Herausforderungen, sondern ist auch fiir den Berufseinstieg von zent-
raler Bedeutung. Die Ausbildung der Studierenden als zukiinftige Mitarbeitende sollte
demnach an dem aktuellen Stand der Wissenschaft und an den Anforderungen der Praxis
in Betrieben, Verwaltungen und Institutionen orientiert sein. Dazu gehért auch der Wis-
sensaufbau fiir ein ganzheitliches Technikverstiandnis und eine Sensibilisierung fiir In-
formationssicherheit und IT-Sicherheit. Dies betrifft vor allem auch die weniger tech-
nik-affinen Studiengénge wie betriebswirtschaftliche und verwaltungswissenschaftliche
Studiengénge. Denn das Bewusstsein und die Kompetenzen fiir Informationssicherheit
konnen nicht an IT-Fachkrifte delegiert werden. Vielmehr muss jede/r Mitarbeitende

ihren/seinen Beitrag zur Informationssicherheit leisten.

2 Zielstellung von SecAware4job

Ziel des durch die Horst Gortz Stiftung geforderten Projektes ,,Informationssicherheits-
bewusstsein fiir den Berufseinstieg (SecAware4job)* ist die Entwicklung und Erpro-
bung einer berufsorientierten Zusatzqualifikation fiir Studierende in Form einer innova-
tiven Weiterbildung mit Zertifizierungsmoglichkeiten zur Stirkung des Bewusstseins
und der Kompetenzen beziiglich Informations- und IT-Sicherheit. Studierende, insbe-
sondere nicht-technischer Studiengénge, sollen als zukiinftige Mitarbeitende fiir die all-
taglichen Herausforderungen des Schutzes von sensiblen Informationen und der digita-
len Infrastruktur sensibilisiert und ihr Sicherheitsbewusstsein fundiert gefordert werden.
Konkret soll die Zusatzqualifikation

e Kompetenzen beziiglich Informations- und IT-Sicherheit fiir den Berufseinstieg

vermitteln,
e Bewusstseins- und Verhaltensdnderungen anregen und unterstiitzen,
e Risikobewertung und Treffen von Entscheidungen erleichtern sowie

e nachweisbare, zertifizierte Qualifizierungen fiir den Berufseinstieg verleihen.
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Da alle Mitarbeitenden und nicht nur IT-Fachkrifte Informationssicherheitsbewusstsein
besitzen sollen, werden im Projekt SecAware4job insbesondere Studierende nicht-tech-
nischer Studiengénge als Zielgruppe der Zusatzqualifikation angesprochen. Um das In-
teresse der Studierenden fiir dieses komplexe Thema und deren Bereitschaft zu wecken,
sich auf das Thema einzulassen, wird ein methodischer Ansatz gewihlt, der moglichst
viele kreative Lehr- und Lernmethoden einsetzt und Vortrag, analoge und digitale spie-
lebasierte Lernszenarien und interaktive Ubungen vereint (vgl. Kapitel 3.4). Es wird
angestrebt, die Zusatzqualifikation mittel- bis langfristig vor allem in den nicht-techni-

schen Studiengéngen der TH Wildau als festen Bestandteil zu integrieren.

3 Methodische Grundlagen

3.1 Security und Privacy Awareness

In vielen Organisationen beschriankt sich Sensibilisierung fiir Informationssicherheit
und die Ausbildung entsprechender Kompetenzen auf Mafinahmen des Wissenstrans-
fers. Dieser findet beispielsweise als Vortrag mit entsprechender Prisentation, als
Awarenesskampagnen mittels Flyern, Postern, Broschiiren etc. oder auch in Form eines
Web Based Trainings (WBT) statt, das die Mitarbeitenden zu einer beliebigen Zeit und
in individuellem Tempo absolvieren kénnen bzw. miissen. Ungeachtet dieser Vorteile
von WBT zeigen Studien, dass Ansitze, die sich nur auf Wissenstransfer konzentrieren,
kein nachhaltiges Sicherheitsbewusstsein bei den Beschéftigten bewirken (SanNicolas-
Rocca, Schooley & Spears 2014; Albrechtsen 2007; DSV-Gruppe et al. 2006; Straub &
Welke 1998). Wir nennen diese Ansitze der Sensibilisierung fiir Informationssicherheit
,»1.0 Lerntheoretische Ansitze* (s. Abbildung 1). Basierend auf diesen empirischen Be-
funden entstanden Sensibilisierungsmafinahmen, die zusitzlich zur Wissensvermittlung
Marketingelemente enthalten, die die Aufmerksamkeit der Adressatinnen und Adressa-
ten wecken und sie fiir das Thema Informationssicherheit emotionalisieren sollen — ge-
méif unserer Klassifizierung ,,2.0 Werbliche Ansétze* (s. Abbildung 1). Psychologische
Forschung zeigt jedoch, dass neben dem theoretischen Ansatz fiir den Wissenstransfer
und dem marketingorientierten Ansatz einer Emotionalisierung ein umfassenderer sys-
temischer Ansatz mit Emotionen und sozialer Teilhabe im Team sowie mit personlicher
Kommunikation und Interaktion in erlebbaren Szenarien benétigt wird, um dauerhafte
Sensibilisierung fiir Informationssicherheit und sicherheitsrelevante Verhaltensweisen
zu erzielen (Khan et al. 2011; Helisch & Pokoyski 2009; Albrechtsen 2007). Deshalb
orientiert sich der methodische Ansatz des entwickelten und erprobten (Wahlpflicht-)
Moduls ,,Sensibilisierung fiir Informationssicherheit* im Projekt SecAware4job an den

,,3.0 Systemischen Ansidtzen“ (s. Abbildung 1) (Scholl et al. 2016b).
5
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3.0
Systemische Ansdtze
= Wissensvermittung
= Emotionalisierung
= Soziale Interaktion
im Team
= |nteraktive Elemente
(z. B. Spiel-Design,
Simulationen)

1.0 2.0
Lerntheoretische Ansatze Werbliche Ansétze
= Wissensvermittlung = Wissensvermittiung
= Emotionalisierung

Abbildung 1: Ansitze der Security und Privacy Awareness

3.2 Spirale der transformativen Wechselwirkung

In Anlehnung an den Ansatz von Hewlett Packard zur Férderung eines stirkeren Ein-
satzes von Mitarbeitenden fiir Informationssicherheit (Beyer et al. 2015) wurde in Sec-
Awaredjob ein Modell in der Form einer Spirale entwickelt, das die Wechselwirkung
zwischen institutionellen Vorgaben (top-down) und freiwilligem Engagement der Be-
schiftigten (bottom-up) zur Etablierung einer organisationalen Sicherheitskultur ver-
deutlichen soll (Scholl & Fuhrmann 2016). Die Spirale der transformativen Wechsel-
wirkung (s. Abbildung 2) besteht aus drei Bereichen, die sich gegenseitig beeinflussen:
Die Organisation (rechts abgebildet) ist der Ort, an dem Informationssicherheit gelebt
werden soll und der durch Vorgaben, Abldufe und Strukturen geprégt ist (von oben nach
unten). Die einzelnen Beschiftigten (in der Mitte abgebildet) sind die Akteurinnen und
Akteure, die durch ihre Einstellung und ihr Verhalten eine gelebte Sicherheitskultur erst
ermoglichen. Um jedoch eine Sicherheitskultur leben zu konnen, ist ein Lernprozess
(links abgebildet) erforderlich, in dem die einzelnen Beschéftigten und die Organisation
als Ganzes relevantes Wissen und Bewusstsein zur Informationssicherheit erwerben und

entsprechendes Verhalten einiiben (von unten nach oben).
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Iﬂfnmm
LERNEN Otimierung
BESCHAFTIGTE

ORGANISATION
Abbildung 2: Spirale der transformativen Wechselwirkung

In der heutigen Wissens- und Informationsgesellschaft sind Informationen und Wissen
ein wesentlicher Vermogenswert von Organisationen (Khan et al. 2011). Zum Schutz
erfolgskritischer Informationen sollte jede/r Beschiftigte fiir Informationssicherheit ent-
sprechend ihren/seinen Aufgaben und Verantwortlichkeiten informiert, fortgebildet und
sensibilisiert werden. Der dafiir notwendige Lernprozess ist auf der linken Seite der Spi-
rale veranschaulicht. So fordert eine gezielte Qualifizierung den Erwerb und die Aneig-
nung fundierten Wissens sowie Kompetenz- und Erkenntnisgewinn. Um jedoch ein
nachhaltiges Bewusstsein fiir Informationssicherheit und entsprechende Verhaltenswei-
sen zu erzielen, bedarf es emotionalen Interesses und Motivation sowie die Bereitschaft
jeder/jedes Einzelnen (Khan et al. 2011).

Gemil dem in Kapitel 3.1 erlduterten systemischen Ansatz der Security und Privacy
Awareness kann dies mittels interaktiver Methoden (z. B. Simulationen), die Wissens-
vermittlung, Emotionalisierung und Anwendung in einem Team vereinen, erreicht wer-
den. Denn dadurch sollen Emotionen bei den Beschiftigten geweckt und ihre Motiva-
tion und Bereitschaft, sensible Informationen zu schiitzen, gefordert werden. In Verbin-
dung mit der zunehmenden Kompetenz im Bereich Informationssicherheit sollte dies zu

7
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hoherer Akzeptanz von Richtlinien und Malnahmen zum Schutz sensibler Informatio-
nen fithren. Letztendlich resultieren im Idealfall ein aktives Engagement und eine
Selbstverpflichtung (Commitment) fiir Informationssicherheit, so dass sensible Infor-
mationen weniger als Befolgung von Vorgaben und Richtlinien, sondern aus eigener
Uberzeugung geschiitzt werden (vgl. Mitte der Spirale).

Die Rahmenbedingungen innerhalb einer Organisation, die fiir eine gelebte Sicherheits-
kultur forderlich sind, sind auf der rechten Seite der Spirale abgebildet. Ausgehend von
der Transparenz der Organisationsziele sollten die Beschiftigten die Moglichkeit erhal-
ten, sich an wichtigen Entscheidungsprozessen beteiligen zu konnen. Dies fordert die
Zusammenarbeit und den Wissenstransfer in der Organisation, so dass individuelles
Wissen und personliche Erfahrungen geteilt werden und in organisatorische Abldufe
einflieBen. Dadurch kénnen Geschiftsprozesse verbessert werden, die durch umfangrei-
che IT-Anwendungen unterstiitzt werden, welche fiir einen reibungslosen Ablauf inte-
griert und kontinuierlich optimiert werden sollten. Die IT-Anwendungen enthalten sen-
sible Informationen. Damit windet sich die Spirale zu den Lern- und Sensibilisierungs-
prozessen fiir Informationssicherheit. Da Organisationen, ihr (Geschifts-) Umfeld sowie
Regelungen und technische Entwicklungen einem stindigen Wandel unterliegen, miis-
sen die in der Organisation vorhandenen Kompetenzen, das Bewusstsein sowie das Ver-
halten im Hinblick auf Informationssicherheit und die Rahmenbedingungen fiir eine ge-
lebte Sicherheitskultur immer wieder iiberpriift und an aktuelle Gegebenheiten ange-
passt werden. Die Spirale der transformativen Wechselwirkung ist somit kontinuierlich
von oben nach unten und von unten nach oben zu durchlaufen. Dies ist durch die nach
unten und oben weisenden Pfeile veranschaulicht.

3.3 Game-based Learning

Game-based Learning erfahrt immer mehr Anerkennung als wirkungsvolle Lehr- und
Lernmethode im Bildungsbereich bzw. in der Weiterbildung. Game-based Learning
wird als unterhaltsame und motivierende Form des Lernens beschrieben (Linek & Al-
bert 2009), bei der Spielelemente (z. B. Punkte, Ranglisten, Spielergebnis, Level, Be-
lohnungen, Fortschrittsanzeigen) in nicht spielerischen Kontexten wie in Arbeitsprozes-
sen oder in der Lehre angewandt werden (Codish & Ravid 2017; Huotari & Hamar 2017;
Silic & Back 2017). Spielebasierte Lernszenarien ermoglichen klare Zielvorgaben und
direktes Feedback (Fang, Zhang & Chan 2013). Um das vorgegebene Ziel zu erreichen,
wihlen die Teilnehmenden Aktivitéten, treffen Entscheidungen und erleben unmittelbar
die daraus resultierenden Konsequenzen. Spielebasierte Lernszenarien erlauben es so-
mit, durch Fehler machen und Ausprobieren die richtige Weise, etwas zu tun, einzuiiben
8
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(Trybus 2014). Zudem konnen Spiele individuell angepasst werden, so dass sie das rich-
tige Maf3 an Herausforderungen bieten, um die Fahigkeiten zu stirken und zu erweitern
(Bressler & Bodzin 2013). Dies kann insbesondere bei digitalen Lernspielen genutzt

werden, um individuell angepasste ,,Lernpfade* zu durchlaufen (Haack et al. 2010).

Aufgrund dieser Eigenschaften belegen zahlreiche Studien positive Wirkungen des Ein-
satzes von Spielen und Spielelementen in der Lehre: Game-based-Learning-Umfelder
sind hoch involvierend und fordern dadurch die Motivation und Verhaltensdnderungen
(Buffum et al. 2015; Bosche & Kattner 2011; Hsu et al. 2008). Durch den Einsatz von
Spielen lassen sich bessere Lernleistungen als durch klassischen Unterricht erzielen
(Admiraal et al. 2014). Wichtig bei der Konzeption der Lernszenarien ist die zielgrup-
penspezifische Ausrichtung und Anpassung der Inhalte an die Lebenswelt der Zielgrup-
pen. Gemil dem Authentic-Learning-Ansatz wird durch das Aufgreifen realer Problem-
situationen realititsnahes Empfinden und Erleben erméglicht, was die Herstellung von
Verbindungen zu realen Situationen und Herausforderungen erleichtert und dadurch den
Lernerfolg erhoht (Lombardi 2007).

Analoge und digitale Lernszenarien mit spielerischen Elementen, wie Wettbewerb, Be-
lohnung, unmittelbares Feedback, stellen einen innovativen Lehr- und Lernansatz dar,
da sie Wissensvermittlung mit emotionalen und involvierenden Elementen (Silic &
Back 2017) sowie sozialem Lernen im Team vereinen (Helisch & Pokoyski 2009). Die
kombinierte Anwendung von analogen und digitalen spielebasierten Lernszenarien im
Projekt SecAware4job nutzt die Vorteile beider Lernstrategien mit dem Ziel, in der
Summe einen hoheren Lernerfolg zu erreichen. Die Vorteile analoger Lernszenarien be-
stehen in der gemeinsamen Losung durch Gruppen, im dadurch moglich werdenden Er-
fahrungs- und Wissensaustausch sowie in der Stirkung der Team- und Kommunikati-
onsfihigkeiten. Bei den digitalen Lernszenarien sind die Studierenden individuell ge-
fordert und unterschiedliche Schwierigkeitsgrade kénnen den individuellen Kenntnis-
und Wissensstand berticksichtigen. Die Lernszenarien konnen orts- und zeitunabhéngig,

in eigenem Tempo und so oft, wie gewiinscht, wiederholt werden (Scholl et al. 2017).

3.4 Methodischer Ansatz in SecAware4job

Basierend auf den in diesem Kapitel dargestellten methodischen Grundlagen beinhaltet
die berufsorientierte Zusatzqualifikation ,,Sensibilisierung fiir Informationssicherheit*
neben herkdmmlicher Stoffvermittlung moglichst viele kreative Lehr- und Lernmetho-
den, um das abstrakte und komplexe Thema Informationssicherheit mit all seinen Fa-

cetten (rechtliche Rahmenbedingungen, Normen & Standards, Schutzmafinahmen,
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Konzepte etc.) den Studierenden leichter verstiandlich, greif- und erlebbar zu vermitteln.
Als kreative Methoden kommen u. a. analoge und digitale spielebasierte Lernszenarien
(Simulationen) zum Einsatz. Die folgende Abbildung veranschaulicht den interaktiven

Methodenmix

Dieser Methodenmix soll

Digitale
Simulationen

- App- und Browser-
Anwendungen

- Wiederholung und
Vertiefung

- Selbststudium

Interaktive

Methoden
- Diskussionen
- Storytelling

Simulationen - Tiefenpsycholo-

gische Studien
- Anwendung

Abbildung 3: Methodenmix in SecAware4job

komplexe und abstrakte Lerninhalte greif- und erlebbar machen,
reale (Problem-) Situationen aufgreifen,

Lernen durch Ausprobieren, Fehler machen und Wiederholen erméglichen,
den Austausch von Wissen unterstiitzen,
direktes Feedback zum Lernfortschritt geben,

sich an den Lernenden, ihren Wissensstinden und ihren Bediirfnissen orientieren.

4 Spielebasierte Lernszenarien

Im Sinne des Authentic-Learning-Ansatzes sind Anpassungen von spielebasierten Lern-
szenarien an die konkrete Zielgruppe und ihre realen Beziige fiir den Lernerfolg von
grofer Bedeutung. Dabei sind neben der Spezifizierung von Inhalten auch kulturelle und
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sprachliche Aspekte zu berticksichtigen. Im Projekt SecAware4job wurden existierende
deutschsprachige Lernstationen der ,,Security-Arena® fiir und mit den Studierenden
nicht-technischer Studiengédnge erprobt. Es handelt sich dabei um zehn analoge Spiel-
stationen, die auf Entwicklungen des Projektpartners known_sense mit T-Systems unter
dem Label Security Parcours basieren. Anhand unserer eigenen Bewertungen mit den
Studierenden und unseren Erfahrungen in Workshops auf internationalen Veranstaltun-
gen wurden auch die englischsprachigen Ubersetzungen konzipiert. Diese nun vorlie-
genden englischsprachigen Lernstationen konnen im kommenden Wintersemester (WS)
2017/2018 z. B. auch im Studiengang European Management Bachelor (EM) und Mas-
ter (EMM) eingesetzt werden. Damit férdert und unterstiitzt das Projekt SecAware4job

auch die Internationalisierung an der TH Wildau.

In SecAware4job wurden fiinf analoge und acht digitale spielebasierte Lernszenarien
sowie vier innovative Lehrmethoden neu entwickelt. In den folgenden Kapiteln werden

alle Lernszenarien vorgestellt und im Anhang findet sich eine tabellarische Ubersicht.

In vielen unterschiedlichen Veranstaltungen an der TH Wildau wurden und werden alle
Lernszenarien mit verschiedenen Zielgruppen erprobt, so dass ihr Einsatz als breiten-
wirksam und nachhaltig bezeichnet werden kann. Mit Abschluss der Forderung werden
die entwickelten digitalen Lernszenarien als Creative Commons License frei zugdnglich
auf der Projektwebseite (http://secaware4job.wildau.biz) zur kostenfreien Nutzung be-

reitgestellt.

4.1 Ubersetzung Security-Arena
In dem fritheren Drittmittelprojekt IT-Sicherheit@KMU wurde gemeinsam mit dem

schon damaligen Praxispartner known sense die Security-Arena — ein Line Extender
des ,,SECURITY PARCOURS® von T-Systems, mitentwickelt durch die Firma
known_sense — mit analogen Lernszenarien-Stationen entwickelt. Gemif3 dem Lehr-
und Lernansatz Stationenlernen, der zuriickgeht auf das Zirkeltraining im Sportbereich
(Morgan & Adamson 1961), durchlaufen Teams aus idealerweise 4—5 Mitgliedern die
Arena mit 6-10 Stationen im Wettbewerb. Jedes Team beginnt an einer anderen Station.

Der Autbau jeder Station ist identisch:

e fiinf Minuten Einfithrung, Erlduterung des spielerischen Lernszenarios und Er-
fahrungs- und Wissensaustausch zum Thema der Lernstation,
e fiinf Minuten Durchspielen des Lernszenarios und
o fiinf Minuten Auflosung des Lernszenarios, Kldrung von Fragen und Missver-
standnissen sowie Punktevergabe.
11
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Alle Stationen (15 Minuten/Station) werden von den Teams synchron in einer Art Wett-
bewerb durchlaufen. Das Absolvieren der Security-Arena oder einzelner Stationen star-
tet eine intensive Auseinandersetzung mit einem konkreten Thema, das in digitalen
Lernszenarien wiederholt und in eigenem Tempo eingeiibt werden kann (vgl. Kapitel
4.4). Der Wettbewerb fordert die Teamkommunikation, da gemeinsam moglichst viele

Punkte erzielt werden wollen.

Zehn analoge Spielstationen der Security-Arena, die auf Entwicklungen des Projektpart-
ners known_sense mit T-Systems basieren, wurden an die Bediirfnisse von Studieren-
den, die kurz vor dem Berufseinstieg stehen bzw. berufsbegleitend studieren, angepasst
und in Englisch tibersetzt (s. Abbildung 4).

Die Station Clear Desk sensibilisiert die Studierenden dafiir, welche Gegenstinde und
Informationen auch nur bei einem kurzzeitigen Verlassen des (zukiinftigen) Arbeitsplat-

zes sicher verwahrt werden sollten.

An der Station Data Security sollen die Studierenden wichtige Merksitze im Hinblick
auf Informationssicherheit zusammensetzen und auf diese Weise verinnerlichen.

Bei der Station Incident Management geht es um die Zuordnung von Informationssi-
cherheits-, Datenschutz- und Compliance-Vorfillen zu vorgegebenen Themenfeldern
und insbesondere um die Identifikation der richtigen Meldestellen fiir die entsprechen-
den Vorfille.

Die Station /nternet Services widmet sich der zunehmenden Nutzung von Internet-
Diensten und Apps im beruflichen Kontext. Neun beispielhafte Anwendungen werden

im Hinblick auf acht ausgewd#hlte Risiken von den Studierenden bewertet.

An der Password Hacking Station werden die Studierenden fiir die Verwendung unter-
schiedlicher und starker Passworter sensibilisiert, indem sie in die Rolle einer/eines Kri-
minellen schliipfen und das Passwort von Max Schuster fiir die fiktive Social Media
Plattform der TH Wildau zu knacken versuchen. Behilflich sind ihnen dabei die Infor-

mationen, die Max Schuster in einem fiktiven Facebook-Profil iiber sich veroffentlicht.

Die Station Phishing 1adt die Studierenden zum Angeln realer E-Mails ein, die sie an-
hand vorher kennengelernter Merkmale (z. B. falsche Rechtschreibung, unpersénliche
Anrede, Dringlichkeit, verddchtiger Anhang) als Phishing-Versuche oder harmlose E-
Mails einordnen sollen.
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INCIDENT MANAGEMENT,
INTERNET SERVICES, APPS & CO. REPORTING CHANNELS H.C0.
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NETWORK DOMINO

Abbildung 4: Analoge Lernszenarien der englischen Security-Arena
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An der Station Security on the Go lernen die Studierenden mogliche Gefahren und ent-

sprechende SchutzmaBnahmen auf Dienstreisen kennen.

Die Lernstation Social Engineering soll den Studierenden bewusst machen, welche
menschlichen Eigenschaften (auch ,,Soziale Einfalltore” genannt) von kriminellen Kon-
taktpersonen (Social Engineers) hiufig ausgenutzt werden, um an sensible Informatio-

nen von Organisationen oder einzelnen Personen zu gelangen.

Welche Bilder und Beitrdge unbedenklich in Sozialen Netzwerken geteilt werden kon-
nen und welche lieber nicht hochgeladen werden sollten, entscheiden die Studierenden

an der Station Social Media.

An der Station Network Domino wird von den Studierenden gefordert, ein Netzwerk zu
konfigurieren, welches die vorgegebenen Anforderungen an Sicherheit und Funktiona-
litat erfullt. Damit sollen Kenntnisse {iber die Arbeitsweise von Netzwerkkomponenten
und ihre sinnvolle sichere Anordnung vertieft werden. Je nach Wissens- und Kenntnis-
stand kann der Schwierigkeitsgrad dieser Station variiert werden. Diese Station exis-
tierte bislang nicht in der Security-Arena. Sie wurde vom Forschungsteam von Profes-
sorin Dr. Scholl an der TH Wildau im Rahmen der Zertifizierung zum IT-Sicherheits-

beauftragten (IT-SiBe) neu entwickelt und von known_sense produziert.

4.2 Analoge Lernszenarien

Zur Vertiefung und Anwendung der Kenntnisse zu Sicherheitsmaflnahmen, die Organi-

Schitze das Unternehmer

Einbuth
=
Maitverkeh
thstelie

USB-Sehntste:

teitsplats

=
B>

]
A

Abbildung 5: Analoges Lernszenario Schutzspiel
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sationen zum Schutz ihrer sensiblen Informationen und ihrer IT-Infrastruktur einsetzen
konnen, wurde das Schutzspiel (s. Abbildung 5) entwickelt. Fiir neun ausgewéhlte Ge-
fahrenszenarien missen die Studierenden eine Sicherheitsmafinahme von vier vorgege-
benen Alternativen, die sich hinsichtlich Kosten und Schutzlevel unterscheiden, aus-
wihlen. Um eine realitidtsnahe Entscheidung zu simulieren, verfiigen die Teams nur iiber
ein begrenztes Budget. Dies erlaubt es ihnen nicht, alle Gefahrenszenarien mit dem
hochsten Schutzlevel abzusichern. Ziel dieses Lernszenarios ist es, Gefahrenszenarien
und entsprechende Schutzmafinahmen zu kennen und letztgenannte hinsichtlich deren
Absicherungslevel bewerten zu konnen. Zudem soll ein Bewusstsein fiir den sinnvollen
Einsatz von Schutzmafnahmen und deren Kosten entwickelt werden.

Zur anschaulichen Vermittlung und Vertiefung der Schadensszenarien nach BSI-Stan-
dard 100-2 IT-Grundschutz-Vorgehensweise sind die Studierenden eingeladen, bei-
spielhafte Vorfille den Schadensszenarien-Kategorien zuzuordnen und die entsprechen-
den verletzten Grundwerte zu identifizieren (s. Abbildung 6). Studierende sollen zudem
geeignete Praxisbeispiele, beispielsweise aus ihrer eigenen beruflichen Erfahrung, ein-
bringen und mégliche Schadensszenarien diskutieren und bewerten. Dadurch werden
die theoretischen Grundlagen mit lebendigem Inhalt angereichert und eine bessere Wis-
sensverankerung ermoglicht.

Abbildung 6: Analoges Lernszenario zu BSI-Standard 100-2 Schadensszenarien
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In Anlehnung an das Kommunikations-Gesellschaftsspiel Tabu wurden Spielkarten ent-
wickelt, auf denen Fachbegriffe der Informationssicherheit genannt sind, die den Mit-
gliedern des eigenen Teams erkldrt werden sollen, ohne dass bestimmte Begriffe ge-
nannt werden diirfen (s. Abbildung 7). Diese ,,verbotenen‘ Begriffe wiirden das Erraten
des Fachterminus sehr leicht machen und sind unterhalb der Linie aufgefiihrt. Ziel dieses
Fachtermini Lernszenarios ist die sichere An- und Verwendung von Fachbegriffen der
Informationssicherheit. Dies ist eine wichtige Voraussetzung fiir die Beherrschung eines
Fachgebietes.

Datensicherheit Trojanisches Pferd Cookies

VERTRAULICHKEIT PFERD ERLAUBEN / ABLEHNEN
INTEGRITAT HOLZ SPEICHERUNG
VERFUGBARKEIT VERSTECKEN BROWSER
SCHUTZ KONTROLLE WEBSEITEN
-
& ) @

Abbildung 7: Analoges Lernszenario Fachtermini

4.3 Brett- und Rollenspiel
Das Brettspiel ,,Keep your data private. Everyday.“ und das Social Engineering Rol-

lenspiel stellen die umfangreichsten und anspruchsvollsten Entwicklungen spielebasier-
ter analoger Lernszenarien in SecAware4job dar. Daher sollen fiir diese beiden der Ent-
stehungsprozess und die damit verbundenen Herausforderungen ausfiihrlicher erldutert

werden.

Das Brettspiel ,, Keep your data private. Everyday. * (s. Abbildung 8) trégt der Tatsache
Rechnung, dass heutzutage niemand mehr personenbezogene Daten und Informationen
vollstandig fiir sich behalten kann. Haufig miissen Informationen preisgegeben werden,
um den Alltag bewiltigen zu konnen. Das Brettspiel soll das Bewusstsein der Teilneh-
menden schirfen, in welchen alltdglichen Situationen — Zuhause, in der Freizeit, beim

Arbeiten, auf Reisen — sie welche Daten (z. B. E-Mail-Adresse, Kontodaten) von sich
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preisgeben und durch welche Ereignisse (z. B. Ausspionieren) diese Daten moglicher-
weise in die Hande unbefugter Dritter gelangen kénnen. Da es sich um ein spielebasier-
tes Lernszenario handelt, diirfen aber auch spielerische Elemente nicht fehlen. So ent-
scheiden der Zufall und das Gliick (z. B. gewiirfelte Augenzahl, gezogene Karte) am
Ende auch dartiber, wer alle Daten und damit Spielpunkte zuerst verloren hat. Denn

eines ist bei diesem Spiel sicher: Alle Spielenden verlieren Daten und Punkte!

lw__ : ﬁ.dﬂb tﬁé Keep your data private. Everyday.

Abbildung 8: Brettspiel ,, Keep your data private. Everyday.

Zu Beginn des Brettspieles (Abbildung 8) verfiigen alle Spielenden tiber 15 Daten-
punkte. Im Laufe des Spieles werden die Spielenden mit Szenarien aus verschiedenen
Lebensbereichen konfrontiert (Zuhause symbolisiert durch Couch, Freizeit symbolisiert
durch Flossen, Arbeit symbolisiert durch Laptop, Reisen symbolisiert durch Koffer), die
jeweils eine Entscheidung erfordern, welche Informationen preisgegeben werden. Die
Entscheidungen werden den Spielenden durch die Vorgabe von Entscheidungsalterna-
tiven erleichtert. Die Spielenden wihlen die Alternative, die ihrem realen Verhalten am
ehesten entspricht. Der Spielverlauf wird durch Ereignisfelder (Blitz-Symbol) beein-
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flusst. Diese wirken auf von den Spielenden zuvor getroffene Entscheidungen. Bei-
spielsweise konnen Daten durch einen Hackerangriff gestohlen worden sein. In Abhén-
gigkeit davon, wie sensibel die gestohlenen, verlorenen oder freiwillig preisgegebenen
Informationen sind, verlieren die Spielenden Datenpunkte. Mit ein wenig Gliick kénnen
die Spielenden jedoch auch Datenpunkte aufgrund durchgefiihrter SicherheitsmafBnah-
men (z. B. Passwortinderung, Loschen des Facebook-Profils) hinzugewinnen oder vor
dem Verlust von Datenpunkten durch eine SchutzmaBinahme (z. B. Einsatz einer Fire-
wall, Erstellen eines Back-up) geschiitzt werden. Diese Belohnungs- und Schutzmaf3-
nahmen-Karten erhalten die Spielenden auf den Feldern der Sicherheits-Fachkraft.
Spielende, die fiinf Datenpunkte verloren haben, riicken einen Kreis nach innen. Aus
dem vorletzten Kreis kénnen die Spielenden sich durch Wiirfelgliick (Kleeblatt-Sym-
bol) noch einmal einen Kreis nach auf3en retten. Wer jedoch den innersten Kreis erreicht,

hat alle Datenpunkte und damit auch das Spiel verloren.

Das Brettspiel ,, Keep your data private. Everyday.* konnte im August 2017 nach wei-
teren internen Tests und einem Test mit Lehrenden im Rahmen einer Weiterbildungs-
veranstaltung des Landesinstituts fiir Schule und Medien Berlin-Brandenburg (LISUM)
erfolgreich produziert werden. Die Entwicklungszeit des Brettspiels ,, Keep your data
private. Everyday. “ von der ersten Idee tiber mehrere Kreativworkshops, Prototypen mit
Diskussionen und Testrunden bis letztendlich zur Umsetzung und Produktion dauerte,

bei nur Teilzeitbeschiftigung der Projektmitarbeitenden, in etwa 15 Monate.

Das Social Engineering Rollenspiel mochte die hidufig noch eher unbekannte Angriffs-
methode Social Engineering besser bekannt machen und die Studierenden davor schiit-
zen, Opfer eines Social Engineers zu werden. Im Falle von Social Engineering versu-
chen Kriminelle, durch Tduschung und Manipulation sensible Informationen von Un-
ternehmen, Mitarbeitenden oder Privatpersonen zu sammeln (z. B. Betriebsgeheimnisse,
Passwaorter). Social Engineers nutzen menschliche Eigenschaften ihrer Kontaktpersonen
(auch ,,Soziale Einfalltore* genannt), um an sensible Informationen zu gelangen
(DATEV & DsiN 2015; known_sense et al. 2015). Durch das Rollenspiel sollen die
Teilnehmenden die Sozialen Einfalltore (z. B. Neugier, Hilfsbereitschaft, Anerkennung)
und entsprechende Methoden/Techniken von Social Engineers kennen und erkennen
lernen. Zudem wird die Beobachtungsgabe geschult, um beispielsweise inkongruentes
Verhalten von Social Engineers zu erkennen. Ferner sollen die Spielenden auf die stin-
dige und teilweise unachtsame Nutzung mobiler Endgeriite in der Offentlichkeit auf-
merksam gemacht werden, die auch mogliche Angriffspunkte fiir Social Engineers bie-

ten kann (z. B. lautes geschiftliches Telefonieren).
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Die Teilnehmenden des Rollenspiels (s. Abbildung 9) konnen entweder einen aktiven
Part iibernehmen und zum Beispiel in die Rolle eines Social Engineers oder eines Opfers
schliipfen oder sie entscheiden sich fiir eine Beobachterposition und versuchen, mog-
lichst viele Informationen herauszufinden. Es gibt drei unabhéngige Runden: In der ers-
ten Runde wird eine Situation in 6ffentlichen Verkehrsmitteln simuliert, in der die akti-
ven Spielenden Smartphone-,,Spleens® mimen (z. B. lautes Telefonieren in der Offent-
lichkeit, stindiges Fotografieren und Veré6ffentlichen in Sozialen Netzwerken) und die
beobachtenden Spielenden diese erkennen miissen. In der zweiten Runde werden die
Beobachtenden Zeugin/Zeuge einer Social Engineering Situation. Zum Beispiel ver-

sucht eine vermeintliche Bankkundin in einem Beratungsgespréch die private Adresse

Social
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Abbildung 9: Bestandteile des Social Engineering Rollenspiels

des Bankangestellten zu erfahren. Die beobachtenden Spielenden haben die Aufgabe,
die gespielten Sozialen Einfalltore, Techniken der Social Engineers und die geheime

Information, die die/der Social Engineer zu erlangen versucht, herauszufinden. In der
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dritten Runde werden alle Spielenden zum Betreten und Herumstobern in einem Sozia-
len Netzwerk ,,Placebook* eingeladen, um zu erraten, fiir welches Soziale Einfalltor die
sechs prisentierten Personen anfillig sind. Darauf basierend kann ein Social Engineer

seine Methode fiir das Ausspionieren sensibler Informationen wihlen.

Die aktiv werdenden Spielenden werden durch Karten unterstiitzt, auf denen sie eine
Rollenbeschreibung und Spieltipps erhalten. Die beobachtenden Spielenden kénnen ihre
Erkenntnisse auf einer extra dafiir erstellten Webseite mithilfe eines Tablets notieren.
Dies ermoglicht eine schnelle und zeitnahe Auswertung. Screenshots der Webseite, die
Karten und die Placebook-Profile sind in Abbildung 9 zu sehen.

Die ersten Ideen auch fiir das Social Engineering Rollenspiel entstanden in zwei Krea-
tivworkshops, die im Sommersemester 2016 und Wintersemester 2016/2017 von Diet-
mar Pokoyski (Praxispartners known_sense) an der TH Wildau durchgefiihrt wurden.
An den Workshops nahmen die Projektmitarbeitenden sowie Studierende freiwillig und
kostenfrei teil. Die Weiterfihrung und schlielich die Ausgestaltung der favorisierten
Ideen des Rollenspiels erfolgten ebenfalls hauptsdchlich durch die teilzeitbeschiftigten
Projektmitarbeitenden mit Unterstiitzung von Dietmar Pokoyski und einer ehemaligen
Studentin des Kurses im Sommersemester 2016. Im Anhang kénnen Bilder der Work-

shops und der ersten Ideen angesehen werden.

Nach mehreren internen Tests wurde im Sommersemester 2017 als Freizeitaktivitét ein
»Spielesamstag™ veranstaltet, an dem die Piloten beider Spiele mit Projektmitarbeiten-
den, Dietmar Pokoyski und externen, unabhéngigen Personen getestet wurden. Die Teil-
nehmenden zeigten sich begeistert, was aus den ersten Ideen der vorangegangenen zwei
Kreativworkshops entstanden war. Insbesondere die unabhiangigen Testpersonen gaben
wertvolles Feedback zur weiteren Uberarbeitung beider Spiele, zum Beispiel im Hin-
blick auf weitere Komplexitdtsreduktionen im Falle des Rollenspiels und weitere Spiel-
dynamiken fiir das Brettspiel.

Wihrend das Brettspiel im August 2017 produziert werden konnte, befindet sich das
Rollenspiel noch in Bearbeitung und bedarf weiterer Finanzierungsméglichkeiten. Es
wurde bereits mehrfach mit unterschiedlichen, auch unabhéngigen Personen getestet.
Jedoch zeigt sich gerade bei einem Rollenspiel zu diesem vielschichtigen Thema, dass
die Komplexitit gering gehalten, immer wieder reduziert und die Aufgaben sowohl der
aktiv Spielenden als auch der Beobachtenden klein und leicht gestaltet sowie angeleitet
werden miissen. Nur so kann das Rollenspiel auch von Personen absolviert werden, die

mit dem Thema Social Engineering noch nicht oder nur in geringem Maf3e vertraut sind.
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Die in Abbildung 9 gezeigte Webseite und Karten sind daher die gegenwirtigen Proto-
typen bei Ende des Projektes SecAware4job. Die gestalterische Umsetzung sowohl des
Brettspiels als auch des Rollenspieles erfolgte mit der Unterstiitzung einer externen Gra-
fikerin.

Bei der Entwicklung dieser zwei umfangreichen und komplexen analogen Lernszena-
rien sammelten die Projektmitarbeitenden wertvolle neue Erfahrungen, waren dabei
aber mit verschiedensten Herausforderungen konfrontiert, die es zu meistern galt. Die
erste Herausforderung bestand direkt nach den Kreativworkshops darin, die ersten Ideen
in funktionierende Spielkonzepte zu iiberfithren. Dies war sehr zeitintensiv und an-
spruchsvoll. Die ersten Ideen waren zu komplex und mussten deutlich vereinfacht wer-
den. Die Inhalte und die Gestaltung der Spielbestandteile (Brettspiel: Spielbrett, Inhalt
und Design der Karten; Rollenspiel: Inhalte, Karten, Webseite etc.) wurde mehrmals
verdndert und angepasst. Die fortwahrenden, aber auch zeitintensiven Tests haben sehr
viel bewirkt und zu vielfachen Anpassungen der Spielinhalte, der Spieldynamiken und
der Spielablaufe gefiihrt. Eine Herausforderung war auch die Abstimmung und die Ei-
nigung innerhalb des Teams. So bestanden unterschiedliche Vorlieben und Interessen in
Bezug auf Spiele und Design, die nicht immer miteinander vereinbar waren. Aber den-
noch mussten letztendlich Entscheidungen diesbeziiglich getroffen werden. Die stdndig
notwendigen Absprachen mit dem Team machten die Entwicklungen noch zeitintensi-
ver, sie waren aber sehr hilfreich, damit man nicht den Blick von auf3en verliert und sich
immer wieder gegenseitig motiviert. SchlieBlich war die Unterstiitzung und Beratung
durch Dietmar Pokoyski, dem Experten fiir spielebasierte Security Awareness, unent-
behrlich.

4.4 Digitale Lernszenarien

Zur Vertiefung, Wiederholung und weiteren Beschéftigung mit den Lehrinhalten und
den in der Vorlesung bzw. den Veranstaltungen durchgefiihrten analogen Lernszenarien
wurden in SecAware4job acht digitale spielebasierte Lernszenarien entwickelt. Diese
konnen ab September 2017 nach Beendigung des Projektes tiber die Projektwebseite
(http://secaware4job.wildau.biz) abgerufen und kostenfrei genutzt werden.

Das  digitale webbasierte = Lernszenario  Phishing (s.  Abbildung 10)
(http://secawaredjob.th-wildau.de/ds/ph4/story.html) besteht aus einer kurzen Einfiih-
rung, damit es auch von Personen, die diesbeziiglich keine Vorkenntnisse haben, erfolg-

reich absolviert werden kann, und zwei voneinander unabhingigen Ubungen.
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Phishing Ubung

st Phishing?

! |!.!| | Kurze Einfihrung mit Beispielen

#z| Test: Phishing erkennen
! Entscheiden Sie, ob es sich bei der entsprechenden
~ E-Mail um Phishing handelt oder nicht.

| st: Phishingmerkmale erkennen

2 Alle weiteren E-Mails sind Phishing-Mails, Finden
Sie die Merkmale und Hinweise, die die E-Mail als
Phishing-Versuch erkennen lassen,

v TT.77% (7 von 9) richtig geldst

Eicten Sie s Yot Brviem,um e
Ligutrstis rachesgrden,

£]

M . 68 b
ES =8 B S
Abbildung 10: Digitales Lernszenario Phishing

Analog zur Phishing Station der Security-Arena besteht die erste Ubung des digitalen
Lernszenarios darin, reale E-Mails als Phishing-Versuch oder harmlose E-Mail zu er-
kennen. Die zweite Ubung erhoht den Schwierigkeitsgrad und erweitert die analoge Sta-
tion und andere existierende digitale Phishing-Ubungen (z. B. http://www.it.tum.de/it-
sicherheit/glossar/phishing-mails/selbstlerntest-phishing/) dadurch, dass bei préisentier-
ten Phishing-E-Mails Merkmale benannt werden miissen, die auf den Phishing-Versuch
hinweisen. Am Ende jeder Ubung erhalten die Teilnehmenden Feedback iiber den Anteil
richtig geloster Aufgaben und sie haben die Moglichkeit, sich alle Aufgaben inklusive
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der Musterlosung anzuschauen. Ein Mehrwert dieses digitalen Lernszenarios ist, dass
das Erkennen von Phishing-E-Mails in einer realitdtsnahen Umgebung eingeiibt wird,
denn Phishing-E-Mails liest man i.d.R. am Computer oder auf einem mobilen Endgerit.
Dieses digitale Lernszenario ist mit einer Protokollierungsfunktion ausgestattet, so dass
nachvollzogen werden kann, wie viele Personen zu welchen Zeitpunkten mit welchen
Ergebnissen die Anwendung absolviert haben. Diese Protokollierung erfolgt anonym,

so dass keine Riickschliisse auf einzelne Personen moglich sind.

Quiz: Social Engineering

Social Engineers nutzen soziale und kognitive
Schwachstellen und Einfalltore (z.B. Druck, Angst,
Leichtglaubigkeit) aus, um unter Vortduschung falscher
Tatsachen unberechtigt an Informationen zu gelangen.

B

Im folgenden Quiz haren Sie verschiedene Telefonate oder
Face-to-Face Situationen. Entscheiden Sie, welches Einfalltor

{é? der Social Engineer nutzt, um vertrauliche Informationen
herauszufinden.

Hinwels: In manchen Féllen gibt es mehrere richtige
Lésungen, aber es geniigt, wenn Sie eine ankreuzen.
& Quiz starten

A% HGS

= sechwarctiod Sime

s
== i
o, ) e
-
= s G e
= R
EmEm  =E EmEm "

Abbildung 11: Digitales Lernszenario Social Engineering
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Mit dem digitalen webbasierten Lernszenario Social Engineering (s. Abbildung 11)
(http://secawaredjob.wildau.biz/ds/se/story.html) konnen Studierende das Erkennen
von Sozialen Einfalltoren wiederholen und vertiefen. Projektmitarbeitende entwickelten
dafiir fiktive, aber realitdtsnahe Telefonanrufe und persénliche Ansprachen — héufig ver-
wendete Methoden von Social Engineers — und nahmen diese auf. Nach dem Anhoren
dieser miissen die Studierenden entscheiden, welches Soziale Einfalltor der Social En-
gineer adressiert. Es besteht die Moglichkeit, sich den eingesprochenen Text anzeigen
zu lassen. Auch dieses digitale Lernszenario beinhaltet eine kurze Einfithrung in das
Thema. Ebenso gibt es eine Protokollierungsfunktion, mittels der die Anzahl, die Zeit-
punkte und die Ergebnisse der Zugriffe auf die Anwendung ohne Zuordnung zu einer
bestimmten Person nachvollzogen werden kénnen.

Zwei digitale Entwicklungen dienen der Vertiefung und Wiederholung wichtiger Be-
grifflichkeiten der Informationssicherheit. In dem webbasierte Lernszenario Hangman
(s. Abbildung 12) (http://secaware4job.wildau.biz/ds/hangman/) werden zentrale Be-
griffe aus Cybercrime-Gesetzen des Strafgesetzbuches (StGB) erfragt. Die Spielenden
wihlen Buchstaben, um das Losungswort zu erraten. Fiir jeden falsch geratenen Buch-

staben erhalten sie einen weiteren Strich zur Zeichnung eines Galgenmiannchens. Nach

Hinweis: . im Rechisverk

unechien e zu einer Freih

§ 269 Filschung beweiserheblicher Daten

(1) Wer zur im
Daten so speichert oder verandert, dad bed itwer

Wahmehmung eine unechle oder verfalschte Urkunde
voriegen wilrde, oder derart gespeicherte oder veranderte
Daten gebeaucht, wird mit Fresheitssirale bis zu fnf Jatwen
oder mil Geidstrale bestraft

gler] Abeuf: 2232018

Ok

Abbildung 12: Digitales Lernszenario Hangman
24



SecAware4job

der Beendigung einer Aufgabe konnen sich die Nutzenden den entsprechenden Paragra-
phen des Cybercrime-Gesetzes als Losung anzeigen lassen. Diese digitale Anwendung
kann beliebig um Fachbegriffe aus anderen Themenbereichen der Informationssicher-

heit erweitert werden.

In der Andriod-App CBubbles (s. Abbildung 13) werden Fragen zu Informationssicher-
heit gestellt, die durch die richtige Anordnung von Buchstaben-Blasen geldst werden
miissen. Die App vergibt fiir jede richtige Losung Punkte in Abhangigkeit der benotig-
ten Zeit. Kann die Frage in einer gegebenen Zeit nicht geldst werden, verliert die/der
Spielende ein Leben. Wurde der Begriff nicht erraten und sind alle Leben erloschen,
wird die Antwort eingeblendet, damit sich der Begriff besser einprégt. Er muss noch
einmal eingegeben werden, bevor der néchste Begriff zu erraten ist. Mittels dieser App
kann somit auch gleich die korrekte Schreibweise wichtiger Fachbegriffe der Informa-

tionssicherheit gelernt werden.

Abbildung 13: App CBubbles

Die App CBubbles kann unter https://play.google.com/store/apps/details?id=com.
vocaword.cbubbles.demo abgerufen und kostenfrei genutzt werden. Die Beschreibung
der Listen ist unter den folgenden URL zu finden:
e https://blog.cbubbles.com/de/posts/publist-0000065-secaware4job/
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e https://blog.cbubbles.com/posts/publist-0000058/

Neu ist die Moglichkeit, tiber geeignete Suchbegriffe die Ratelisten in der App zu finden
und zu laden. Dazu muss iiber »+« in der App eine Suche mit den Begriffen »security«

bzw. »passwort« gestartet werden.

Aus dem Unterricht von Professorin Dr. Scholl waren dem Projektteam und den Studie-
renden bereits analoge Storytelling-Lernszenarien mit realen Wiirfeln und Geschichten
erzahlen mit Know-how auf Flipchart-Papier bekannt. In dem webbasierten und mobi-
len digitalen Lernszenario Storytelling (s. Abbildung 14) (https://story-telling-3d.
methopedia.eu/) wiirfeln die Studierenden sechs bis zehn Symbole, mit denen sie eine
realistische Geschichte zum Thema Informationssicherheit unter Verwendung zentraler
Inhalte und wichtiger Fachbegriffe schreiben sollen. Geméaf3 der Storytelling-Methode
wird durch das Erzdhlen einer Geschichte das Wissen besser verinnerlicht — sowohl
beim Erzihlenden als auch beim Zuhérenden (Collins 1999). Ublicherweise erhalten
Studierende diese Aufgabe gegen Ende der Veranstaltung, um das Gelernte in einem
Zusammenhang zu présentieren. Die digitale Version des Storytelling ist in der, durch
das ehemalige Drittmittelprojekt COMBLE finanzierten, webzugéinglichen Methoden-
sammlung erreichbar: https://methopedia.eu/de/posts/storytelling/storytelling/

Abbildung 14: Digitales Lernszenario Storytelling

Eine digitale Entsprechung zur Clear Desk Station der Security-Arena ist das Lernsze-
nario Clear Room (s. Abbildung 15). In der webbasierten 3D-Darstellung eines realisti-

schen Biiroraumes miissen die Spielenden in einer begrenzten Zeit Gegenstinde und
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Informationen (z. B. vertrauliches Dokument im Drucker, nicht gesperrter PC) entde-
cken, die sie beispielweise einschlieBen, sperren, verschlieBen, vernichten etc. miissen.
Im Vergleich zum analogen Lernszenario Clear Desk ist der Schwierigkeitsgrad in der
digitalen Fortfithrung erheblich hoher, da die Beobachtungsgabe gefordert ist, alle sen-
siblen Gegenstande und Informationen zu entdecken und dann die richtige Aktion zu
wihlen (z. B. Computer abmelden). Die Entwicklung einer 3D-Anwendung ist sehr
komplex, anspruchsvoll und zeitintensiv, so dass dieses Lernszenario nach Beendigung
der Forderung noch weiterentwickelt werden muss, bevor es einsatzbereit ist. Dieser mit
Ende des Projekts SecAware4job existierende Prototyp bedarf weiterer finanzierter Per-
sonalmittel.

~=g
Abbildung 15: Screenshot des Prototyps Clear Room

999 m= s

Punkte: 30

Abbildung 16: Prototyp des digitalen Lernszenarios Security Runner
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In dem sich ebenfalls noch in der Entwicklung befindlichen webbasierten digitalen
Lernszenario Security Runner (http://secaware4job.wildau.biz/ds/security runner)
(s. Abbildung 16) besteht die Aufgabe darin, Icons, die Gefahren oder Schutzmafinah-
men im Bereich der Informationssicherheit symbolisieren, schnell zu erkennen, um Ge-
fahren auszuweichen und SchutzmaBinahmen ,,einzufangen®. Der Schwierigkeitsgrad
kann gesteigert werden, indem eine spezielle Aufgabe geldst wird (z. B. ,,Sammeln Sie
alle Symbole, die etwas mit Social Engineering zu tun haben.). Dieser mit Ende des
Projekts SecAware4job existierende Prototyp bedarf weiterer finanzierter Personalmit-
tel.

Eine weitere Pilotversion ist die eines digitalen webbasierten Informationssicherheits-
Memory Security Match (s. Abbildung 17) (http://secaware4job.wildau.biz/ds/
memory_match/). Sie fordert die Studierenden heraus, zwei zueinander passende Bilder
des Themenbereichs Informationssicherheit aufzudecken (z. B. Virus und Anti-Virus-
Software). Der Schwierigkeitsgrad kann von den Spielenden gewéhlt werden: In der
leichten Variante gilt es, drei Paare zu finden, in der normalen miissen sechs Paare ge-
funden werden und die schwierige Variante ldsst bei sechs zu findenden Paaren nur eine
begrenzte Anzahl an Aufdeckungs-Schritten zu. Zu jedem aufgedeckten zueinander pas-

senden Bilder-Paar konnen die Studierenden eine kurze Information lesen.

Abbildung 17: Digitales Lernszenario Security Match

Die Herausforderungen bei der Entwicklung digitaler Lernszenarien liegen in einem gu-

ten didaktischen Aufbau sowie in einer Begrenzung der Inhalte und der erforderlichen

Informationen auf das Wesentliche, da i.d.R. nur eine begrenzte Zeit zum Absolvieren

des Lernszenarios zur Verfiigung steht. Um diesen Herausforderungen zu begegnen,

wurden existierte Projekte, Studien bzw. praktische Anwendungen und Best-Practice-
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Beispiele analysiert. Das Ziel der digitalen Lernszenarien ist es, vorhandene Kenntnisse
zu erweitern, zu vertiefen und nachhaltig zu verankern. Um dies zu erreichen, wurde die
Zielgruppe im Vorfeld genau definiert, um deren Bediirfnisse und Kenntnisse bei der

Entwicklung zu berticksichtigen.

Unentbehrlich im Laufe der Entwicklung sind stédndige Tests durch verschiedene Perso-
nen und unter unterschiedlichen Bedingungen (z. B. unterschiedliche Betriebssysteme,
Browser). Die technische Umsetzung erfolgte mittels verschiedenen Technologien
(Unity 3D, Articulate Studio, Construct 2, Vue-Framework, Blender/Blend4Web,
Java/Androidstudio, Adobe Suite (Photoshop, Illustrator, InDesign)).

4.5 Innovative Lehr- und Lernmethoden

Neben den spielebasierten analogen und digitalen Lernszenarien wurden in SecAware-
4job weitere innovative Lehr- und Lernmethoden entwickelt, die in der Vorlesung ,,Sen-
sibilisierung fiir Informationssicherheit® eingesetzt und erprobt wurden.

Durch die Erorterung aktueller 6ffentlich bekannter Sicherheitsvorfille wurde die Me-

thode Problemorientiertes Lernen (s. Abbildung 18) in den Unterricht aufgenommen.

1. Schritt: (Input)
Story Tell Fallbeispiel inhaltlich verstehen (ggf. Fragen)
2. Schritt: (Gruppenaktion)

F und vintarschiedlich
Am 8. Februar 2016 zahlte die Perspektiven berlicksichtigen
unterfrinkische Gemeinde 3. Schritt: (Karten)
Dettelbach um 10:30 Uhr ein S In (Vork , Ver Ideen)
Lasegeld von 1,3 Bitcoins fiir den mit nur geringer Diskussion
Entschliisselungscode. Trotzdem 4. Schritt: (Clustern)
kam es zu umfangreichen Die Gruppe crdnet nach selbst gewahlten
Datenverlusten. Zum Abgleich der Prinzipien
rekonstruierten Daten benétigen 5. Lernziele: (als Fragen)
die Stadtwerke Dettelbach von Zur systematischen Erweiterung des Vorwissens
thren Kunden noch die Jahres- definiert die Gruppe ihre Lernziele schriftlich.
abrechnung fiir Strom und Wasser 6. Einzelne Erarbeitung der Inhalte
In Kople. 7. Gruppen-Prisentation und Plenum -
o 8. Gruppen-Evaluation Ge[.s‘gfnahm.g

die-Sie-wissen-sollt/ WDR-Femsehe mvﬁ%ﬁ%{;ﬁm 4"?’1‘ g %5?"&’9‘!’ 255'??5 EW{:
die unterfrantische (Gemende
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Datenverhsten. um Abglech

oler yekenstruierten Do bendtim
olie Stadboerke Defelbach un
Jurdex noch, ol Johnesairedinig
D= Shrom uedl Hlasser inKope

N Lur

=

Abbildung 18: Interaktive Ubung Problemorientiertes Lernen
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Die Studierenden machen sich mit einem aktuellen Beispiel vertraut, bewerten dieses,
ermitteln Schwachstellen und definieren selbst eigene Lernziele. Dies soll neben der
kritischen Urteilsfahigkeit das Bewusstsein fiir die Relevanz des Themas Informations-
sicherheit férdern.

Fiir Studierende nicht rechtswissenschaftlicher Studiengénge ist die Behandlung von
Gesetzen, Vorschriften und Regeln hiufig ein trockener und schwer zuginglicher Lehr-
gegenstand. Daher wurde fur die Cybercrime-Gesetze des Strafgesetzbuches (StGB)
eine neue Unterrichtseinheit konzipiert und umgesetzt (s. Abbildung 19).

Hiufigste Angriffsziele von Phishing-Attacken im Jahr 2013

Sanstiges
) . F — S
.......... i — S e P S, BN Rt e e e
— e
—— = Qe

[ e

Abbildung 19: Materialien der Unterrichtseinheit zu Cybercrime-Gesetzen

Um die Studierenden mit der Relevanz und dem Ausmal} dieses Themengebietes ver-

traut zu machen, werden sie zu Beginn der Vorlesung eingeladen, geschwirzte und feh-

lende Inhalte in aktuellen Statistiken zu schétzen. Im Anschluss erarbeiten sie in Klein-

gruppen verschiedene Fille des Cybercrimes und versuchen herauszufinden, welche Pa-

ragraphen des StGB bei den einzelnen Féllen betroffen sind. Die Losungen werden an-

schlieBend mit allen Studierenden diskutiert. Als Nachbereitung der Unterrichtseinheit
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und zur Verinnerlichung der relevanten Gesetze erhalten die Studierenden Gitterritsel,
in denen sie wichtige Begriffe bestimmter Paragraphen finden miissen. Zu allen Aufga-
ben erhalten die Studierenden unmittelbar Feedback, um einen optimalen Lernprozess
zu unterstiitzen. Weitere Vertiefung und Wiederholung der Cybercrime-Gesetze bietet
das oben prisentierte digitale Lernszenario Hangman (vgl. Kapitel 4.4).

Zur Bewusstmachung der Relevanz zentraler Themen der Informationssicherheit dienen
auch die erstellten Poster zu Cybercrime, Phishing, Social Engineering und Social Me-
dia mit aktuellen Fakten und Zitaten. Diese finden sich im Anhang.

Die BSI-Standards sind ebenfalls fiir die Studierenden haufig ein schwer zugéngliches
Lehr- und Lernthema. Da weithin bekannt ist, dass Bilder leichter wahrgenommen und
besser gemerkt werden als Texte, wurden die zentralen Inhalte des BSI-Standards 100-
1 bzw. 2001-1 ,, Managementsysteme fiir Informationssicherheit zur besseren Einpri-
gung fiir die Studierenden visualisiert. Diese entwickelte bildliche Lernkarte findet sich
im Anhang. Fir die anderen BSI-Standards 100/200-2 IT-Grundschutz Vorgehens-
weise, 100/200-3 Risikoanalyse und 100/200-4 Notfallmanagement sollen in den néchs-
ten Semestern ebenfalls Lernkarten visualisiert werden.

Wie bereits in Kapitel 3.4 dargelegt, wird bei der Durchfithrung der Vorlesung bzw.
Seminare bzw. Veranstaltungen darauf Wert gelegt, moglichst viele interaktive Ele-
mente einzusetzen. Dies sind beispielsweise Erfahrungs- und Wissensaustausch der
Lehrenden mit den Studierenden und der Studierenden untereinander, Erarbeitung von
Lehr- und Lerninhalten in Kleingruppen durch die Studierenden. Es wird darauf geach-
tet, dass moglichst wenig ,.Frontalunterricht™ stattfindet und die Lehrenden eher die

Rolle von Coaches, Lernbegleitenden und Unterstiitzenden einnehmen.

Im folgenden Kapitel wird auf die Durchfiihrung des (Wahlpflicht-) Moduls ,,Sensibili-

sierung fiir Informationssicherheit” naher eingegangen.

5 Das Modul ,,Sensibilisierung fiir Informationssicherheit“

5.1 Vorbereitung

Die Zusatzqualifikation wurde in Abstimmung mit den Studiengangsverantwortlichen
als Modul ,,Sensibilisierung fiir Informationssicherheit” in existierende Studiengédnge
integriert, da ein freiwilliges Angebot der Weiterbildung in der freien Zeit der Studie-
renden das Risiko barg, dass sich nicht geniigend Teilnehmende fiir die Weiterbildung
anmelden. Zudem erleichtert die Integration der Zusatzqualifikation als (Wahlpflicht-)
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Modul die angestrebte Implementierung der Weiterbildungsinhalte in allen Studiengén-
gen zur nachhaltigen Verankerung der Thematik und zur Verstetigung des Projektes

uiber die Férderung hinaus.

Die Basis der Auswahl der Themen des Moduls ,,Sensibilisierung fiir Informationssi-
cherheit” bilden die generellen, mit der Digitalisierung verbundenen Herausforderungen
und technischen Trends im beruflichen und organisatorischen Kontext (siche Abbildung
20).

Flexible,
scalable
Cloud

Network Dig ital Real Time
Collabo- Transfor- (Big) Data

ration mation Analytics

Mability

in all
Contexts

Abbildung 20: Herausforderungen und technische Trends der Digitalisierung

Die Bedeutung von Informationssicherheit steht zundachst im Vordergrund. Danach wer-
den die Vorgidnge und Methoden, die zu Informationssicherheitsvorfillen wie Wirt-
schaftsspionage und Datendiebstahl fiihren, realitdtsnah veranschaulicht, um Schutz-
mafnahmen einzuiiben und nachhaltig zu verinnerlichen. So liegt ein Fokus z. B. auf
Social Engineering, die zweithdufigste Verbrechensart, wenn es um das Ausspionieren
von Daten geht (BITKOM 2015).

Zur Bewusstmachung und Gewihrleistung von Informationssicherheit werden ange-
messene MaBinahmen spielerisch vermittelt und gelernt. Dazu gehdren Themen wie Ver-
schliisselungsverfahren, verantwortungsvolle Nutzung von Social-Media-Anwendun-
gen, gewissenhaftes Verhalten in der Offentlichkeit. Ebenso werden aktuelle Trends und
die damit verbundenen Vorteile und Risiken thematisiert wie z. B. steigende Mobilitét,
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Cloud Computing und vernetzte Zusammenarbeit. Ferner lernen die Studierenden recht-
liche Rahmenbedingungen kennen wie zum Beispiel Datenschutzgesetze, rechtssichere
Gestaltung von Webseiten, Internet-Nutzung am Arbeitsplatz und Aspekte des Strafge-
setzbuches. Standards und Normen (BSI-Standards 100-1 bis 100-4, Normfamilie ISO/
[EC 2700x, ITIL und ISO 20000 etc.) sind ebenfalls Themen des Moduls.

Zusammengefasst behandelt das Modul ,,Sensibilisierung fiir Informationssicherheit
die folgenden Themen. Die Modulbeschreibung findet sich im Anhang.
Informationssicherheit — warum?

Rechtliche Rahmenbedingungen fiir Informationssicherheit
Informationssicherheitsmanagement (ISMS)

Sicherheitsrelevantes Verhalten

MaBnahmen fiir Informationssicherheit

Verschliisselung und digitale Signatur

Entwurf von Sicherheitskonzepten, insbesondere nach IT-Grundschutz (BSI)

e SR S a a i e

Aktuelle Themen zur Informationssicherheit

Diese Inhalte wurden einerseits mit bestehenden bewéhrten, allerdings herkdmmlich
durchgefiihrten, Fortbildungen wie IT-Sicherheitsbeauftragte/r (IT-SiBe) und Fortbil-
dungen zum Européischen Computerfiihrerschein (ECDL) abgeglichen. Andererseits
wurde zu Beginn des Projektes eine hochschulweite Befragung der Studierenden der TH
Wildau durchgefiihrt, um das Nutzungsverhalten technischer Gerite und digitaler An-
wendungen sowie das vorhandene Bewusstsein und die Kenntnisse der Studierenden im
Hinblick auf Informationssicherheit zu ermitteln. Dieses Vorgehen stellte sicher, dass
die geplanten Inhalte der interaktiven Zusatzqualifikation alle relevanten Inhalte abde-
cken und an den Bediirfnissen der Zielgruppe — Studierende als zukiinftige Mitarbei-
tende — orientiert sind.

An der hochschulweiten Befragung nahmen insgesamt 128 Studierende, davon 37,5 %
weiblich, teil. Die Verteilung ménnlicher und weiblicher Teilnehmenden entspricht na-
hezu den Anteilen weiblicher (36,7 %) und ménnlicher (63,3 %) Studierender der TH
Wildau (TH Wildau 2016). Es nahmen mehr Studierende aus dem Fachbereich Ingeni-
eur- und Naturwissenschaften (INW) (64,1 %) als aus dem Fachbereich Wirtschaft, In-
formatik und Recht (WIR) (35,9 %) an der Befragung teil. Dies deutet auf ein grof3eres
Interesse der erstgenannten hin, denn die Studierenden an der TH Wildau verteilen sich
nahezu hilftig auf die zwei Fachbereiche (TH Wildau 2016).
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Zentrale Ergebnisse der Befragung, die auch die Inhalte des Moduls beeinflussen, sind:
Die tiberwiegende Mehrheit (71 %) nutzt tiglich einen Laptop und nahezu fast alle Be-
fragten (98 %) nutzen tdglich ihr Smartphone bzw. Handy. Die Mehrheit greift téglich
auf das Internet (94 %), den E-Mail-Account (84 %) und Soziale Netzwerke (57 %) zu.
Dies sind keine tiberraschenden Ergebnisse, sie verdeutlichen aber die Relevanz von
Informations- und IT-Sicherheit. Die Wichtigkeit, Studierende fiir Informationssicher-
heit zu sensibilisieren, wird deutlich in den Antworten zum Verhalten in Sozialen Netz-
werken und zum Umgang mit Passwortern. Von den 104 Teilnehmenden, die Mitglied
eines Sozialen Netzwerkes sind, teilen 74 Personen ihren Namen, 56 Personen ihr Ge-
burtsdatum, 51 Personen ihren Wohnort und 70 Personen ihre Hochschule. Damit sind

mehr als die Hélfte der Befragten sehr gut zu identifizieren.

Im Hinblick auf Passworter zeigt sich, dass die Mehrheit der Befragten ein Bewusstsein
fiir sichere Passworter hat. 62,5 % verwenden lediglich fiir drei und weniger Gerite (z.
B. Laptop, Smartphone) und/oder Online-Anwendungen (z. B. WLAN, E-Mail, Online-
Banking) dasselbe Passwort, die Hélfte davon nutzt fiir jedes Gerdt bzw. Anwendung
ein anderes Passwort. Zudem bestehen die Passworter von 96,1 % der Teilnehmenden
aus sieben und mehr Zeichen. Dabei setzen sich die Passworter der Mehrheit (60,9 %)
aus Klein-, GroBbuchstaben, Zahlen und Sonderzeichen zusammen. Es muss allerdings
bedacht werden, dass viele Internet-Dienste vorgeben, welche Bestandteile ein Passwort
und wie viele Zeichen es mindestens umfassen muss. Gleichwohl dndern die Befragten
ihre Passworter nur sehr selten bzw. nie. Abbildung 21 zeigt dies fiir Gerdte und An-

wendungen, die nahezu alle Befragten nutzen.

Die Antworten auf die Fragen zur Ermittlung der Kenntnisse der Studierenden im Be-
reich Informationssicherheit zeigen, dass eine grofle Mehrheit der Teilnehmenden Be-
drohungen wie Phishing (75,6 %) oder Spyware (80,2 %) kennen. Jedoch bestehen Wis-
sensliicken hinsichtlich der Angriffsmethode Social Engineering. Nur 31,8 % der Teil-
nehmenden wiahlten die richtige Antwort und 34,9 % gaben an, nicht zu wissen was
Social Engineering ist. Dies unterstiitzt die inhaltliche Planung, einen Fokus auf Social
Engineering zu legen. Zudem sollten die Grundwerte der Informationssicherheit behan-
delt werden, denn diese waren ebenfalls nur der Hilfte oder wenigen der Befragten be-
kannt: Integritit (50,8 %), Verfiigbarkeit (28,2 %), Vertraulichkeit (30,7 %). Der Frage-
bogen und weitere Ergebnisse finden sich im Anhang.
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Jeden Monat  Jedes halbe  Jedes Jahr  Seltener als Mie Ich nutze kein

Jahr jedes Jahr Passwort flr dieses
Gerat/diesen Dienst

Abbildung 21: Hiufigkeit der Anderung von Passwortern (hochschulweite Befragung)

5.2 Durchfithrung

Das Modul ,,Sensibilisierung fiir Informationssicherheit” wurde im Sommersemester
(SoSe) 2016 und 2017 als Wahlpflichtfach im 8. Semester des berufsbegleitenden Stu-
diengangs Betriebswirtschaftslehre (BWL) und im Wintersemester (WS) 2016/17 im
Rahmen des Moduls ,,Allgemeine Verwaltungsinformatik/E-Government” im 5. Se-
mester des Studiengangs Kommunales Verwaltungsmanagement und Recht (KVR)
durchgefiihrt. Dadurch konnte untersucht werden, ob die Zusatzqualifikation als Wahl-
pflichtfach oder Pflichtfach angeboten werden sollte. Das Angebot als Pflichtveranstal-
tung ermoglicht die Sensibilisierung von Studierenden, die sich nicht sowieso bereits
fur das Thema interessieren und erreicht somit einen weiteren Personenkreis. Gleich-
wohl spricht fiir das Angebot als Wahlpflichtfach, fiir das die Studierenden sich bewusst
entscheiden, dass die Bereitschaft, sich mit dem Thema Informationssicherheit ausei-
nanderzusetzen, vermutlich hoher ist und dadurch eine héhere Wirksamkeit erzielt wer-
den kann. Denn Motivation und Emotionalisierung sind i.d.R. bei freier Wahl grofer.

Im Sommersemester 2016 nahmen fiinf Studierende (2 weiblich, 3 ménnlich) an der
Lehrveranstaltung teil, durchschnittlich waren vier Teilnehmende anwesend. Die Stu-
dierenden zeigten sich sehr motiviert und beteiligten sich rege an der Lehrveranstaltung.
Ihre hohe Motivation spiegelte sich auch darin wider, dass alle fiinf Teilnehmenden das
im Rahmen der Zusatzqualifikation angebotene hochste Zertifikat zur/zum IT-Sicher-
heitsbeauftragten (IT-SiBe) anstrebten (vgl. Kapitel 5.3).
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Im Wintersemester 2016/17 nahmen elf Studierende (9 weiblich, 2 ménnlich) an dem
reguldren Fach ,,Allgemeine Verwaltungsinformatik/E-Government, in dem die The-
men des Moduls ,,Sensibilisierung fiir Informationssicherheit™ integriert wurden, teil.
Der Studiengang KVR sieht in der vorlesungsfreien Zeit berufspraktische Phasen in der
offentlichen Verwaltung vor. Daher besitzen auch diese Teilnehmenden bereits berufli-
che Praxiserfahrung. In dieser Veranstaltung wurde eine innovative Priifungsleistung,
bestehend aus der bekannten Priifungsleistung ,,Projektarbeit™ und der neuen Priifungs-
leistung ,,Prisentation in Form eines Plakates®, erprobt. Aufgrund des geringeren Inte-
resses und der geringeren Vorkenntnisse der Studierenden dieses Kurses wurden die
Studierenden motiviert, an der IT-Sicherheit- oder Datenschutz-Priifung des Européi-
schen Computerfiihrerscheins (ECDL) teilzunehmen (vgl. Kapitel 5.3). Die Lehrinhalte
wurden entsprechend vereinfacht und stirker an den ECDL-Priifungen anstatt der IT-
SiBe-Priifung ausgerichtet. Dieses Modul konnte des Weiteren durch einen Gastvortrag
iiber das Datenschutzrecht und die Aufgaben eines Datenschutzbeauftragten von Herrn
Tessendorf, Datenschutzbeauftragter (DSB) und Geschéftsfiihrer der proca-do Consul-
ting, IT- & Medienservice GmbH, Berlin bereichert werden. Fiir die Teilnehmenden im
Wintersemester 2016/17 wurde ein neuer Einstiegsfragebogen zu ihren Kenntnissen und
ihrem Bewusstsein zu Informations-/IT-Sicherheit im beruflichen Alltag entwickelt. Die
Fragen basieren auf bestehenden aus der Literatur. Der Fragebogen wurde in der ersten
Veranstaltung von den Studierenden ausgefiillt, um die Inhalte der Lehrveranstaltung
entsprechend anzupassen. Der Fragebogen und interessante Ergebnisse der Befragung

finden sich im Anhang.

Im Sommersemester 2017 entschieden sich sechs Studierende (1 weiblich, 5 ménnlich)
fiir das Wahlpflichtmodul. Ebenso wie die Studierenden des berufsbegleitenden Studi-
engangs im Sommersemester 2016 strebten fiinf der sechs Teilnehmenden das Zertifikat
zum IT-SiBe an. Das Modul ,,Sensibilisierung fiir Informationssicherheit* in den drei
Pilot-Durchldufen wurde von Professorin Dr. Scholl, ihrem Laboringenieur Peter Ehr-
lich und den Projektmitarbeitenden durchgefiihrt. Neben den interaktiven Lehr- und
Lernmethoden trug auch das Teamteaching zur Abwechslung und Besonderheit des Mo-
duls bei. Dies wurde von den Studierenden sehr positiv wahrgenommen (vgl. Kapitel
5.4). Es wire erstrebenswert, Teamteaching in die Stundenplanung aufzunehmen, doch
miissen hierzu die Anrechnungsfaktoren fiir das Lehrdeputat der Beteiligten erst noch

geklart werden.

Als Test der Ubertragbarkeit der IT-SiBe-Priifung auf technische Studienginge wurde
im Sommersemester 2017 ein Pilot-Angebot fiir Wahlpflichtficher (WPF) mit Themen
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der Informationssicherheit im Studiengang Wirtschaftsinformatik durchgefiihrt: In zwei
WPF zu Informationssicherheit des Studiengangs Wirtschaftsinformatik sollte getestet
werden, inwieweit diese Studierenden mit ihren vertieften Vorkenntnissen, durch Ei-
genengagement und aus eigenem Antrieb (ohne zusédtzliche Vorlesung) heraus die IT-
SiBe-Priifung bestehen werden. Ein entsprechendes kostenpflichtiges Angebot wird ab
dem Wintersemester 2017/18 bereitgestellt. Den Studierenden wurde dazu das BAk6V-
Handbuch ausgeliechen und ein kurzer Leitfaden zur Priifungsvorbereitung von Profes-
sorin Dr. Scholl zur Verfiigung gestellt. Die Studierenden der Wirtschaftsinformatik wa-
ren sehr begeistert von dem durch SecAware4job gesponserten Angebot, die Prifung
kostenlos absolvieren zu konnen. Die Nachfrage nach dem Angebot war sehr hoch, so
dass aus Kapazititsgriinden eine Auswahl getroffen werden musste und zehn Studie-
rende zur IT-SiBe-Priifung zugelassen wurden. Auch aus anderen technischen Studien-
gingen lagen Anfragen vor, so dass davon ausgegangen werden kann, dass eine zukiinf-
tige Verstetigung dieses dann kostenpflichtigen Priifungsangebotes zur/zum IT-SiBe
moglich ist, vor allem dann, wenn Unternehmen/6ffentliche Verwaltungen den Studie-

renden eine solchen Zertifikatspriifung sponsern werden.

5.3 Zertifikatshierarchie in SecAware4job

Zum Nachweis ihrer erworbenen Informationssicherheits-Kompetenzen konnen die
Studierenden des Moduls ,,Sensibilisierung fiir Informationssicherheit™ unterschiedli-
che Zertifikate fiir ihren Berufseinstieg erwerben (s. Abbildung 22). Die Basis bildet das
,,Teilnahmezertifikat®, das die Studierenden durch ihre aktive Teilnahme an der Zu-
satzqualifikation erhalten. Entwickeln und modifizieren die Studierenden zudem eigen-
stindig kreative Methoden (z. B. Lernszenarien, Ubungen) zur Sensibilisierung fiir In-
formationssicherheit und erproben diese (im Kurs, in ihrer Semestergruppe, in ihrem

Unternehmen), erhalten sie zudem ein ,,Moderationszertifikat®.

Durch das Projekt SecAware4job wurde die Akkreditierung der TH Wildau als ECDL-
Prifungszentrum, ausgefiihrt durch Professorin Dr. Scholl, angesto3en und verwirk-
licht. Damit konnte das zu absolvierende Zertifikatsspektrum fiir die Studierenden er-
weitert und den variierenden Bediirfnissen und Wissensstinden der Studierenden besser
angepasst werden. Die ECDL-Zertifikate bieten die Moglichkeit einer ,,Zwischenprii-
fung® vor der umfangreicheren und anspruchsvolleren Priifung zur/zum IT-Sicherheits-
beauftragten. So besteht inzwischen die generelle Moglichkeit fiir alle Studierenden, an
den kostenpflichtigen Priifungen IT-Sicherheit und Datenschutz des Européischen Com-
puterfiihrerscheins (ECDL) teilzunehmen und ein entsprechendes ECDL-Zertifikat zu
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erhalten. Entsprechendes ist fiir den aus fiinf Modulen bestehenden Datenschutzfiihrer-
schein moglich, da die TH Wildau im Verlauf des Projektes SecAware4job und auf Ini-
tiative von Professorin Scholl auch Priifungszentrum der Dienstleistungsgesellschaft fiir
Informatik mbH (DLGI) fiir den Datenschutzfiihrerschein geworden ist.

Fiir die Anfertigung einer praxisorientierten Projektarbeit im WPF ,,Sensibilisierung fiir
Informationssicherheit™ erhalten die Studierenden das ,,Qualifizierte Zertifikat Projekt-
arbeit™. Sie dient ebenfalls als Belegarbeit fiir die Note im WPF. Die Projektarbeit kann
dartiber hinaus prinzipiell fiir die Priifung zur/zum IT-Sicherheitsbeauftragten nach
BAk6V/BSI, die tiber das Institut WILLE an der TH Wildau angeboten wird, anerkannt
werden. Mit erfolgreichem Abschluss einer zusitzlichen, umfangreichen schriftlichen
Priifung zur/zum IT-Sicherheitsbeauftragten (IT-SiBe) am PC erhalten die Studierenden
bei Bestehen ein fiir fiinf Jahre giiltiges offizielles Zertifikat. Durch Nachweise entspre-
chender Weiterbildungen im Verlauf der fiinfjdhrigen Guiltigkeit kann das Zertifikat ver-
langert werden. Wiahrend der Projektlaufzeit von SecAware4job konnten die Studieren-
den des Moduls ,,Sensibilisierung fiir Informationssicherheit* freiwillig und kostenfrei
an den ECDL-Priifungen und der IT-SiBe-Priifung teilnehmen.

IT-Sicher-
heitsbeauftragte/r
(5 Jahre Giiltigkeit)

Qualifiziertes Zertifikat
Projektarbeit

ECDL-Zertifikat
IT-Sicherheit/Datenschutz

Moderationszertifikat
Teilnahmezertifikat

Abbildung 22: Zertifikatshierarchie des Projektes SecAware4job

Aus den drei Pilot-Durchldufen des Moduls ,,Sensibilisierung fiir Informationssicher-
heit“ nutzten neun Studierende und ein studentischer Mitarbeiter des Projektes das An-
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gebot, kostenfrei an der IT-SiBe-Priifung teilzunehmen. Zusétzlich nahmen zehn Stu-
dierende des Studiengangs Wirtschaftsinformatik an der TH Wildau, die andere Module
zum Thema Informationssicherheit besuchten, das Pilot-Angebot im WS 2017 wabhr,
unabhingig vom Modul ,,Sensibilisierung fiir Informationssicherheit* die IT-SiBe-Prii-
fung kostenfrei bzw. gesponsert durch SecAware4job abzulegen. 15 Teilnehmende ha-
ben die IT-SiBe-Priifung erfolgreich bestanden, eine Person hat auch die Wiederho-
lungspriifung nicht bestanden und vier Studierende werden Mitte August die Wiederho-

lungspriifung absolvieren.

Drei Studierende der Lehrveranstaltung im Wintersemester 2016/17 und ein Projektmit-
arbeiter nutzten erfolgreich die Moglichkeit, Priifungen des ECDL abzulegen. Zwei Pro-
jektmitarbeitende werden dieses Angebot voraussichtlich Mitte August noch in An-

spruch nehmen.

5.4 Evaluation

Neben der hochschulweiten Befragung zu Beginn von SecAware4job (vgl. Kapitel 5.1)
bestand die wissenschaftliche Begleitforschung in der Evaluation der Wirkung der ein-

gesetzten Methoden sowie in der Ermittlung des Lernerfolges.

Die abschlieBende Evaluation (s. Abbildung 23) in den einzelnen Semestern zeigt, dass
die Studierenden der drei Pilot-Durchldufe mit der Lehrveranstaltung und dem ange-
wandten methodischen Ansatz — bestehend aus einer Kombination aus Vortrag, analo-
genund digitalen spielebasierten Lernszenarien sowie interaktiven Ubungen — zufrieden

waren.

Es fillt allerdings auf, dass die Teilnehmenden im WS 2016/17, die das Modul als re-
guldren Kurs besuchten, die Lehrveranstaltung weniger interessant fanden als die Teil-
nehmenden der Wahlpflichtficher. Da es sich um einen reguldren Kurs handelte, wurde
im WS 2016/17 die letzte Frage nach der Zufriedenheit mit der Entscheidung fiir diese
Lehrveranstaltung nicht gestellt. Der Fragebogen kann im Anhang eingesehen werden.
Im SoSe 2016 beantworteten vier Teilnehmende, im WS 2016/17 zehn bzw. neun Teil-
nehmende und im SoSe 2017 drei bzw. zwei Teilnehmende die Evaluation. Die verwen-

dete Skala hat die Endpunkte ,,1 = Stimme nicht zu* und ,,5 = Stimme zu“.
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wowar gut struktuiert. l
-.-war inferaktiv. —
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In der Lehr ltung wurden hiedliche Math

geeignet eingesatzl. !

i Methaden in Weise _
... wurden die Studi den zur aktiven ili motiviert. I—--

Ich bin zufrieden mit dem methodischen Ansatz dieser —

Lehrveranstaltung. Ll

war die Lehr sehr gut. '

g lbin ich zufri mit meiner g fiir diese F

Lehrveranstaltung. !

=SoSe 2016 ~WS 2016/17  SoSe 2017

Abbildung 23: Evaluation der drei Pilot-Lehrveranstaltungen

Insbesondere in der ersten Pilot-Durchfithrung wurde nahezu in jeder Veranstaltung aus-
fithrliches Feedback von den Studierenden zu den eingesetzten spielebasierten Lernsze-
narien und den durchgefiihrten interaktiven Ubungen erbeten. Hierbei wurde die Kom-
plementaritit aus analogen und digitalen Lernszenarien gelobt. Die analogen Lernsze-
narien besitzen den Vorteil, dass man sie im Team l6sen und so an dem Wissen und den
Kenntnissen der anderen Studierenden teilhaben kann. Es besteht auch die Moglichkeit,
sich einmal zuriickzulehnen und die anderen machen zu lassen. Die digitalen Lernsze-
narien bieten hingegen den Vorteil, dass man personlich gefordert ist und die Aufgabe

alleine 16sen muss und Feedback zu seinen Leistungen erhélt.

Das Ziel des Projektes, Informationssicherheitsbewusstsein zu stirken und entspre-
chende Kenntnisse zu verbessern sowie idealerweise Verhaltensdnderungen auszulgsen,
wurde gemdlB der Selbsteinschédtzung der Teilnehmenden insbesondere bei den Studie-
renden der Wahlpflichtfacher im SoSe 2016 und 2017 und fiir deren Arbeitsleben er-
reicht (s. Abbildung 24). Die Skalenendpunkte waren wiederum mit ,,1 = Stimme nicht

zu“und ,,5 = Stimme zu* bezeichnet.
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Mein Interesse an dem Thema ist durch diese Lehrveranstaliug
grofer geworden,

Insgesamt bin ich mit meinem Kompetenzerwerb in dieser
Lehrveranstaltung zufrieden.

In dieser Lehrveransialtung habe ich viel gelent.

Dlese Lahrvsramllum vu'mmle mir wichtige fachlicte
die mir im Arbeitsleben niitzlich sein werden.

...die mir im Privatieben nitzlich sein werden.

Durch die Lehrveranstaliung wurde mein Bewusstsein r

Informationssicherheit geschadt.
...habe ich Malinahmen zum Schutz sensibler Informationen in
meinem Arbeitsleben ergriffen.
...habe ich Malinahmen zum Schutz sensibler Informationen in
meinem Privatieben ergriffen.
...habe ich mein Verhalten zum Schutz il in
meinem Arbeitsleben gedndert.
...habe ich main Verhalten zum Schutz ib

meinem Privatleben gemdul
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Abbildung 24: Selbsteinschitzung der Wirksamkeit durch Studierende

Auch die Antworten auf die offenen Fragen spiegeln die Zufriedenheit der Teilnehmen-
den wieder. Am zufriedensten waren, wie auch die Abbildungen 23 und 24 zeigen, die
Studierenden im SoSe 2016, wo alle Projektmitarbeitenden in den Unterricht einbezo-

gen waren und spezifisch Spezialthemen behandelten.

Was hat gut gefallen? / Was sollte beibehalten werden? (SoSe 2016)

~Wieder sehr gut abwechslungsreich in Methoden ©*

- .Endlich mal ein interaktiv gestaltetes Modul. Super! Weiter so! Danke ©*

-, dass ein Ubungsteil dabei war
- kleine Gruppe*

— L technische Ausstattung™

- Anschauungsmaterial*

- verschiedene (viele) Ansprechpartner®

- ,gut strukturiert (was erwartet mich?!, abwechslungsreich (Vortragende), Wechsel zwischen
Theorie/Praxisbeispiel (Ubung), Auflockerung durch Methoden (verschiedene — z. B. das
,Spiel mit den Karten), Verweise auf Inhalt der Vorlesung — wo finde ich mehr Info dazu*

- Spiele zur Auflockerung / Teambildung

= Interaktivitdt*
= Spap

Anregungen und Verbesserungsvorschlige (SoSe 2016)

Teilweise sehr knapp wegen Zeitnot.”

N
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.Ein bisschen zu viel fiir die Zeit, deswegen Eingehen auf einzelne Themen und Diskussionen
schwierig.”

,,Die Vielfalt des Kurses (Video, Spiele, Vortriige) ist bei grofser Teilnehmerzahl eher schwie-

«

rig.
,,Die IT-SiBe-Priifung mit Spielen verbinden; also dass man eine Art ,, Begriff und Lisung
Karten den Studenten gibt zum Lernen zu Hause, Bsp. Was ist VPN?

Was hat gut gefallen? / Was sollte beibehalten werden? (WS 2016/17)

,,spielerische Untermalung

,,abwechslungsreiche Gestaltung **

,,spielerisch komplexe und abstrakte Themen erarbeiten bzw. verinnerlichen *

,,angenehme Atmosphdire

., Auflockerung der Vorlesung durch Spiele*

,,Angenehme Sprechweise der Dozenten

., Guter Zugang auch fiir Menschen mit geringer Vorbildung

., Spielerische Darbietungen

., Trotz anfiinglicher Skepsis waren die Spiele zum Thema sehr hilfreich zur Stoffvermittlung

‘

und Auflockerung der Themen*
,,Spielerisch lernen*
,, Abwechslungsreiche Gestaltung des Unterrichts

,, Verschiedene Lehrmethodiken*

Anregungen und Verbesserungsvorschliage (WS 2016/17)

,, Datenschutzrechtliche Stellen werden in den Verwaltungen direkt durch dafiir ausgebildete
Fachleute besetzt, daher fiir unseren Studiengang nicht vollstindig anwendbar*

,,Die Themen sind sehr fachlich gewesen — fiir jemanden ohne Erfahrung in diesem Bereich
oftmals schwer nachzuvollziehen

,, Vorlesungsinhalte fiir Laien sehr schwer, wird im Arbeitsalltag nicht so bendtigt

., Project Libre: Vermittlung wdire fiir die Priifung besser gewesen

., Project Libre besser erkldiren*

., Bessere Abstimmung auf den beruflichen Hintergrund — wir sind alle in der Verwaltung an-

gestellt und werden mit der hintergriindigen IT-Sicherheit wenig Beriihrungspunkte haben

Was hat gut gefallen? / Was sollte beibehalten werden? (SoSel7)

, iiberschaubare Gruppe
,, viel Zeit fiir Fragen*

,, Skripte

,, Wiederholungen zu vorherigem Seminar*

,,zwei Ansprechpartner

Anregungen und Verbesserungsvorschliage (WS 2016/17)

,,mehr praktische Anwendung *

‘

,.je nach Vorkenntnissen teilweise zu tiefgreifende Infos*

42



SecAware4job

Riickschluss auf den erzielten Lernerfolg bietet auch die Teilnahme der Studierenden an
den von der TH Wildau unabhingigen, komplexen Priifungen zur/zum IT-SiBe nach
BakoV/BSI und fiir den ECDL. Das erfolgreiche Bestehen nahezu aller Studierenden,
die an diesen Priifungen teilgenommen haben, belegen die praktische und erfolgreiche
Anwendbarkeit der in SecAware4job entwickelten analogen und digitalen Lernszena-
rien sowie der innovativen Lehrmethoden — gerade auch fiir weniger technik-affine Per-
sonen. Im Hinblick auf die Frage, ob das Modul ,,Sensibilisierung fiir Informationssi-
cherheit™ als reguldrer Kurs oder als Wahlpflichtfach angeboten werden sollte, sprechen
die Ergebnisse der Evaluationen und auch das Interesse an den Zertifikatspriifungen da-

fiir, das Modul als Wahlpflichtfach zu konzipieren.

Dariiber hinaus erfuhr die Anwendung der Materialien und Methoden in vielen anderen
Veranstaltungen mit weiteren Zielgruppen, z. B. Mitarbeitenden und Gésten der Hoch-

schule, stets ein duflerst positives Feedback (vgl. Kapitel 6.2).

6 Bekanntmachung des Projektes und der Projektergebnisse
6.1 Offentlichkeitsarbeit

Fiir das Projekt wurden begleitende Designelemente und Informationen entworfen, um
das Projekt bekannt zu machen und es von anderen Projekten abzugrenzen. Das Projekt-
logo mit uneingeschréankten Nutzungsrechten wurde mit der Unterstlitzung einer exter-
nen Grafikerin entwickelt und ist in Abbildung 25 zu sehen. Als Bestandteil des Logos
wurde ein Fuchs gewihlt, da der Fuchs als kluges und wachsames Tier gilt. Diese Ei-
genschaften sind im Bereich der Informationssicherheit sehr wichtig. Auf die Zugeho-
rigkeit des Projektes zur TH Wildau und auf die Férderung des Projektes durch die Horst
Gortz Stiftung wurde jeweils mit den entsprechenden Logos verwiesen (vgl. z. B. Titel
des Abschlussberichts).

%\

Seé}a\wgre4i0b

Abbildung 25: Logo des Projektes
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Es wurden weitere Fuchs-Ansichten entworfen, um diese beispielsweise im Rahmen
von Lernszenarien (vgl. z. B. digitales Lernszenario Phishing), fiir weitere kommunika-
tive Zwecke und fur Flyer einzusetzen. In Abbildung 26 sind beispielhaft ein paar dieser

entwickelten Fuchs-Ansichten, auch mit verschiedenen Emotionen versehen, gezeigt.

Abbildung 26: Entworfene Fuchs-Ansichten

Eine Projektwebseite wurde gleich zu Beginn des Projektes konzipiert und program-
miert, auf der Interessierte aktuelle Informationen zu SecAware4job in Deutsch und
Englisch abrufen kénnen. Mit der Beendigung des Projektes konnen die digitalen Lern-
szenarien iiber die Webseite abgerufen und kostenfrei genutzt werden. Die Projektweb-
seite ist erreichbar tiber http://secaware4job.wildau.biz. Fiir einen ersten Eindruck fin-
den sich Screenshots im Anhang. Nach dem Web-Relaunch der Webseiten der TH
Wildau, der im September 2017 stattfinden soll, werden die Projektseiten ebenfalls unter

der TH Wildau Webprisenz zur Verfiigung stehen.

Zudem wurden Plakate und Flyer in Deutsch und Englisch entworfen, mit denen inte-
ressierte Personen, Multiplikatorinnen und Multiplikatoren sowie zukiinftige Projekt-
partner auf das Projekt aufmerksam gemacht wurden. Die Plakate und Flyer finden sich
ebenfalls im Anhang. Das Projekt SecAware4job wurde auch im Forschungsbericht
2015 und 2016 der TH Wildau vorgestellt und wird im Forschungsbericht 2017, der im
Frithjahr 2018 erscheinen wird, ausfiihrlicher beschrieben werden.

Zu wichtigen Anldssen im Projekt wurden Presseberichte erstellt. Dies geschah zur Ak-
kreditierung der TH Wildau als ECDL-Priifungszentrum (15. Januar 2016), zum Besuch
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des SPD Arbeitskreises ,,Digitale Gesellschaft“ (25. Mai 2016), zu den Kreativ-
workshops, in denen die ersten Ideen fiir das Brettspiel ,,Keep your data private. Every-
day.*“ und das Social Engineering Rollenspiel entstanden, (25. Oktober 2016) sowie zum
Test dieser beiden neu entwickelten analogen Lernszenarien (9. Mai 2017, 11. Mai
2017). Mitte August 2017 ist noch der Besuch der regionalen CDU im Trainingszentrum
fuir Informationssicherheit von Professorin Scholl an der TH Wildau geplant — auch hier
wird es um die entwickelten spielebasierten Lernmethoden fiir Informationssicherheit

und Awareness gehen.

Im Zuge des Besuches von Frau Goll, Leiterin Digitales Innovationszentrum in Stuttgart
(DI1Z), und zwei ihrer Mitarbeitenden am 11. Mai 2017 in Wildau zur Besichtigung der
spielebasierten Aktivititen wird noch im August 2017 eine Kooperationsvereinbarung
zwischen der TH Wildau und dem DIZ schriftlich unterzeichnet. Das DIZ ist zudem zur
Unterzeichnung von Letter of Intent (LOI) fiir weitere Projektantrige bereit, da es von
dem Engagement und den Ergebnissen der Forschungsgruppe von Professorin Dr.
Scholl im Projekt SecAware4job sehr iiberzeugt ist.

Zum Abschluss des Projektes ist erneut eine Berichterstattung auf der Campusseite der
Markischen Allgemeinen Zeitung geplant. Diese Berichte in 6ffentlichen Medien tragen
zur weiten Bekanntmachung des Projektes und seiner Ergebnisse bei. Die bisherigen
sind im Anhang aufgefiihrt.

6.2 Veranstaltungen

Bei zahlreichen Gelegenheiten — Konferenzen, personlichen Gespriachen, Veranstaltun-
gen der TH Wildau — wurden die in SecAware4job entwickelten analogen und digitalen
Lernszenarien sowie innovativen Lehrmethoden vorgestellt und zum Testen angeboten.
Damit wurden die Lernszenarien mit verschiedenen Zielgruppen erprobt, so dass ihr
Einsatz als breitenwirksam und nachhaltig bezeichnet werden kann. Diese Prisentatio-

nen stieen stets auf grofes Interesse und Begeisterung, wie die folgenden Zitate zeigen.

,» Mit der Integration von Wissen im Bereich der Informationssicherheit in die Studi-
engdnge, auch die nicht-technischen, ist die TH Wildau aus unserer Sicht fiihrend.
Darin eingeschlossen sind alle Aktivititen der Forschungsgruppe bei der Entwick-
lung und Anwendung von Methoden und Werkzeugen zur Sensibilisierung und Schu-
lung in der Informationssicherheit... Die Teilnehmenden des Treffens zeigten sich be-
sonders beeindruckt von den umfangreichen Ergebnissen der Forschungsgruppe,
wie spielebasierte analoge und digitale Lernszenarien zu aktuellen Gefihrdungsla-
gen wie Phishing, Password Hacking oder Social Engineering in den Lehrbetrieb an

der TH Wildau integriert werden. “ (Dr. Alexander Eisvogel, Prasident der BAkSV)
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Der Zweiklang aus digitalen und analogen Simulationen ermoglicht einen interak-
tiven Ansatz, um wirkungsvolle Schutzmafsnahmen versténdlich zu vermitteln.* (Eric
Makswitat, Sprecher des Arbeitskreises ,,Digitale Gesellschaft der SPD Branden-
burg)

6.3 Wissenschaftliche Konferenzen und Publikationen

Das Projekt wurde in verschiedenen Formen — als Vortrag, als Poster oder als Workshop
mit einem Ausschnitt an Lernszenarien — auf nationalen und internationalen wissen-
schaftlichen Konferenzen vorgestellt. Auch hier war die Resonanz stets sehr positiv und
es ergaben sich neue Kontakte (s. u. a. Fuhrmann et al. 2017). Die besuchten Konferen-
zen und die daraus entstandenen bzw. geplanten Veroffentlichungen konnen der folgen-

den Tabelle entnommen werden.

Dartiiber hinaus sind weitere Publikationen wie ein Beitrag in den Wissenschaftlichen
Beitrdigen der TH Wildau (Scholl et al. 2017), in der TH Info Ausgabe 01/2016
(https://www.th-wildau.de/aktuelles/presse-und-medien/hochschulmedien-und-publi-
kationen/th-info.html) und in den Forschungsberichten 2015 und 2016 der TH Wildau
(https://www.th-wildau.de/forschung/forschungsbericht.html) erschienen. Fiir den For-
schungsbericht 2017 ist eine ldngere Darstellung des Projektes vorgesehen. Dieser er-
scheint im Friithjahr 2018.
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Tabelle 1: Besuchte wissenschaftliche Konferenzen
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7 Ausblick
7.1 Verstetigung des Moduls
Das in SecAware4job konzipierte (Wahlpflicht-) Modul ,,Sensibilisierung fiir Informa-

tionssicherheit* inklusive der Ubungen und spielebasierten analogen und digitalen Lern-
szenarien werden auf jeden Fall im Studiengang Offentliche Verwaltung Brandenburg
(OVBB) integriert, der seit dem Wintersemester 2016/17 an der TH Wildau angeboten
wird und in dem im sechsten Semester (somit ab Sommersemester 2019) IT-Sicherheit
als Wahlpflichtfach gewidhlt werden kann. Zudem wird das Modul nach Forderende als
Wabhlpflichtfach in den nicht-technischen Studiengéngen angeboten. Dariiber hinaus
konnen alle Studierenden der TH Wildau ab Wintersemester 2017/2018 an der Prifung
zur/zum Informationssicherheitsbeauftragten (IT-SiBe) zu einer erméBigten Priifungs-
gebiihr tiber das Institut WILLE von Professorin Dr. Scholl teilnehmen.

7.2 Nachhaltige Nutzung der entwickelten Lernszenarien und -methoden

Mit der Beendigung des Projektes werden die digitalen spielebasierten Lernszenarien
als Creative Commons License tiiber die SecAwared4job-Webseite (http://seca-
ware4job.wildau.biz) zur Verfiigung gestellt, so dass sie kostenfrei genutzt werden kon-
nen. Diese Moglichkeit der kostenfreien Nutzung soll innerhalb der Hochschule und

auflerhalb in Netzwerken bekannt gemacht werden.

Das in SecAware4job entwickelte Brettspiel ,, Keep your data private. Everyday. “ wird
auf der Social-Engineering-Konferenz ,,Bluff City” am 14. September 2017 in Berlin
einem breiten Publikum vorgestellt und in einem Workshop getestet. Es ist gut vorstell-
bar, dass daraus Anfragen fiir Sensibilisierungsmafinahmen und zukiinftige Kooperati-
onen entstehen. Dies geschah bereits bei anderen 6ffentlichkeitswirksamen Prasentatio-
nen der Projektergebnisse. Die Interessenten kommen aus ganz unterschiedlichen Be-
reichen — von Schulen und Hochschulen, {iber 6ffentliche Verwaltungen, bis hin zu klei-

nen und grofen Unternehmen.

Die in SecAware4job entwickelten analogen und digitalen Lernszenarien sowie innova-
tiven Lehrmethoden werden auch in Fort- und Weiterbildungskursen integriert, die Pro-
fessorin Dr. Scholl anbietet. Sie bereichern nicht nur diese zertifizierten Fortbildungs-
kurse, sondern inspirieren die Teilnehmenden fiir ihre Arbeit. Folgendes Weiterbil-
dungsangebot bietet Professorin Dr. Scholl zur Informationssicherheit und zum Daten-
schutz {iber ihr Institut WILLE gegen Bezahlung an (https://twz-ev.org/institute/wildau-
institut-fuer-innovative-lehre-lebenslanges-lernen-und-gestaltende-evaluation/#tab-id-
1):
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e Seit 2010 kostenpflichtige zertifizierte Fortbildung zur/zum Informationssicher-
heitsbeauftragten (IT-SiBe) nach BAk6V/BSI; dieser Kurs erhilt seit dem 6ffent-
lichen Bekanntwerden des Projekts SecAwaredjob grofere Aufmerksamkeit.
(https://twz-ev.org/weiterbildungen/it-sicherheitsbeauftragte-i/)

e Ab Oktober 2017 kostenpflichtiger zertifizierter Fortbildungslehrgang ,,Daten-
schutzbeauftragte nach EU-DSGVO, in dem die entwickelten Lernszenarien
ebenfalls zum Einsatz kommen werden. (https://twz-ev.org/weiterbildungen/
datenschutzbeauftragte/)

e Seit Januar 2016 ist die TH Wildau, vertreten durch Professorin Dr. Scholl, akkre-
ditiertes Priifungszentrum der Dienstleistungsgesellschaft fiir Informatik mbH
(DLGI) zur Abnahme von Priifungen des ECDL und seit Februar 2017 DLGI-Prii-
fungszentrum fiir den Datenschutzfithrerschein; die Priifungen werden kosten-
pflichtig abgenommen; Teilnehmende konnen Mitarbeitende der TH Wildau, in-
terne/externe  Studierende  und  Schiilerinnen und  Schiiler  sein.
(https://www.th-wildau.de/weiterbildung/kurse-seminare/europaeischer-
computerfuehrerschein.html)

o Seit 2016 kostenpflichtige Tagesschulungen zur Vertiefung fiir die ECDL-Priifun-
gen. In diesen Schulungen werden ebenfalls die in SecAware4job entwickelten
Lernszenarien und  -methoden  eingesetzt.  (https://www.th-wildau.de/

weiterbildung/kurse-seminare.html)

Das Projekt SecAware4job hat somit dazu gefiihrt, dass die in Abbildung 27 gezeigten
Zertifikatsangebote fiir Informationssicherheit und Datenschutz/-sicherheit von Profes-
sorin Dr. Scholl systematisiert und komplementiert aufgebaut wurden und auch nach-

haltig angeboten werden.

Der Bekanntheitsgrad der TH Wildau hinsichtlich innovativer Lehre zur Informations-

sicherheit und zum Datenschutz ist durch das Projekt SecAware4job deutlich gestiegen.

Die Fort- und Weiterbildungskurse des Instituts WILLE im Verbund mit dem Techno-
logie- und Weiterbildungszentrum (TWZ e.V.) werden inzwischen verstirkt nachge-
fragt. Sowohl fiir die Mitarbeitenden und Studierenden der TH Wildau als auch fiir ex-
terne Studierende sowie Schiilerinnen und Schiiler konnten neue, abgestufte Qualifizie-

rungs- und Zertifizierungsmoglichkeiten nachhaltig geschaffen werden.
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Zertifikatshierarchie Informationssicherheit ﬁ'”ﬂ“--""'
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Abbildung 27: Zertifikatsangebote von Professorin Dr. Scholl

7.3 AnschlieBende Forschungsaktivititen

Die Messung des Bewusstseins fiir Informationssicherheit und der entsprechenden

Kenntnisse erfolgte in SecAware4job mittels Fragebogen zur Selbsteinschitzung (vgl.
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Kapitel 5.1 und 5.4). Fiir eine umfassende und objektive Awareness-Messung sind Be-
fragungen jedoch nicht ausreichend (Scholl, Leiner & Fuhrmann 2017). Seit 2016 ent-
wickeln Professorin Dr. Scholl und Unternehmenspartner daher einen umfangreichen
Antrag zur Forderung eines Projektes, das u. a. die Konzeption, Entwicklung und Er-
probung einer systematischen Awareness-Messung fiir KMU/KKU beinhaltet. Bislang
konnte allerdings mit einem solchen Grof3projekt noch nicht begonnen werden, da die

Zusage eines Drittmittelgebers fehlt.

Im Zuge des Projekts SecAware4job konnte auch die internationale Ausrichtung der
Forschungsgruppe von Professorin Dr. Scholl gestirkt und ausgeweitet werden. Nach
Abschluss des Projektes wird dazu an drei eingereichten Veroffentlichungen weiter ge-
arbeitet (Scholl & Fuhrmann 2017a, Scholl & Fuhrmann 2017b, Scholl et al. 2018).

Die Sensibilisierung fiir Informationssicherheit kann nicht frith genug beginnen. Daher
sollten bereits Schulkinder fiir einen bewussten und achtsamen Umgang mit ihren Daten
und neuen technischen Moglichkeiten sensibilisiert und ausgebildet werden. Auch fiir
diese Zielgruppe bieten sich spielebasierte Lernszenarien an, die an unterschiedliche
Altersgruppen angepasst werden miissen. Eltern sowie Lehrerinnen und Lehrer sind
wichtige erwachsene Bezugspersonen fiir Kinder. Aus diesem Grund stellen auch sie
wichtige Zielgruppen bei der digitalen Bildung von Kindern dar. Sie sollten durch Fort-
bildungsangebote unterstiitzt werden, damit wiederum sie ihren Kindern bei der Entde-
ckung der digitalen Mglichkeiten behilflich sein konnen. Es ist geplant, ein Férderan-

trag in diesem Themenbereich einzureichen.

Nach wie vor wihlen Frauen MINT-Studiengénge und MINT-Berufe zu einem deutlich
geringeren Anteil als Ménner. Um den Frauenanteil in diesen Disziplinen zu erhdhen,
widmen sich Frau Professorin Dr. Scholl und ein Teil ihres Forschungsteam ab Septem-
ber 2017 dem neuen Projekt ,,Gendersensible Studien- und Berufsorientierung fiir den
Beruf Security Spezialistin ( __. ”Q’ )“. Das Ziel des Vorhabens liegt in der
Weckung des Interesses von jungen Frauen (Schiilerinnen) fiir den Beruf der Security
Spezialistin. Dadurch sollen Studiengénge und Ausbildungen mit Informatikbezug fiir
junge Frauen attraktiver werden. Den Schiilerinnen soll durch eine ansprechende Dar-
stellung des Berufsbildes der Security Spezialistin sowie durch Portrits von weiblichen
Rollenvorbildern, die im Bereich Informationssicherheit téitig sind, und in einer interak-
tiven und erlebnisorientierten PilotmaBnahme gezeigt werden, dass diese Studiengéinge
und Ausbildungen nicht nur technisch, sondern sehr vielseitig sind. Das Vorhaben wird
fiir eine Laufzeit von zwei Jahren durch das Bundesministerium fiir Bildung und For-

schung gefordert.
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Anhang zu Kapitel 4:

Ubersicht entwickelte Lernszenarien und innovative Lehrmethoden

Lernszenario Aufgabe Lernziel(e)

Analoge spielebasierte Lernszenarien

Schutzspiel Schutzmafnahmen fiir 9 | Sicherheitsmafinahmen
Gefahrenszenarien verstehen, verschiedene
wihlen bei begrenztem | Level der Absicherung

Budget

unterscheiden und
bewerten konnen

BSI-Standard 100-2

Zuordnung von

Schadensszenarien nach

Schadensszenarien beispielhaften Vorfillen | BSI-Standard 100-2 und
zu Schadensszenarien Beispiele fiir diese
des BSI-Standard 100-2, | kennen, Wiederholung der
der betroffenen Grundwerte sowie
Grundwerte und Diskussion und
Einbringen von Bewertung eigener
Praxisbeispielen inkl. Beispiele
Bewertung der Folgen

Fachtermini Erkldren und Erraten Wiederholung und

von Begriffen zu
Informationssicherheit
ohne Nennung
bestimmter Begriffe

Vertiefung von
Informationssicherheits-
Fachbegriffen

Brettspiel ,,Keep your data
private. Everyday.”

Entscheidungen im
Bereich privater und
arbeitsbezogener
Informationssicherheit
treffen

Informationssicherheitsrel
evante
Entscheidungssituationen,
mogliche Folgen und
mogliche
Schutzmafinahmen kennen

Social Engineerig
Rollenspiel

Soziale Einfalltore,
Social Engineering
Techniken, Spleens in
Verbindung mit
mobilen Endgeriten als
aktiv Spielende mimen
oder als Beobachtende
herausfinden

Kenntnis und
Verinnerlichung von
Sozialen Einfalltoren, der
Techniken von Social
Engineers,
Sensibilisierung fiir
achtsamen Umgang mit
mobilen Endgeriten sowie
Foérderung der
Beobachtungsgabe




Lernszenario

Aufgabe

Lernziel(e)

Clear Desk
(Englische Security-Arena)

Welche Gegenstinde
und Informationen
sollten bei Verlassen
des Schreibtisches
eingeschlossen werden,
welche konnen offen
auf dem Schreibtisch
liegen bleiben?

Sensibilisierung fiir
aufgerdumten Arbeitsplatz
und sicheres Verwahren
sensibler Informationen

Data Security
(Englische Security-Arena)

Merksitze aus jeweils
zwei Teilen
zusammensetzen

Wiederholung und
Vertiefung der Kenntnisse

Incident Management
(Englische Security-Arena)

Clusterung von
Informationssicherheits-
, Datenschutz- und
Compliance-Vorfillen
und Zuordnung zu
Meldestellen

Beispielhafte
Informationssicherheits-,
Datenschutz- und
Compliance-Vorfille und
entsprechende
Meldestellen kennen

Internet Services
(Englische Security-Arena)

Zuordnung von
beispielhaften
Anwendungen zu
gegebenen Kategorien
von Internetdiensten
und Apps; Bewertung
der beispielhaften
Dienste und Apps im
Hinblick auf 8 Risiken

Risiken géngiger Internet-
und App-Dienste kennen
und diskutieren

Password Hacking
(Englische Security-Arena)

Passworter erraten
anhand fiktivem
Facebook-Profil

Sensibilisierung fiir
sichere Passworter und
Vermittlung von
Kenntnissen zu
Hashwerten

Phishing Phishing-E-Mails Erkennen von Phishing-E-

(Englische Security-Arena) erkennen Mails

Security on the Go Beispielhafte Gefahren und

(Englische Security-Arena) Gefahrenszenarien in SchutzmafBnahmen fiir die
der Offentlichkeit Informationssicherheit in
erkennen und geeignete | der Offentlichkeit und
Schutzmafnahmen wihrend Reisen kennen
zuordnen

Social Engineering
(Englische Security-Arena)

Soziale Einfalltore
erkennen

Sensibilisierung fiir Social
Engineering und Soziale
Einfalltore kennen




Lernszenario

Aufgabe

Lernziel(e)

Social Media
(Englische Security-Arena)

Kritische veroffentlichte
Bilder und
Informationen in
Sozialen Netzwerken
erkennen

Sensibilisierung fiir
sicheres Verhalten in
Sozialen Netzwerken

Network Domino

(Englische Security-Arena,
Konzeption TH Wildau)

Mit Spielelementen
Netzwerk legen,
welches vorgegebene
Anforderungen an
Sicherheit und
Funktionalitét erfullt

Vertiefung der Kenntnisse
iiber die Arbeitsweise von
Netzwerkkomponenten
und ihre sinnvolle sichere
Anordnung

Digitale spielebasierte Lerns

zenarien

Phishing
http://secaware4job.th-
wildau.de/ds/ph4/story.html

Phishing-E-Mails und
deren Merkmale
erkennen

Kennen von Merkmalen
von Phishing-E-Mails und
dadurch Erkennen von
Phishing-Versuchen

Social Engineering

Soziale Einfalltore

Sensibilisierung fiir Social

http://secaware4job.wildau.b (er)kennen Engineering,
iz/ds/se/story.html Wiederholung und
Vertiefung der Sozialen
Einfalltore
Hangman Erraten eines wichtigen | Wiederholung und
http://secaware4job.wildau.b | Begriffs aus einem Vertiefung der Gesetze zu
iz/ds/hangman/ Cybercrime-Gesetz des | Cybercrime und von
StGB wichtigen Fachbegriffen
(Erweiterung auf andere
Themen der
Informationssicherheit
moglich)
CBubbles Beantwortung einer Wiederholung und
(Android-App) Frage zum Thema Vertiefung von
https:/play.google.com/store | Informationssicherheit | Fachbegriffen und

/apps/details?id=com.vocaw
ord.cbubbles.demo

durch die richtige
Anordnung der
Buchstaben in den
Blasen

Kenntnissen im Bereich
Informationssicherheit




Lernszenario Aufgabe Lernziel(e)

Storytelling Anhand gewiirfelter Wiederholung und
https:/story-telling- Symbole Aufschreiben | Vertiefung von
3d.methopedia.eu/ einer realistischen Informationssicherheitske

Geschichte zum Thema
Informationssicherheit
unter Verwendung
wichtiger Fachbegriffe

nntnissen und
Fachbegriffen

Clear Room
(3D-Anwendung)

(in der Entwicklung)

Identifikation von
Gegenstianden und
Informationen, die bei
Verlassen des Biiros
nicht einsehbar sein
sollten; Auswahl
passender Aktionen zur
Verwahrung sensibler
Informationen (z. B.
EinschlieB3en,
Vernichten, Sperren)

Sensibilisierung fiir das
sichere Verwahren
sensibler Informationen

Security Runner

http://secaware4job.wildau.b
iz/ds/security runner

Gefahren und
Schutzmafinahmen der
Informationssicherheit
erkennen

Gefahren und
SchutzmafBnahmen fiir
Informationssicherheit
kennen

Security Match Identifikation von zwei | Wiederholung und
http://secaware4job.wildau.b zueinander passenden Vertiefung der
iz/ds/memory_match/ Bildern des Kenntnissen

- Themenbereichs

Informationssicherheit

Innovative Lehrmethoden
Problemorientiertes Aktuelles Beispiel eines | Aktuelle
Lernen Sicherheitsvorfalls Sicherheitsvorfille kennen

verstehen, einordnen,
bewerten,
Schwachstellen
ermitteln und eigene
Lernziele definieren

und bewerten;
Sensibilisierung fiir die
Relevanz des Themas




Lernszenario

Aufgabe

Lernziel(e)

Unterrichtseinheit StGB

e Schitzen
geschwiérzter,
luckenhafter
Statistiken zum
Thema Cybercrime

e Bewertung und
Diskussion aktueller
Fille des
Cybercrimes (welche
Paragraphen des
StGB sind betroffen?)

o Finden wichtiger
Begriffe aus
Cybercrime-
Paragraphen des
StGB in Gitterrétseln

Relevanz des Themas

kennen sowie Cybercrime-

Paragraphen des StGB
kennen und anwenden
konnen

Themenposter

zu Cybercrime, Phishing,
Social Engineering und
Social Media

Relevanz der Themen
einschitzen und kennen

Visualisierung komplexer
Sachverhalte

BSI-Standard 100/200-1
ISMS

Begriffe der
Informationssicherheit
und des Datenschutzes

Merkfahigkeit iiber

bildliche Lernkarte starken
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am mobilen Endgerat oder durch Mithéren eines Gesprachs!

. TELEFON
Anrufér kiinnen mit falschen Angaben versuchen,
A an interne Informationan zu gelangen!

. USB-STICK
| Fremde USB-Sticks bieten Kriminellen eine Méglichkeit,
Thre Daten atszulesen oder sogar Thren PC fernzusteusrn!

v INNENTATER
| B8 | Sensible Daten diirfen selbst unter Kollegen/Innen nur
. ' an autorisierte Personen weitergegeben warden!

e 2T & 2o 3201

CEO-Betrugstdlle in Deutschiand seit 2013

R Sachverhalts Bei @eser Varlante des Sockl
Engincenings werden varrangig Mitarteder/

S i mnen im Finanwesen verpeblich ven eines

o >, | 182File Teal woutierenden FUhresgrout den sige-

VTN oemesnen nen Unisimehmans per Telofon oder E-Mal

! BBFille ' . angewiesen, ene gréfers Summe von einem

\ = i

y trfolgrech :‘,::‘::"‘w wud ein fremdes Konts n
i Grate e Iu1d

Quellen

. Blhmt V. (2016): Spezialstudic Wirtschaftssehutz.
. und Deutschiand sicher

utz. Berfin
im Netz e, \.l{mm;(:n:f] Verhaltensregein zum Thema Sacial Engineering”.

Faden fiie
. mw.(?ﬂls]:mm!tw SMgcnda]mm Bitkom e\,
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Fakten und Zahlen

Weiterbildungsangebote zum Thema

Social Engiﬂeering

Welche der folgenden Wi mem Tum Thema Sacial Engineening bistet The
Untemehmen seinen wﬂnm an?

16%

Seminare oder

der Mitarbeiterfinnen

u Social Enginesring Richtlinien filr das Verhalten
@
ee

Simulationen zum Thema Social Enginesring

69%
Andere:

[ep——.

Smart guys say

g A company can spend hundreds of thousands of dollars on fire-
| walls, intrusion detection systems and encryption and other se-
curity technologles, but If an attacker can call one trusted person
within the company, and that person complles, and If the attack-
er géts in, then all that money spent on technalogy is essentially

wasted.
= W Misick, enemaliger Hackes

There Is no technology today that cannot be defeated by soclal
engineering.
- Frank Atagrale, ehamasper MEChItapier vad Scheckbetriger

Social engincering has become about 75% of an average
hacker’s toolkit, and for the most successful hackers, It
reaches 90% or more.

= Jaha Mrklee, Entwchler oD Asmviee wad COmpulEswCheresty Sollmile

ISOCIAL woumonn

g\reﬂrauen Anerkennung  Baiting

2 ENGINEERING 3

Einfalltore 3 IVenust<

Pharming

I\

‘:" l"‘ _
50 £ E-Mall 5 U dentitat 5 =R
g ; Angst— {_|-; Pretexting
2 g
E .~ = Zugang

Weiterfiihrende Informationen

wiw.sich PP S
gsn-zum-sodal-mglneufng

www.bsi.bund.de

wiwew, bitkom,
wmalllanz—hler—cyherslcmrheﬂ.de

www.ki Bl pdf

= Seibel, K. (2016): Leoni: Betriiger machen 110 Milionen mit der Chef-Masche®™, weit.de/Geld. Verdffentiicht am 21.08.2016.



Fakten und Zahlen

Aktive Nutzer/innen ausgewdahiter Sozialer
Netzwerke weltweil anuar 2017)

1.8 Mrd ® 1Mrd 1Mrd
Facebook WhatsApp Facebook Messenger
877 Mio 600 Mio 317 Mie
’ Twitter l? Instagram B QQ
300 Mio 106 Mio
Snapchat e m Linkedin

Hindernisse bei der Nutzung ven Social

Media in Unternehmen

.g‘ﬁ Datenschutz

28'5% Fehlendes Know-how

25,6% C

2‘.'% Falsche Umsetzung

za's% Kentrollverlust

2115% Intern zi wenlg

91,5% 2uwenia Ressourcen (Zeit, Budget, Personal)
' —_———n

e e e

Smart guys say

Smart phones and soclal media expand cur universe.

We can connect with others or collect information easier

and faster than ever. But they also expand our spectrum of attention.
In this instance, too much of a good thing can become a distraction,
even a false reality — sometimes at the detriment of our relationships.
- Barve Golrrman, Witsesne haftyoumatsd

What is interesting is the power and the Impact of

( social media... S0 we must try to use social media in a
good way.
~ Malaia Yot Abtristia und Bispger fr BBC Urdu

There are a kot of pros and cons about social media; it's
Just how you chooss to handle it and how you have to

. be prepared for the negatives as well.

=7 Ausbery Peepies, Schusipieiern

.10 Fiini*-Griinde fiir den Einsatz von
Social Media in Unternehmen

@ 11.3%

Bessarer Zugang

A 113%

Reagieren auf Probleme/
14 Unzufriedenheit der Kund/innen
g

% 10,8%

Starkere Kundfinnenbindung

22 79,6%

Verbesserung des Images

Sewte. w224

Quellen
= Smart Insights {2017): M&ﬁdmgtsw"mdmumznlf

global-social-med)
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Gefahren in Sozialen Nelzwerken

utzer/innen sind sich oft nicht bewusst, wie viele Leute Ihre Profile
bt /l la[skl\llm lesen.
f ~ Sammlung v ndirdaten
| ﬁ Provider und Dienstanbieter sammeln Daten (ber alles, was die
fl Internetnutzerfinnen in einem sozialen Netzwerk machcﬂ

iwillige Verlin
1n vielen sorialen konnen die ihre oder
fremde Fotos mit Schlagwéirter versehen und sich so welter vernetzen.

- Gesichiserkennung
| g; Mittels moderner Gesichtserkennungsprogramme kann das Internet
e nach werden,

/> Phishing
# Bel einer Phishing-Attacke werden die User auf priparierte Webseiten
\-. / gelockt, um ihnen dort beispielsweise Bankdaten ru klaven.

kianen F oder
Dritter

vt bt g 1801

SOCIAL & Apps Marketing

Follow Cnline Facebook stlking =
S MEDIA et Fotos 5 }
gsInstant Podcast /) Global B
gOpfer thes = EMall gt B
Viral" Public X Content  gharch
5 web20 : “ Forum
Community

Deine Checkliste fiir die Online-Welt

L

lichen Sai immer nett

L Behandle andere so, wie
HilF ﬂulntlt Kindern, du behandelt werden
sicher im Netz zu surfen mibchtest

Teile k

Du weiBt nle, wer Iu{
der anderen Selte ist

3 -2 m

Vorsicht beim Offnen

von Link P Tablets
Klicke sie nicht Benutze verschiedene  Sie werden besonders
direkt an Passwirter und dnders hdiufig Infiziert
sie regel
17 DMECT
Al

LAN
Du welbt nlchh wer sich
alles in einem &ffentii-
chen Netz befindet

z e Siche ys

Falle nicht auf einen  Schiitze delnen PC mit
Gewlnn herein, wenn du  aktueller Sicherheits-
(gar nicht gesplelt hast software

P ——

rch, letzter Zugriff 26.02.2017.
Dissseldort,

. mnmbanunmalem (BVDW) eV, (2014): BVDIW-Stude: Social Media In L
« botfred Blog (2013): Gefahren in sorislen Netzwerken.
ity blog.batirel.de/2013/ 10/getahren-In-sozialen-netzwerken, letrter Zugriff 28.02.2017.

= Panda Security (2017); International Safer Internet Day 2016,

t-dary letzter Zugeif! 28.02.2017.









Anhang zu Kapitel 5
Modulbeschreibung ,,Sensibilisierung fiir Informationssicherheit*
Fragebogen und Ergebnisse der hochschulweiten Befragung

Fragebogen und Ergebnisse des Einstiegsfragebogens im WS 2016/17



Technische

Hochschule
Wildau
‘ rl.’t'."\ri:’.Ct'}l' University
B of Applied Sciences
WILDAU
Sensibilisierung fiir Informationssicherheit
Modul:
Sensibilisierung fiir Informationssicherheit
Studiengang: Abschluss:
Offentliche Verwaltung Brandenburg Bachelor
Modulverantwortliche/r:
Prof. Dr. rer. nat. Margit Scholl
Semester: Dauer:
8 1
SWS: davon V/U/L/P: CP nach ECTS:
3 1/1/1/0 5.0
Art der Lehrveranstaltung: | Sprache: Stand vom:
Wahlpflicht Deutsch 2017-8-11

Pflicht Voraussetzungen:

Office- und Online-Produkte nutzen kénnen: Textverarbeitung, Prasentation,
Tabellenkalkulation und Web-Recherche.

Empfohlene Voraussetzungen:

Der Européische Computerfihrerschein (ECDL) ist als internationaler Standard fiir
Digitale Kompetenz eine empfohlene Basis.

Pauschale Anrechnung von:

Besondere Regelungen:

Es werden Lern-Teams gebildet und vielféltige Lernformen eingesetzt wie Serious
Games (analog/digital), Blended Learning (BL), selbsorganisiertes Lernen (SOL),
Moodle-Lernplattform mit Diskussionsforen etc. sowie Genetisches Lernen als
Nachvollzug wichtiger Erkenntnisprozesse und Forschendes Lernen (FL) als aktive
Teilnahme an aktuellen Forschungsaufgaben. Auch Kritisches Lernen zum Entwi-
ckeln eines Bewusstseins fir die grundsatzlichen Fragen und Herausforderungen
der Disziplin ist explizit erwlinscht. Das WPF bietet die Mdglichkeit, ein "Modera-
torenzertifikat" zu erwerben, falls Teilnehmer eigenstandig kreative Methoden wie
Serious Games zur Sensibilisierung fir Informationssicherheit entwickeln, modifi-
zieren und im Kurs praktisch demonstrieren. Die praxisorientierte Projektarbeit des
WPF soll 30 h umfassen und ist prinzipiell anrechenbar bei der Prifung des
zertifizierten Fortbildungslehrgang zum IT-Sicherheitsbeauftragten, die Gber das
Institut WILLE an der TH Wildau angeboten wird.

Aufschliisselung des Workload Stunden:

Prasenz: 45

Vor- und Nachbereitung: 55

Projektarbeit: 30

Prifung: 20

Gesamt: 150.

Lernziele | Anteil
Fachkompetenzen




Kenntnisse/Wissen

Informationssicherheit in Deutschland verstehen: Bedrohungen -
Schwachstellen - Gefdhrdungen

BSI-Standards 100-1, -2, -3 und 4 sowie den IT-Grundschutz
kennen.

BSI-Standards und IT-Grundschutz im Vergleich der internationa-
len Normfamilie ISO 2700X einordnen kénnen.

Rechtliche Rahmenbedingungen fur Informationssicherheit in
Deutschland.

Sicherheitsgerechtes Verhalten in Verbindung mit Schulungs-
und Sensibilisierungskonzepten.

MafRnahmen fir Informationssicherheit kennen.

Verschlisselung und elektronische Signatur.
Informationssicherheitsmanagementsystem (ISMS) und Sicher-
heitskonzepte

Aktuelle Themen zur Informationssicherheit (Biometrie, nPA, DE-
Mail, Cloud Computing, Soziale Netze)

40 %

Fertigkeiten

Sensibilisierungsmafinahmen initiieren und durchfihren kénnen.
Uber einzelne Themen der Informationssicherheit fundiert referieren
kénnen.

Formen der modernen Zusammenarbeit in Teams praktizieren kon-
nen.

BSI-Standards 100-1, -2, -3 und 4 anwenden kénnen.
Softwaregestiitzt IT-Grundschutz planen kénnen.

MaRnahmen fiir Informationssicherheit nachfragen und erklaren kén-
nen.

Verschlusselung und elektronische Signatur verstehen und anwenden
kénnen.

Im Informationssicherheitsmanagementsystem (ISMS) mitarbeiten
und Sicherheitskonzepte entwickeln kénnen.

Rechtliche Rahmenbedingungen fiir Informationssicherheit in
Deutschland erldutern kénnen.

Wissenschaftliches Arbeiten im dynamischen Prozess von Forschen
und Lernen sowie Reflexion anwenden kdnnen.

Als Moderator/in Serious Games zur Informationssicherheit einsetzen
kénnen.

30 %

Personale Kompetenzen

Soziale Kompetenz

Teamfahigkeit, Verantwortung und gegenseitige Anerkennung
Aktive Teilnahme am Erkenntnisprozess lernen

Kooperations- und Kommunikationsféhigkeit

Netzwerkartige Zusammenarbeit und Empathie-Steigerung
Kritik-, Konflikt- und Kompromissfahigkeit

Interkulturelle Kompetenz, Wertsch&atzung und Respekt
Erwerb von Digitaler Kompetenz im Team

Selbstand|gke|t

Steigerung des Selbstvertrauens und des Selbstwertgefuhls
Motivation, Selbstbeobachtung und Selbstdisziplin
Eigenverantwortung und Beharrlichkeit

Vorbildfunktion

Steigerung der sozio-technischen Affinitat im gesellschaftlichen Um-
feld

30 %

2/3



» der Unternehmensmodernisierung
» Kiritisches, Genetisches und Forschendes Lernen praktizieren

Inhalt:

1. Informationssicherheit — warum?

. Rechtliche Rahmenbedingungen fir Informationssicherheit

. Informationssicherheitsmanagement (ISMS)

. Sicherheitsrelevantes Verhalten

. MaRnahmen fir Informationssicherheit

. Verschlusselung und digitale Signatur

. Entwurf von Sicherheitskonzepten, insbesondere nach IT-Grundschutz (BSI)
. Aktuelle Themen zur Informationssicherheit

0N O~ ODN

Priifungsform:

Praxisrelevante Projektarbeit auf dem Gebiet der Informationssicherheit
Zusétzliche Regelungen: Verteidigung der Projektarbeit durch Vortrag mit Présentation.

Pflichtliteratur:

(1990). Bundesdatenschutzgesetz (BDSG). http://www.gesetze-im-inter-
net.de/bdsg_1990/.

(2013). E-Government-Gesetz (E-GovG). http://lwww.bmi.bund.de/DE/Themen/IT-
Netzpolit.

(2015). IT-Sicherheitsgesetz Deutschland. http://www.bmi.bund.de/Shared-
Docs/Pressemitte.

Bundesakademie fiir 6ffentliche Verwaltung im Bundesministerium des In-
nern (BAkoV) (Hrsg.) (2016): Handbuch: IT-Sicherheitsbeauftragte in der 6ffentli-
chen Verwaltung. Fortbildungslehrgang der BAkGV mit Zertifikat in Zusammenar-
beit mit dem BSI. 5. Auflage.

Datenschutzgesetz Brandenburg http://bravors.brandenburg.de/ge-
setze/bbgdsg_2015, Zugriff: 12.8.2015

Digitale Verwaltung 2020, Deutsche Verwaltung innovativ http://www.verwaltungin-
novativ.de/DE/Startseite/startseite_node.html, Zugriff:12.8.2015

GGO Brandenburg http://bravors.brandenburg.de/de/verwaltungsvorschriften-
219623, Zugriff: 12.8.2015

IT-Standardisierungsrichtlinie Brandenburg
http://bravors.brandenburg.de/de/verwaltungsvorschriften-220943, Zugriff:
12.8.2015

Empfohlene Literatur:

Brandenburg Schnellsuche http://bravors.brandenburg.de/de/vorschriften Schnell-
suche, Zugriff: 12.8.2015
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SecAware4job Hochschulweite Befragung Studierende TH Wildau  Stand 13.01.2016

BegriiBungsseite
Liebe Studierende der TH Wildau,

im Rahmen des Projektes ,SecAware4job: Informationssicherheitsbewusstsein fur den
Berufseinstieg” fihren wir eine hochschulweite anonyme Befragung zur Nutzung von neuen
Technologien und zum Umgang mit persénlichen Daten durch.

Wir mochten Sie daher bitten, diesen Fragebogen auszufillen. Dies dauert ca. 15 Minuten.

Bitte antworten Sie mdglichst spontan. Es gibt keine richtigen oder falschen Antworten. Uns
interessiert allein lhre ganz personliche Meinung und zwar anonymisiert. Bitte denken Sie
bei der Beantwortung der Fragen jeweils an lhren privaten Gebrauch von digitalen Geréaten
und Internet-Dienstleistungen.

Wichtig fur die Untersuchung ist, dass Sie alle Fragen beantworten. Sollte es Ihnen einmal
schwer fallen, wéhlen Sie bitte die Antwort, die am ehesten zutrifft. Bei manchen Fragen
kann der Eindruck entstehen, dass sie sich wiederholen. Lassen Sie sich hiervon bitte nicht
irritieren.

Ihre Antworten werden selbstverstandlich vertraulich und anonym behandelt. Die erhobenen
Daten kénnen nicht einzelnen Studierenden zugeordnet werden.

Als Dankeschén kénnen Sie an einer Verlosung von 3 Gutscheinkarten lhrer Wahl (z. B. dm,
Ikea, Media Markt) im Wert von jeweils 20 € teilnehmen. Falls Sie an dieser Verlosung
teilnehmen mdéchten, werden Sie am Ende der Befragung durch Klick auf einen
entsprechenden Link zu einer anderen Webseite weitergeleitet und kénnen hier Ihre E-Mail-
Adresse fur die Teilnahme an der Verlosung angeben. Diese wird getrennt von den
Antworten der Befragung gespeichert, sodass lhre Antworten anonym bleiben und keinerlei
Verbindung zwischen der angegebenen E-Mail-Adresse zur Teilnahme am Gewinnspiel und
den Antworten besteht.

Fur lhre Unterstiitzung bedanken wir uns recht herzlich!

Fur Rickfragen kénnen Sie sich gerne an die operative Projektleiterin, Frauke Fuhrmann
(frauke.fuhrmann@th-wildau.de), wenden. Informationen zu dem Projekt finden Sie unter
secaware4job.wildau.biz

Mit besten GriRen
Prof. Dr. Margit Scholl und ihr Projektteam

Fragebogen:

Zu Beginn méchten wir Sie bitten, wenige Angaben zu lhrer Person zu machen.

’ 1. Welches Geschlecht haben Sie? ‘ O mannlich O weiblich

]2. Wie alt sind Sie? \

’ 3. Was studieren Sie? ‘

Auswahlmend:
e Fachbereich Wirtschaft, Informatik, Recht
o Bachelor:

= Betriebswirtschaft
= Betriebswirtschaft berufsbegleitend



SecAware4job

Hochschulweite Befragung Studierende TH Wildau  Stand 13.01.2016

Europaisches Management

Kommunales Verwaltungsmanagement und Recht
Offentliche Verwaltung Brandenburg

Verwaltung und Recht

Wirtschaftsinformatik

Wirtschaft und Recht

Business Management

Europaisches Management

Master of Business Administration (MBA) - durchgeftihrt vom Wildau
Institute of Technology (WIT)

Wirtschaftsinformatik

Wirtschaft und Recht

e Fachbereich Ingenieur und Naturwissenschaften
o Bachelor:

Automatisierungstechnik (inkl. duales Studiensystem)
Biosystemtechnik / Bioinformatik

Ingenieurwesen (inkl. duales Studiensystem)
Maschinenbau

Physikalische Technik

Logistik

Luftfahrttechnik / Luftfahrtlogistik

Telematik

Verkehrssystemtechnik (inkl. duales Studiensystem)
Wirtschaftsingenieurwesen (inkl. duales Studiensystem)

o Master:

Aviation Management (berufsbegleitend, weiterbildend)
Biosystemtechnik / Bioinformatik

Maschinenbau

Luftfahrttechnik / Luftfahrtlogistik

Photonics

Technisches Management und Logistik

Telematik

4. In welchem (Fach-) Semester sind Sie?




SecAware4job

5. Inwieweit stimmen Sie den folgenden Aussagen zu?

Hochschulweite Befragung Studierende TH Wildau

Stimme
zu

Stand 13.

01.2016

Stimme
nicht zu

1

ausprobiere.

Ich gehe regelmaRig Risiken ein.

Ich versuche Situationen mit Risiko zu meiden.
Ich bin im Allgemeinen vorsichtig, wenn ich etwas Neues

Ich mag es nicht, nicht zu wissen, was passieren wird.
Ich wiirde mich eher als risikoscheu bezeichnen.

Ich bin eher mutig und furchtlos in meinen Handlungen.

Ich betrachte Risiken normalerweise als Herausforderung.

O O O OO O Olu

O O O O O O Ol
O O O OO O O|w
O O O O O O Oy

O 0O 0O 0O o O O

Nun mochten wir gerne etwas Uber Ihr Nutzungsverhalten von elektronischen Geréten
und Internet-Dienstleistungen erfahren.

6. Bitte geben Sie an, wie haufig Sie folgende Gerate nutzen.

téglich Mind. 1x pro | Mind. 1xim | Seltener als nie

Woche Monat 1x pro Monat
Desktop-Computer O 0 0 0 0
Laptop 0 0 0 O 0
Smartphone O 0 O 0 0
Tablet 0 0 0 0 O

7. Bitte geben Sie an, wie haufig Sie folgende Internet-Dienste nutzen.

téglich Mind. 1x pro | Mind. 1xim | Seltener als nie

Woche Monat 1x pro Monat
WWW (Surfen) 0 0 0 0 0
WLAN 0 0 0 0 0
E-Mail 0 0 0 0 0
Soziale Netzwerke 0 0 0 0 0
Online Banking 0 0 0 0 0
Online Shopping 0 0 0 0 0
Cloudspeicher 0 0 0 0 0

Im Folgenden méchten wir gerne etwas Uber Ihr Verhalten in Sozialen Netzwerken erfahren.

8. Sind Sie Mitglied in einem sozialen Netzwerk?
[ Ja und zwar (Mehrfachnennungen mdoglich)

[l Facebook
Twitter
Xing
Linkedin
Instagram
Google+
Sonstige

Oooooodg

1 Nein




SecAware4job Hochschulweite Befragung Studierende TH Wildau

Stand 13.01.2016

9. Welche Informationen teilen Sie in Sozialen Netzwerken? (Mehrfachnennungen méglich)
(Frage wird nur angezeigt, wenn Befragter Mitglied in einem Sozialen Netzwerk ist)

[l Meinen Namen

Mein Geburtsdatum
Meinen Wohnort

Meine Hochschule
Meinen Arbeitgeber
Aktuellen Aufenthaltsort
Urlaubsfotos

Links zu z. B. Videos

Meine Meinung Uber aktuelle Ereignisse
Keine der genannten Daten

Sonstiges:

Oooooooooodg

Fotos meiner Freizeitaktivitaten (z. B. Treffen mit Freunden, Partys)

10. Wann haben Sie zuletzt Ihre Privatsphéare-Einstellungen in folgenden Sozialen
Netzwerken Uberpruft? (Anmerkung: Hier werden nur die Sozialen Netzwerke angezeigt, in

denen der Befragte Mitglied ist)

vor ca. 1 vor ca. 1 vor ca. 1 langer als noch nie
Monat halben Jahr Jahr vor 1 Jahr
Facebook 0 a 0 0 ]
Twitter 0 0 O O 0
Xing 0 0 0 O O
Linkedin 0 0 0 O O
Instagram 0 0 0 O 0
Google+ 0 0 0 0 0

Als néchstes méchten wir gerne von lhnen wissen, inwieweit Sie Passworter nutzen.

11. Wie haufig wechseln Sie die Passworter fir folgende Geréate?
(Anmerkung: Es tauchen nur die Geréte auf, die der Befragte nutzt)

Jeden Jedes Jedes Seltener nie Ich nutze
Monat halbe Jahr Jahr als jedes kein
Jahr Passwort
fur dieses
Gerat
Desktop-
Computer - U v - t .
Laptop 0 0 0 0 0 0
Smartphone/
Handy a 0 0O a 0 0O
Tablet 0 0 0 0 0 0




SecAware4job

Hochschulweite Befragung Studierende TH Wildau

12. Wie haufig wechseln Sie die Passworter fur folgende Dienste?

(Anmerkung: Es tauchen nur die Dienste auf, fiir die am Anfang des Fragebogens
angegeben wurde, dass sie genutzt werden)

Stand 13.01.2016

Jeden Jedes Jedes Jahr | Seltener nie Ich nutze
Monat halbe Jahr als jedes kein
Jahr Passwort
fur diesen
Dienst
WWW (Surfen) 0 g ] g 0 0
WLAN [ 0 ] 0 0 0
E-Mail 0 0 0 0 0 0
Soziale O O 0 0 O O
Netzwerke
Online 0 0 0 0 O O
Banking
Online 0 0 0 0 0 O
Shopping
Cloudspeicher 0 0 0 0 0 0

13. Fir wie viele Gerate und/oder Dienste nutzen Sie dasselbe Passwort?

[ lch nutze fur jedes Gerat/Dienst ein anderes Passwort.

I R R |

14. Aus welchen Bestandteilen bestehen Ihre Passwoérter in der Regel?
(Mehrfachnennungen méglich)

[1 Kleinbuchstaben

Zahlen

Muster
Sonstiges

Oooodg

GroRbuchstaben

Sonderzeichen

Fur 3 und weniger Geréte/Dienste.
Fur 4-6 Gerate/Dienste.

Fur 7-9 Gerate/Dienste.

Fur 10 und mehr Geréate/Dienste.

15. Wie viele Zeichen umfassen lhre Passworter in der Regel?

[1 3 Zeichen und weniger

[l 4-6 Zeichen
[l 7-9 Zeichen
0

10 Zeichen und mehr

16. Enthalten Ihre Passworter in der Regel... (Mehrfachnennungen méglich)
(1 ...Ihren Namen?
[ ...ganze Wérter?

[l ...Zeichenfolgen, die mit Ihnen in Verbindung gebracht werden kénnen (z. B.
Geburtsdatum, KFZ-Kennzeichen)?
[1 Meine Passworter enthalten keine dieser Angaben.
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17. Wo haben Sie Passworter notiert/gespeichert? (Mehrfachnennungen méglich)
[ am Computer, Bildschirm oder an/unter der Tastatur geheftet/geklebt

im Portemonnaie

unverschlisselt auf dem Computer, Handy, Smartphone etc. gespeichert

im Kalender

in einem Passwortsafe (z. B. xpass, keepass)

Nirgendwo

Sonstiges:

Oooooodg

18. Wer kennt eines oder mehrere |hrer Passworter? (Mehrfachnennungen mdglich)
[1 Mein Partner/meine Partnerin

[1 Ein Freund/eine Freundin

[1 Meine Eltern

[1 Meine Geschwister

[l Ein Kollege/eine Kollegin

(1 Niemand auBBer mir

]

Sonstige: :

Im Folgenden méchten wir gerne erfahren, inwieweit Sie neben Passwortern weitere
Schutz-MaBnahmen durchfiihren.

19. Nutzen Sie flr den Zugriff auf das Internet ein Benutzerkonto mit eingeschrankten
Rechten (z. B. keine Admin-Rechte; keine Rechte zur Installation von Software oder zur
Offnung bestimmter Internetseiten)?

[ Ja.

[l Nein.

[ Ich weif} es nicht.

20. Installieren Sie regelméfig von den jeweiligen Herstellern bereitgestellte (Sicherheits-)
Updates und/oder Patches fiir Ihr Betriebssystem und die von Ihnen installierten Programme
(zum Beispiel Internet-Browser, Office, Flash Player, Adobe Reader)?

0 Ja.

[1 Nein.

[1 Das ist ganz unterschiedlich.

[1 Ich weil} es nicht.

21. Wie verhalten Sie sich, wenn Sie einen Link oder einen Dateianhang per E-Mail
erhalten? (Mehrfachnennungen méglich)
1 In der Regel schaue ich mir den Link oder die Datei sofort an.
[ In der Regel prife ich sehr genau, von wem die E-Mail kommt und ob der Absender
vertrauenswiirdig ist, bevor ich einen Link oder eine Datei 6ffne.
Ich &ffne nur Links und Dateien, die ich erwartet habe.
Das ist ganz unterschiedlich.
Keine Angabe
Sonstiges:

Oo0ooog
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22. Von welchen Seiten laden Sie Software herunter? (Mehrfachnennungen mdéglich)
[l Nur von der Webseite des jeweiligen Herstellers.

Von dem Link, der mir bei Google als erster Treffer angezeigt wird.

Von einem Downloadportal (z. B. www.Chip.de, www.Heise.de)

Das ist ganz unterschiedlich.

Keine Angabe.

Ich lade nur von folgender/n Webseite/n Software herunter:

Ooooo-g

23. Auf welchen der folgenden Gerate haben Sie ein Virenschutzprogramm installiert?
(Anmerkung: Es werden nur die Geréte aufgefiihrt, die oben als genutzt angekreuzt wurden)

Ja Unsicher Nein
Desktop-Computer a 0 g
Laptop 0 0 0
Smartphone / Handy ] 0 g
Tablet 0 0 O

24. Auf welchen der folgenden Gerate haben Sie eine persoénliche Firewall-Software
aktiviert? (Anmerkung: Es werden im Folgenden nur die Geréte aufgefiihrt, die oben als
genutzt angekreuzt wurden)

Ja Unsicher Nein
Desktop-Computer 0 0 0
Laptop 0 0 0
Smartphone / Handy 0 0 0
Tablet 0 0 0

25. Wie haufig Uberprifen Sie den Sicherheitsstatus lhres Computers, z. B. mittels
kompletten Systemscan?
[ 1 x pro Monat
1x pro halbem Jahr
1x pro Jahr
Seltener als 1x pro Jahr
nie
Ich weil es nicht.

Ooooo-g

26. Wie haufig erstellen Sie Sicherheitskopien (Backups) von den Daten der folgenden
Gerate? (Anmerkungen: Es werden nur die Geréte aufgefiihrt, die vorher als genutzt
angegeben wurden)

Jede Woche | Jeden Monat | Jedes halbe | Jedes Jahr nie
Jahr

Desktop- 0 0 ] O O
Computer
Laptop
Smartphone/ a | a a 0
Handy
Tablet 0 0 0 0 O
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Mit den folgenden Fragen méchten wir gerne herausfinden, inwieweit Ihnen die folgenden
Begriffe bekannt sind. Sind lhnen die Begriffe nicht bekannt, kreuzen Sie ruhig an, dass Sie
es nicht wissen. Dies ist sehr hilfreich fur uns.

27.

28.

29.

30.

31.

32.

33.

Woran erkennen Sie, dass eine Internetseite Daten verschlisselt?
1 Man muss sich mit einem Kennwort anmelden.

0 http://

[l https://

[ lch weil} es nicht.

Wissen Sie, was man unter Cookies versteht?

[1 Cookies speichern nutzerspezifische Informationen tGber besuchte Webseiten lokal
ab.

[1 Cookies sind ein Programm zur Verwaltung von Lesezeichen im Browser.

[1 Cookies sind ein als lustiges Gimmick (Zugabe) getarntes Schadprogramm.

[ lch weil} es nicht.

Was ist Phishing?
[1  Wahlloses Verschicken von Werbe-E-Mails
[J Erlangen von Daten (z. B. Kontonummer, TANs) Uber z. B. gefélschte Links
[1 Erraten von Passwdrtern
[ Ich weild es nicht.

Was versteht man unter einer Qualifizierten Digitalen Signatur?

[l Verschlusselung des Hashwerts eines Dokumentes.

[1 Elektronische Unterschrift, die unter eine E-Mail kopiert wird.

[1 Gescannte Unterschrift, die anstelle einer persénlichen Unterschrift verwendet wird.
[ lch weil} es nicht.

Was versteht man unter Hacking?
[ Verwenden eines fremden Accounts in sozialen Netzwerken
[l Zerlegen einer Datei in mehrere kleinere Dateien
[ Sicherheitslicken von Computern suchen und nutzen
[ Ich weil} es nicht.

Was versteht man unter Social Engineering?
[ Eine Form der Manipulation, bei der ein Unbefugter unter Vortduschung falscher
Tatsachen versucht, unberechtigten Zugang zu Informationen.
[1 Verbesserung sozialer Netzwerke mithilfe gesammelter Nutzerdaten durch den
Betreiber.
[0 Gemeinsames Arbeiten in einem Projekt.
[ Ich weil} es nicht.

Was ist der Unterschied zwischen einem Virus und einem Wurm?
[J Ein Virus verbreitet sich selbststéndig Uber das Internet.
1 Ein Wurm verbreitet sich selbststéndig Uber das Internet.
[1 Es gibt keinen Unterschied.
[ Ich weil} es nicht.
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34. Wissen Sie, was Spyware ist?
[J Programm, das es einem anderen Nutzer erlaubt, ein fremdes System zu
kontrollieren.
[J Programm, das sich selbststédndig weiterverbreitet und in andere Programme
einschleust.
1 Programm, das Informationen tber die Tatigkeiten des Nutzers sammelt und an

Dritte weiterleitet.
[ Ich weil} es nicht.

35. Wissen Sie, was unter Pharming zu verstehen ist?
1 Verkauf von Medikamenten tbers Internet.
[1 Methode, um den Nutzer auf gefélschte Webseiten zu leiten.
[J  Sammeln von Daten durch Webseitenbetreiber.
[ Ich weil} es nicht.

36. Wenn sichergestellt ist, dass Informationen von der angegebenen Quelle erstellt wurden,
spricht man von...

[ ...Vertraulichkeit.

[ ...Authentizitat.

[ ...ldentifizierbarkeit.
[ Ich weil} es nicht.

37. Wenn der Begriff Integritat auf "Daten" angewendet wird, driickt er aus, dass...
[ ...Daten serids sind.
[ ...Daten konsistent sind.
[ ...Daten vollstandig und unverandert sind.
[ lch weil} es nicht.

38. Die Verflugbarkeit von Informationen ist vorhanden, wenn sie...
[ ...fur jeden Internetnutzer zuganglich sind.
[ ...von den Anwendern wie vorgesehen genutzt werden kénnen.
[ ...ohne Hindernisse abgerufen werden kénnen.
L Ich weifl} es nicht.

39. Wenn Daten lediglich von autorisierten Benutzern gelesen bzw. modifiziert werden
darfen, spricht man von...

[J ...Verschlisselung.

[ ...Integritat.

[ ...Vertraulichkeit.

[ lch weil} es nicht
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Zum Abschluss mochten wir Sie gerne zu lhren personlichen Erfahrungen und
Einschatzungen im Umgang mit neuen Technologien und Anwendungen befragen.

40. ja nein | keine
Angabe
Haben Sie es schon einmal bereut, etwas in einem sozialen 0 0 0
Netzwerk geteilt zu haben?
Hatten Sie in den vergangenen zwei Jahren Probleme
aufgrund eines Virus auf lnrem Computer, Laptop, Smartphone 0 0 0
etc.?
Hatten Sie in den vergangenen zwei Jahren Spyware auf
lhrem Computer, Laptop, Smartphone etc. (Programme, die - O .
Informationen Uber die Tatigkeiten des Benutzers sammeln
und an Dritte weiterleiten)?
Wourde Uber Sie schon einmal etwas Falsches oder 0 O 0
Beleidigendes im Internet verbreitet?
Wurden von lhnen schon einmal peinliche oder beleidigende 0 0 0
Videos, ohne Ihr Wissen, online gestellt?
Hatten Sie schon einmal das Gefiihl, dass Sie im Internet (z. B.
in Communities, Sozialen Netzwerken, Chats) oder Uber das 0 0 0
Handy beleidigt, gemobbt wurden oder man sich Uber Sie
lustig gemacht hat?
Wourde eine/r lhrer Freunde/Freundinnen bereits einmal im 0 0 0
Internet oder Uber das Handy beleidigt oder gemobbt?
41. Inwieweit stimmen Sie den folgenden Aussagen zu? Stimme Stimme
Zu nicht zu

1

Ich verwende sichere Passworter.

Ich schitze meine Daten sehr gut.

Ich weil} gut Bescheid, wie ich meine Daten schiitze.

Ich kenne mich gut aus, was den Schutz von vertraulichen
Informationen betrifft.

Ich habe Erfahrung auf dem Gebiet der
Informationssicherheit.

O O O O |«
O O O O |»
O O O O |w
O O O O~
O O OO

(0]
(0]
(0]
(0]
(0]

Herzlichen Dank fir Ihre Teilnahme!

Wenn Sie an der Verlosung von 3 Gutscheinkarten Ihrer Wahl (z. B. dm, lkea, Media Markt)
im Wert von jeweils 20 € teilnehmen méchten, klicken Sie bitte auf den folgenden Link. Sie
werden dann auf eine neue Webseite weitergeleitet, auf der Sie lhre E-Mail-Adresse fir die
Teilnahme an der Verlosung angeben kénnen. Durch die Weiterleitung auf eine andere
Webseite kdnnen lhre Antworten nicht mit lhrer E-Mail-Adresse in Verbindung gebracht
werden, sodass Ihre Antworten anonym bleiben.
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Ausgewiihlte Ergebnisse der hochschulweiten Befragung zu Informationssicher-
heitsbewusstsein und -kenntnisse an der TH Wildau

128 Teilnehmer

Frage 1: Geschlecht der Teilnehmenden

- Anteil der weiblichen und ménnlichen Befragten entspricht den Anteilen weiblicher
und ménnlicher Studierender an der TH Wildau (36,7 % Frauen und 63,3 % Min-
ner).

Frage 3: Studienficher der Teilnehmenden

® FB Wirtschaft, Informatik,
Recht (WIR)

B FB Ingenieur- und
Naturwissenschaften (INW)

= Bachelor (FB WIR)
= Master (FB WIR)

= Bachelor (FB INW)
= Master (FB INW)




- GroBeres Interesse der Studierenden des Fachbereichs Ingenieur- und Naturwissen-
schaften (INW). Die Studierenden der TH Wildau verteilen sich iiber die Fachberei-
che wie folgt: 52,05 % FB INW und 47,95 % FB WIR

Frage 6: Nutzung technischer Geréte

Desktop-Computer

= taglich (43)

= Mind. 1x pro Woche (20)

= Mind. 1x im Monat (12)

« Seltener als 1x pro Monat
(16}

= nie (37)

Laptop

= taglich (91)

= Mind. 1x pro Woche (26)

» Mind. 1x im Monat (6)
Seltener als 1x pro Monat
2

= nie (3)

1%

Smartphone / Handy

= taglich (125)

= Mind. 1x pro Woche (1)

= Seltener als 1x pro Monat
(1)
nie (1)




Tablet

» taglich (22)
» Mind. 1x pro Woche (21)
= Mind. 1x im Monat (8)

A% « Seftener als 1x pro Monat
{15)
= nie (62)
16%
Frage 7: Nutzung Internet-Dienste
WWW (Surfen)
= taglich (120)

» Mind. 1x pro Woche (8)

94%

WLAN

» taglich (122}
= Mind. 1x pro Woche (6)

95%




E-Mail

» tiglich (108)
= Mind. 1x pro Woche (20)

Soziale Netzwerke

= taglich (73)

= Mind. 1x pro Woche (24)
= Mind. 1x im Monat (7)

* Seltener als 1x pro Monat

4)
« nie (20)
57%
Online-Banking
= taglich (10)

= Mind. 1x pro Woche (51)

= Mind. 1x im Maonat (36)

« Seftener als 1x pro Monat
(4)

= nie (27)




Online-Shopping

Cloudspeicher

Fragen 8-10: Soziale Netzwerke

Mitglied

= taglich (4)

= Mind. 1x pro Woche (17)

= Mind. 1x im Monat (56)

« Seftener als 1x pro Monat
(44)

= nie (7)

« taglich (15)

= Mind. 1x pro Woche (22)

= Mind. 1x im Monat (19)

= Seltener als 1x pro Monat
(32)

 nie (40)

= Ja (105)
= Nein (23)



Genutzte Soziale Netzwerke

= Facebook (96}

= Twitter (28)

= Xing (20)

» Linkedin (12)

= Instagram (22)

« Google+ (38)
Sonstiges (8)

T —

=

Geteilte Informationen

B0 4

60

50

b

Anderung Privatsphire-Einstellungen (Facebook)

2,08%

= vor ca. 1 Monat
® vor ca. 1 halben Jahr
® vor ca. 1 Jahr

= [anger als vor 1 Jahr

Meinen Namen (74)
Mein Geburtsdatum (56)
Meinen Wohnort (51)
Meine Hochschule (70)
Meinen Arbeitgeber (28)
Aktuellen Aufenthaltsort
(16)

Urlaubsfotos (23)

Fotos meiner
Freizeitaktivitaten (z.

B. Treffen mit Freunden,
Partys) (29)

Links zu z. B. Videos
(28)

Meine Meinung dber
aktuelle Ereignisse (19)
Keine der genannten Daten
(6)

Sonstiges (10)



Fragen 13—16: Passwort-Stéirke

Verwendung desselben Passwortes fiir unterschiedliche Gerédte/Dienste

® lch nutze fir jedes
Gerat/Dienst ein anderes
Passwort (40)

= FOr 3 und weniger
Gerate/Dienste. (40)

= Flr 4-6
Gerate/Dienste (34)

« Fir 7-8
Gerate/Dienste. (8)

= FOr 10 und mehr

Gerate/Dienste, (6)
31%

Passwort-Zusammensetzung (Mehrfachnennungen moglich)

= Kleinbuchstaben (124)
= GroBbuchstaben (112)
= Zahlen (123)

« Sonderzeichen (87)

= Muster (17)

= Sonstiges (6)

Anzahl Zeichen pro Passwort

= 4-6 Zeichen (5)
= 7-9 Zeichen (68)
® 10 Zelchen und mehr (55)




Informationen in Passwortern

Fragen 17-18: Passwort-Aufbewahrung

Aufbewahrung von Passwortern
B804
704
60 4
50 4

404

= ..Ihren Namen? (5)
= ...ganze Whrter? (38)

KFZ-Kennzeichen)? (24)
= Mene Passworter

enthalton keino dioser

Angaben. (80)

= am Computer, Bildschim
oder anjunter der
Tastatur geheftet/gekiebt
{5

= im Portemonnaie (1)

= unverschilsselt aul dem
Computer, Hanay.,
Smartphone etc.
gespeichert (8)

= im Kalender {4)

= In ginem Passwortsale (z.
B. xpass. keepass) (19)

= Nirgendwo (76)
Sonstiges (30)



Teilen von Passwortern

L = Main Partner/meine

Partnerin (40)
= En Freund/einge Freunacin
i (9)
= Meine Eitern (16)
« Meine Geschwister (11)
47 = Ein Kollege/eine Kollegn
5)
» Niemand auier mir (65)
3s 4 Sonstiges (2)

- Die Mehrheit weiB}, was sichere Passworter und wie sie zu schiitzen sind.

-> Vorstellung Passwortsafe sinnvoll — wird bisher selten genutzt.

Frage 12: Anderung von Passwortern

50,00%
= Laptop (125 Antworten)
45,00% | = Smartphone / Handy (127 Antworten)
= E-Mail (128 Antworien)
40,00% +— = WLAN (128 Antworten)
35,00%
30,00% -+
25,00%
20,00%
15,00%
10,00% -
5,00%
0,00% +— — — e y
Jeden Monat Jedes halbe Jahr Jedes Jahr Seltener als jedes Nie Ich nutze kein
Jahr Passwort fiir dieses

Geriit / diesen Dienst

-> Passworter sind zwar stark, werden aber selten gedndert.



Fragen 27-29, 31, 34: Kenntnisse: Bekannte Gefahren und SchutzmaBnahmen
Cookies

1,57% 4,72%

u richtige Antwort
= falsche Antwort

» ich weil} es nicht.

Hacking

= richtige Antwort
= falsche Antwort

= |ch weil es nicht.

Phishing

= richtige Antwort
= falsche Antwort

® ich weil es nicht.

%
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Spyware

= richtige Antwort
= falsche Antwort

® Ich weill es nicht.

Verschliisselte Datentibertragung

= richtige Antwort
= falsche Antwort

W Ich weill es nicht.

Fragen 30, 32-33, 35: Kenntnisse: Weniger bekannte Gefahren, SchutzmaBinahmen

Pharming

= richtige Antwort
= falsche Antwort

= Ich weil es nicht.

11



Social Engineering

2

Qualifizierte Digitale Signatur

 richtige Antwor

w richtige Antwort
= falsche Antwort

= Ich weill es nicht.

Wurm vs. Virus

u richtige Antwort

= falsche Antwort

1

= falsche Antwort

® Ich weill es nicht.

® Ich weiR es nicht.

12



Fragen 36-39: Kenntnisse: Die Grundwerte sind weniger gut bekannt

Authentizitdt
w richtige Antwort
= falsche Antwort
® Iich weiR es nicht,
Integritét

= richtige Antwort
= falsche Antwort

= ich weifl es nicht.

Verfugbarkeit

= richtige Antwort
= falsche Antwort

= Ich weill es nicht.
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Vertraulichkeit

= falsche Antwort

Frage 40: Mobbing
Mobbing selbst erfahren

LEIN a13%

.
= Mein [rein)

® keime Antwort

Freunde haben Mobbing erlebt

= lafja)
= Neein [nein)

= keine Antwort

u richtige Antwort

= [ch weill es nicht.
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Befragung

AN . Information Security Awareness SecAwaredjob
WEED AL WS 2016/2017
Ich habe
. . L Ja und ich davon gehort, Es gibt keine
1. Gibt es in lhrer Organisation kenne diese kenne sie Ich weil es Richtlinien
Richtlinien... gut. aber nicht. nicht. dafiir.
...zum Umgang mit E-Mail-Anhangen? O o ©) ©)
...zur Nutzung des Internets? O O O )
...zur Nutzung von Computern? O O @) (@)
...zum Umgang mit vertraulichen o o o o
Daten?
...zum Herunterladen und zur
Installation von Software von O O ©) O

Drittanbietern (keine der Organisation)

2. Gibt es in Ihrer Organisation eine Person, die sich um Informations-/IT-Sicherheit kimmert?

O Ja.

O  Nein.

O Ich weil} es nicht.

3. Wissen Sie, wen Sie kontaktieren, falls Sie den Verdacht haben, dass Ihr Arbeitscomputer gehackt
oder infiziert wurde?

O Ja.

O  Nein.

4. Hatten Sie schon einmal einen Virus oder einen Trojaner auf Ihrem Arbeitscomputer?

O Ja.

O Nein.

O Ich weil es nicht.

O Ich weil nicht, was ein Virus oder ein Trojaner ist.

5. Wissen Sie, wie Sie feststellen, ob lhr Arbeitscomputer gehackt oder infiziert wurde?

O Ja.

O  Nein.

6. Haben Sie in Ihrer Organisation an einer

Fortbildung zu folgenden Themen Es gibt keine
teilgenommen? Ja. Nein. Fortbildung.
Informations-/IT-Sicherheit O @) O
Mitarbeiterbezogene IT-

Sicherheitsmaf&%ahmen © © ©
Verhalten bei Auftreten eines Computervirus O ©) O
Passworter O O (@)
Datenschutz/Umgang mit personenbezogenen o o o
Daten

Notfallmanahmen (Feuer, Unfall...) O @) @)

Sonstige themenrelevante Fortbildungen,
an denen Sie teilgenommen haben:

7. Teilen Sie sich mit Kollegen Logins und Passwérter fur Gerate bzw. Anwendungen?

O Ja.

O  Nein.
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AR . Information Security Awareness SecAwareajob
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8. Nutzen Sie dasselbe Passwort fiir berufliche Accounts und private Accounts wie Facebook, Twitter
oder private E-Mails?

O Ja.

O  Nein.

9. Nutzen Sie dasselbe Passwort fiir mehrere berufliche Geréte und Anwendungen?

O Ja.

O  Nein.

10. Welche der folgenden Passwérter sind Ihrer Meinung nach starke Passworter?
(Sie kénnen mehrere auswéhlen)

O  Administrator

$jel&F2bxCb5

%4Btv

Rooney315

O|0|0|O

secret22

11. Wie haufig &ndern Sie durchschnittlich lhre dienstlichen Passworter? ‘

12. Wie viele Zeichen haben Ihre beruflichen Passworter in der Regel? ‘

13. Haben Sie lhre dienstlichen Passwérter schriftlich hinterlegt?

O Ja.
Falls ja, wo?
O  Nein.
14. Ist die Firewall auf lhrem Arbeitscomputer aktiviert?
O Ja.
O  Nein.
O  Ich weil es nicht.
O Ich weil nicht, was eine Firewall ist.

15. Ist auf lhrem Arbeitscomputer ein Anti-Virus-Programm installiert, aktiviert und wird regelméRig
aktualisiert?

O Ja.

O Nein.

O Ich weil es nicht.

O  Ich weil nicht, was ein Anti-Virus-Programm ist.

16. Ist Ihr Arbeitscomputer so konfiguriert, dass Updates automatisch ausgefiihrt werden?

O Ja.

O  Nein.

O Ich weil} es nicht.

17. Wie héufig fihren Sie Datensicherungen durch?

o alle .......... Tage/Wochen/Monate
(bitte zeitlichen Rahmen eintragen und Zutreffendes (Tag, Wochen, Monate unterstreichen)

unregelmalig

bei Bedarf

O|0|0O

Dies wird zentral von der IT-Abteilung tbernommen.
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18. Wenn jemanden lhnen einen Anhang oder einen Link per E-Mail sendet, der nichts mit Ihrer
Arbeit zu tun hat, wie wahrscheinlich ist es, dass Sie diesen 6ffnen?

O  Nicht sehr wahrscheinlich.

O  Esist méglich, dass ich ihn &ffne — abhangig davon, um was es sich handelt.

O  Sehr wahrscheinlich.

O Ich 6ffne Anhénge und Links immer.

19. Bitte wahlen Sie die Antworten aus, die die Risiken von E-Mail-Anh&ngen gut beschreiben.
(eine oder mehrere Antworten kénnen richtig sein)

O Nur Anhéange mit der Endung ,.exe” stellen ein wirkliches Risiko dar.

Alle Anhénge kénnen schéadlich sein und Viren enthalten.

O
O  Wenn man den Absender kennt und ihm vertraut, kann man den Anhang &ffnen.
O

Wenn man eine Firewall auf dem Computer installiert hat, kbnnen Anhange gefahrlos gedffnet
werden.

o Ein Antivirus-Programm reduziert das Risiko, durch einen E-Mail-Anhang mit Viren infiziert zu
werden.

20. Nutzen Sie Ihre privaten mobilen Endgeréate (z. B. Smartphone, Tablet, Laptop), um
Dateien/Informationen lhrer Organisation zu speichern und zu tbertragen?

O Ja.

O  Ja, aber ich nutze immer die von meiner Organisation dafir bereitgestellten Lésungen.

O  Nein.

21. Haben Sie schon einmal unbefugt oder von einer fragwirdigen Quelle Software auf lhrem
Arbeitscomputer heruntergeladen und installiert?

O Ja.

O  Nein.

22. Haben Sie sich schon einmal von &ffentlichen Computern, z. B. in der Bibliothek, im Internetcafé,
in der Hotellobby, auf Ihren beruflichen Accounts eingeloggt?

O Ja.

O  Nein.

23. Nutzen Sie &ffentliche WLANSs, deren Ursprung Sie nicht kennen?

O Ja.

O  Nein.

24. Welche SicherheitsmalRnahme nutzen Sie bei der Verbindung aus einem &ffentlichen WLAN zu
Ihrem Unternehmen?

O  Verschlusselte Verbindung

VPN (Virtual Private Network)

Ich nutze keine SicherheitsmalRnahme.

O|0|0O

Ich verbinde mich nicht mittels 6ffentlichen WLANs mit meinem Unternehmen.

25. Sie finden auf dem Gelénde oder im Gebaude Ihrer Organisation einen USB-Stick. Wie verhalten
Sie sich?

O Ich frage das IT-Team, was ich damit tun soll.

O  Ich schaue mir den USB-Stick spater an, wenn ich zu Hause bin.

O Ichlasse ihn liegen.

O Ich stecke den USB-Stick in meinen Computer, um zu schauen, was drauf ist.
O  Ich schmeife ihn in den Mulleimer.
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WiLDAU WS 2016/2017

26. Wenn Sie eine Datei von lhrem Computer oder einem USB-Stick I6schen, kann diese Information
nicht wieder hergestellt werden.

O  Richtig.

O  Falsch.

27. Wenn Sie lhren Arbeitsplatz kurzfristig verlassen, um sich einen Kaffee zu holen oder zur Toilette
zu gehen, wie hinterlassen Sie lhren Computer?
(Sie kénnen mehrere Antworten ankreuzen)

Ich schalte meinen Monitor aus.

Ich logge mich aus allen Anwendungen aus.

Ich sperre den Computer.

Ich schalte den Computer aus.

O|0|0|0|0

Ich nutze einen passwortgeschutzten Bildschirmschoner.

O  Ich tue nichts von dem Genannten.

Sonstiges:

28. Wenn gefalschte E-Mails, Textnachrichten und Webseiten so gestaltet sind, dass sie den
Anschein erwecken, sie seien von realen Unternehmen, handelt es sich um:

O  Phishing
O  Spyware
O  Pharming

29. Worauf mussen Sie achten, wenn Sie auf einer Webseite sicher Daten eingeben méchten
(z. B. Online-Banking)?

O  Anmeldung mit einem Kennwort

O  Schlosssymbol und https

O http

30. Was kann ein Trojaner tun?

O  Dokumente lschen.

O  Sie durch lhre Webcam beobachten.

O Tastenanschlage protokollieren.

O  Alles oben Genannte.

31. Worin besteht das gréRte Risiko fiir die Informations-/IT-Sicherheit Ihrer Organisation?

O  Computerviren und andere Malware

Schadhafte Anwendungen/Software

Schadhafte Hardware

O|0|0O

Menschliche Fehler, Tauschungen etc.




Befragung V. 2.@

AR . Information Security Awareness SecAwaredjob
WILDAU WS 2016/2017
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Ausgewiihlte Ergebnisse der Befragung zu Informationssicherheitsbewusstsein
und -kenntnisse zu Beginn des Wintersemesters 2016/17

Frage 1: Gibt es in Threr Organisation Richtlinien...

a) ...zum Umgang mit E-Mail-Anhéngen?

®.Ja und ich kenne
diese gut.

W ich habe davon

gehit, kenne sie
aber nicht.

= ich weill es nicht.

b) ...zur Nutzung des Internets?

mJa und ich kenne
dlese gut.

mich habe davon
gehdrt, kenne sie
aber nicht.

¢) ...zur Nutzung von Computern?

BJa und Ich kenne
diese gut.

W ich habe davon
gehdet, kenne sle
aber nicht.

 ich wel s nicht.




d) ...zum Umgang mit vertraulichen Daten?

®Ja und ich kenne
diese gut.

® ich habe davon
gehdrt, kenne sie
aber nicht.

e) ... zum Herunterladen und zur Installation von Software von Drittanbietern? (keine

der Organisationen)

® Ja und ich kenne
diese gut.

W ich habe davon
gehdrt, kenne sie
aber nicht.

w ich welf es nicht.

- Existierende Richtlinien in den Verwaltungen im Hinblick auf Informationssicher-
heit miissen besser bekannt gemacht werden. Die Studierenden/Mitarbeitende miis-
sen dafiir sensibilisiert werden, dass sie diese aktiv nachfragen.

Frage 6: Haben Sie in Threr Organisation an einer Fortbildung zu folgenden Themen

teilgenommen?

a) Informations-/IT-Sicherheit

mJa ®mNein



b) Mitarbeiterbezogene IT-Sicherheitsmafinahmen

WlJa MEMNein ®Esgibt keine Fortbildung,

¢) Verhalten bei Auftreten eines Computervirus

WJa MNein ™ Esgibt keine Fortbildung.

d) Passworter

Wila WNein ®Esgibt keine Fortbildung.



e) Datenschutz/Umgang mit personenbezogenen Daten

Hla ENein

f) NotfallmaBnahmen (Feuer, Unfall...)

MWJa mNein

- Es sollte in den Verwaltungen ein gréferes Angebot an (verpflichtenden) Fortbil-

dungen zu informationssicherheitsrelevanten Themen geben.

Frage 5. Wissen Sie, wie Sie feststellen, ob Ihr Arbeitscomputer gehackt oder infiziert

wurde?

s mNein

- Hinweise auf einen infizierten Computer miissen besser bekannt werden, damit die

Mitarbeitende im Falle eines Angriffs diesen auch bemerken und beheben konnen.



Fragen 7—13: Passworter

Teilen Sie sich mit Kollegen Logins und Passworter fiir Geréte bzw. Anwendungen?

mJa mNein

Nutzen Sie dasselbe Passwort fiir mehrere berufliche Gerite und Anwendungen?

mJja ®mNein

Nutzen Sie dasselbe Passwort fiir berufliche Accounts und private Accounts?

H Nein



Haben Sie Thre dienstlichen Passworter schriftlich hinterlegt?

mJja mNein

Welche der folgenden Passworter sind Threr Meinung nach starke Passworter?
(Mehrfachnennungen moglich)

o = N W B



Wie viele Zeichen haben Thre beruflichen Passworter in der Regel?

4 -

L8]

I LI 111

10bis15 10 7 6 bis 8

- Es besteht noch Sensibilisierungsbedarf fiir die Verwendung von Passwoértern (z. B.
fur jede Anwendung ein eigenes Passwort, starke Passworter, Wechsel von Pass-

wortern).

Fragen 18 und 27: Sicherheitsbewusstes Verhalten

Wenn jemanden Thnen einen Anhang oder einen Link per E-Mail sendet, der nichts mit

Ihrer Arbeit zu tun hat, wie wahrscheinlich ist es, dass Sie diesen 6ffnen?

8
74
6
5
4
3
2
1
o

Micht sehr Es ist moglich, dass Ich &ffne Anhange
wahrscheinlich. ich ihn &ffne - mhrsclv.-lnb'ch und Links immer.
abhangig davon,
um was es sich
handeit.

Wenn Sie Thren Arbeitsplatz kurzfristig verlassen, um sich einen Kaffee zu holen oder
zur Toilette zu gehen, wie hinterlassen Sie Thren Computer?

(Mehrfachnennungen moglich)

5
4
3
24
1
o

Ich schalte meinen
Monitor aus.
Ich sperre den
Computer.
Ich schalte den
Computer aus.
Ich nutze einen

passwortgeschitoten

Bildschirmschoner,

Anwendungen aus.

ich logge mich aus allen
beh tue nichts von derm
Genannten,

3



- Einfache und leicht auszufithrende SchutzmaBnahmen fiir die Informationssicher-

heit miissen noch stirker im Bewusstsein verankert werden.

Fragen 28-31: Kenntnisse

Wenn gefilschte E-Mails, Textnachrichten und Webseiten so gestaltet sind, dass sie

den Anschein erwecken, sie seien von realen Unternehmen, handelt es sich um:

Pharming
L .
56

2% keine Antwort

Phishing

aa%

Worauf miissen Sie achten, wenn Sie auf einer Webseite sicher Daten eingeben moch-
ten (z. B. Online-Banking)?

%
e.\,.

B Anmeldung mit einem Kennwan

i

prmbes e hitgrs
uhtp

1x keine Antwort

Was kann ein Trojaner tun?

B Dokumente laschen

u Sie durch (hre
Webcam
beobachten.

® Tastenanschlige
protokollieren

B Alles oben
Genannte.

2x keine Antwort



Worin besteht das groite Risiko fiir die Informations-/IT-Sicherheit Ihrer Organisa-
tion?

B Computerviren und
andere Malware

Schadhafte
Anwendungen/
Software

o Schadhafte
Hardware

B Menschliche Fehler,
Tauschungen etc

- Kenntnisse konnen noch ausgebaut werden und insbesondere ist die Bewusstma-
chung des ,,menschlichen Faktors* der Informationssicherheit sehr wichtig.



Anhang zu Kapitel 6

Screenshots der Projektwebseite
Projekt-Plakat in Deutsch und Englisch
Projekt-Flyer in Deutsch und Englisch

Pressberichte zum Projekt
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Ziele und Inhalte

Das Projekt .SecAware4job: Infor herheitsb fr den Berufseinstieg” mochte Studierende nicht-
technischer Studiengange als zukinftige Mitarbeiter/innen fur die alltaglichen Herausforderungen des Schutzes dar
digitalen Infrastruktur und der Infor herheit sensibilisi . Konkret bestehen die Zisle von SecAwarsdjob darin,

+ Kompetanzen bzgl. Informations- und IT-Sicherheit fir den Berufseinstieg zu vermittsin.
« B ins- und Verf gen anzuregen und zu unterstitzen.
+ Risikebewertung und Trefien von Entscheidungen zu erlsichtern.

« nachwsisebars, zertifizierts Qualifizierungen fir den Berufssinstieg zu verlsihen.

)

Dig inhalllichen Schwerp der V

g sind:

. Informationssicherheit — warum?
. Rechtliche Rahmanbedingungen fur Informationssicherhait
. Inforr herhait g (ISMS)

. MaBnahmen fir Informationssicherhait

. Verschlissslung und digitale Signatur

. Entwurf von Sicherheitskonzepten, insbesondere nach IT-Grundschutz (ESI)
8. Aktuslle Themen zur Informationssicherhsit

1
2
3
4. Sichert
5
6
T

“Hes
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Informationssicherheitsbewusstsein =

SecAwaredjob fur den Berufseinstieg

# Home A Zisle 25 Mathode ® Zertifikate @ Links = Kontakt

Informationssicherheitsbewusstsein flr den Berufseinstieg

In dem Projekt SecAware4job wird sine b i Z qualifikation for Studierende in Form einer innovativen
Weiterbildung zur Starkung des B und der Komp b lich Infe i und insb dere IT-
Sicherhait entwickelt und erprobt.

Diese Zusatzqualifikation ist zielgruppen-spezifisch aufgst und wird ver allem in den nicht-technischen
Studiengangen der Technischen Hochschule (TH) Wildau integ Die Studi d rhalten die Moglichkeit, sin
vierstufiges Zertifikat zu erwerben: vom sinfachen Teilnahme-, Uber sin Modsrations-, ECOL-Zertifikat IT-Sicherhait /
Datenschutz bis hin zum fanf-Jahre-gultigen Zertifikat zur/m I T-Sicherheitsbeauftragten (IT-SiBe).

Neben herkémmlicher Stoff ittlung | glichst viels kreative Lehr- und Lernmeathoden zum Einsatz, um das
bstrakte und kompl Thema Inf i herhsit mit all seinen Facstten (rechtliche Rah bedingungen, N

& Standards, Sch Bnah K pte ete.) den Stud den leicht dlich, greif- und erlebbar zu vermitteln.
Als kreative Mathod jen u. a. analoge und digitale simuli Szenarien eing

SecAwaredjob wird gefordert von der Horst Gortz Stiftung.

©2017 | SecAwaredjob - | i == HG‘S
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SecAware4job

» Forschung in Wildau ~

Ausgangssituation

Chancen und I ungen der Digtalisierung
* Hacl iffe diebstahl und Wi
= ,Fehlleistungen und Titerschaft von (aktuzllen und ehemaligen) Mitarbei-

tern und Fithrungskriften

= Bewusstsein fiir Informations- und IT-Sicherheit fiir alle Dienstleistungs- und
Industriebereiche notwendig, da Informatik eine Querschnittsfunktion
besitzt

= Security-Spezialisten als einer der erwarteten Top-Ten-Berufe in 2020

\ Alle Mitarbeiter,
nicht nur IT-Fach-
kréfte, sollten Giber
Informationssicher-
heitsbewusstsein
und -Kompetenz
verfligen!

Informationssicherheitsbewusstsein fiir den Berufseinstieg

In dem Projekt SecAwaredjob soll eine berufsorientierte Zusatzqualifikation
fiir Studierende in Form einer innovativen Weiterbildung zur Stirkung des Be-
wusstseins und der Kompetenzen beziiglich Informations- und insbesondere
IT-Sicherheit entwickelt werden.

Diese soll zielgruppenspezifisct baut und vor allem

in den nicht-technisck diengi der Technischen Hochschule [TH]

‘Wildau integriert werden.

Neben herkémmlicher Stoffvermittlung sollen maglichst viele kreative Lehr-

und Lernmethoden zum Einsatz kommen, um das abstrakte und komplexe

Ihema lnformatmmslcherhelt mlt all seinen Facetten (rechtliche Rahmenbe-
ormen & 1y Konzepte etc.) den Stu-

dierenden leicht verstindlich, grelf und erlebbar zu vermitteln.

Als kreative Methoden kommen u. a. analoge und digitale simulierte Szenarien

zum Einsatz.

Ziele und Inhalte von SecAware4job

SecAwaredjob mochte Studierende nicht-technischer Studienginge als zukiinf-
tige Mitarbeiter fiir die alltiglichen Herausforderungen des Schutzes der digi-

talen Infrastruktur und der Infor heit

Konkret bestehen die Ziele von SecAware4job darin,

= Kompetenzen bzgl. Informations- und IT-Sicherheit fiir den Berufseinstieg
zu vermitteln.

. ins- und Verhaltensinderungen und zu

* Risikot tung und Treffen von Entscheid zu erleichtern.

= nachweiset zertifizierte Quali ungen fiir den Berufseinstieg zu ver-
leihen.

Die inhaltlichen Schwerpunkte der Weiterbildung sind:

Homepage:  secawaredjob.wildau.biz
E-Mail: margit.scholl@th-wildau.de

Technische Gefordert von
Hochichule
Wildau H G S
1 Technical Universty
" o scences T

WILDAU = s

innovativ und praxisnah «

Zertifikate fiir den Berufseinstieg

Mit der Teilnahme an der Weiterbildung Sec.
als Nachweis unterschiedliche Zertifikate erwerben:

konnen die

Methodischer Ansatz

#

= lassen komplexe und abstrakte Lerninhalte greif- und erlebbar werden,

= greifen reale (Problem-) Situationen aus dem beruflichen Alltag auf,

* ermiglichen Lernen durch Ausprobieren, Fehler machen und Wiederholen,

beit und K

= unterstiitzen die Weitergabe und den Austausch von Wissen,

= bieten direktes Feedback zum Lernfortschritt,

= orientieren sich an den Lernenden, ihren Wissensstinden und ihren Bediirf-
nissen (Lernendenzentriertes Lernen).

Diese Methoden

Evaluation

Das Projekt beinhaltet eine g de Forscl
‘Wirkung des Welterbxldungsangcbutes zu ermitteln.

um den Lernerfolg und die

Deginn siner
Durchfizhrurg

Am Ende siner
Durchfihrung

Qualiative
Eimrinterviws
und Fausgruppen

Projektmanagement:

Prof. Dr. Margit Scholl
Operative Projektleitung:  Frauke Fuhrmann

KMU-Partner: known_sense (Koln), sudile (Potsdam)
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» Research in Wildau - innovative and practical «

Information Security Awareness for Young Professionals

Initial situation

Opportunities and challenges of digitalisation
= Hacker attacks, data theft and economic espionage
= Blunders and offences committed by (active and former) employees and
managers
= Necessity of awareness for information and IT security in all tertiary and in-
dustrial sectors as information technology (IT) has a cross-sectional function
= Security specialist is one of the top ten anticipated jobs in 2020

Not only IT qualified
personnel but

every employee
should be
\ / aware of and

competent in
information security!

Information Security Awareness for young professionals

Within the project Sec: , an additional job-related for
students should be developed in the form of an innovative further education
aimed at strengthening the awareness and skills with regard to information
and IT security.

‘The concept of this additional qualification should be closely oriented to the
target group and the training should be integrated particularly in non-techni-
cal degree courses of the Technical University of Applied Sciences (TUAS)
Wildau.

It is an important concern of this project to use as many creative learning and
teaching methods as possible, in addition to conventional teaching procedu-
res, to make students understand this abstract and complex theme with all its
facets (regulatory framework, norms and standards, protective measures, con-
cepts, etc.) more easily and make the topic tangible for and to be experienced
by them.

Amongst other aspects, narrati
be applied.

log and digital simulated scenarios will

Goals and contents of SecAware4job
SecAwaredjob aims to sensitise students of non-technical study courses to the
daily challenges of information security as well as to the protection of digital
infrastructure.
Concrete goals of SecAwaredjob are

= to teach skills in information and IT security for young professionals,

= to motivate and support a change of awareness and behaviour,

= to facilitate risk assessment and decision making,

= to offer verifiable and accredited qualifications for the career entry.

‘The focus of content of the further education is

Certificates for career entry
Through participation in SecAwaredjob, students will be able to receive different
certificates as confirmation.

Methodical approach

These methods
= make complex and abstract learning contents understandable and tangible,
= deal with real (problem) situations of everyday professional life,
= enable learning by trial and error, repetition, team work and communication,
= support knowledge transfer and exchange,
= offer immediate feedback regarding the learning progress,
= are oriented towards the learners, their level of knowledge and their needs
(learner-centred approach).

Evaluation

The project is accompanied by research that will evaluate the learning success as
well as the impact of this further education.

At the beginning During At the end
of the course the course of the course

Project Management:

Prof. Dr. Margit Scholl
Operational Project Management: ~ Frauke Fuhrmann

Homepage: secawaredjob.wildau.biz

E-Mail: margit.scholl@th-wildau.de EMERetess:

known_sense (Kéln), sudile (Potsdam)
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Projektmanagement
Frau Prof. Dr. rer. nat. Margit Scholl
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Mehr Informationen unter:
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Informationssicherheitsbewusstsein
fiir den Berufseinstieg

Ausgangssituation

In SecAware4job wird eine berufsorientierte Zusatzqualifikation fiir Studie-
rende in Form einer innovativen Weiterbildung zur Starkung des Bewusst-
seins und der Kompetenzen beziiglich Informations- und insbesondere
IT-Sicherheit entwickelt und erprobt. Diese Zusatzqualifikation wird vor al-
lem in den nicht-technischen Studiengangen der Technischen Hochschule

Wildau integriert.

Ziele von SecAware4job
Kompetenzen bzgl. Informations- und IT-Sicherheit fiir den Berufseinstieg
vermitteln
Bewusstseins- und Verhaltensanderungen anregen und unterstiitzen
Risikobewertung und Treffen von Entscheidungen erleichtern
Nachweisebare, zertifizierte Qualifizierungen fir den Berufseinstieg

verleihen

Drei Ansétze der betrieblichen Security und Privacy Awareness

In vielen Organisationen findet nur ein Wissenstransfer statt: Bereitstellung
von Informationen (z. B. Prasentationen oder Plakate) oder eines Web Based
Trainings (WBT). Trotz méglicher Vorteile von WBT zeigen Studien, dass die
Ansatze, die sich nur auf den Wissenstransfer konzentrieren, nicht in der

Lage sind, dauerhaftes Bewusstsein fiir Informationssicherheit zu schaffen.

Auf der Basis empirischer Befunde integriert ein Bewusstseinstrainings 2.0
marketingorientierte Werbeelemente, die neben dem Wissenstransfer insbe-
sondere Aufmerksamkeit erzielen sollen. Durch eine gute Geschichte (Sto-
rytelling) kann die Beteiligung und das Engagement der Teilnehmenden

stimuliert werden.

Die psychologische Forschung zeigt, dass neben dem theoretischen Ansatz
fur den Wissenstransfer und dem marketingorientierten Ansatz ein systemi-
scher Ansatz mit Emotionen und sozialer Teilhabe im Team und Interaktion
in erlebbaren Szenarien benotigt wird, um dauerhafte Sensibilisierung fiir
Informationssicherheit zu erreichen. Deshalb basiert der methodische An-

satz von SecAware4job auf Version 3.0.



Einsatz von moglichst vielen kreativen Lehr- und
Lernmethoden, um

komplexe und abstrakte Lerninhalte greif- und erlebbar zu machen,
reale (Problem-) Situationen aufzugreifen,

Lernen durch Ausprobieren, Fehler machen und Wiederholen
zu erméglichen,

den Austausch von Wissen zu unterstiitzen,

direktes Feedback zum Lernfortschritt zu geben,

sich an den Lernenden, ihren Wissensstanden und ihren Bedurfnissen zu

orientieren.

Interaktive
Methoden

Analoge
Simulationen

Die Studierenden kénnen in SecAware4job
unterschiedliche Zertifikate erwerben:

IT-Sicherheitsbeauftragte/r (5 Jahre Giiltigkeit)

Qualifiziertes Zertifikat
Projektarbeit

ECDL-Zertifikat
IT-Sicherheit / Datenschutz

Modereationszertifikat
Teilnamezertifikat




Technical University of Applied Sciences Wildau
Hochschulring 1
15745 Wildau

Project Management
Prof. Dr. rer. nat. Margit Scholl
margit.scholl@th-wildau.de

Sponsored by
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Information Security Awareness
for Young Professionals

Initial situation

Within the project SecAware4job, an additional job-related qualification for
students is developed and tested in the form of an innovative further edu-
cation aimed at strengthening the awareness and skills with regard to infor-
mation and IT security. This additional qualification is integrated particularly
in the non-technical degree courses of the Technical University of Applied

Sciences Wildau.

Goals of SecAware4job
To teach skills in information and IT security for the career entry
To motivate and support a change of awareness and behaviour
To facilitate risk assessment and decision making

To offer verifiable and accredited qualifications for the career entry

3 approaches of security and privacy awareness

Information security awareness training is limited in many organizations to
knowledge transfer in terms of providing information (e.g. as presentations
or posters) or offering web-based training (WBT). While recognizing the ad-
vantages of WBT, several studies show that the approaches that only focus

on knowledge transfer are not sufficient to create lasting awareness.

Based on empirical findings, awareness trainings 2.0 integrate marketing-
oriented promotional elements that should attract attention in addition to
knowledge transfer. A good story can stimulate participants’ involvement

and engagement with information security awareness (story telling).

Psychological research activities show that in addition to the theoretical ap-
proach to knowledge transfer and the marketing-oriented approach, a sys-
tematic approach with emotions and social participation in a team as well
as interactions in experienceable scenarios is needed to achieve lasting infor-
mation security awareness that results in both a clear intention and actual
behaviour to protect confidential information. Therefore, the methodologi-

cal approach of SecAware4job is based on version 3.0.

#



Use of as many creative learning and teaching methods as possible
in order to

make complex and abstract learning contents understandable and

tangible,

deal with real (problem) situations of everyday professional life,

enable learning by trial and error and repetition,

support knowledge transfer and exchange,

offer immediate feedback regarding the learning progress,

orient the learning content towards the learners, their level of know-

ledge and their needs.

Digital
Simulations

Interactive
Methods

Students are able to acquire different certificates in SecAware4job:

IT Security Officer (5 years validity)

Qualified Certificate
Project Work

Moderation Cert
Participation Certificate
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PRESSEMITTEILUNG 15. Januar 2016

Technische Hochschule Wildau wird ECDL-Priifungszentrum
Bonn/Wildau. Anfang Januar hat die Technische Hochschule Wildau
erfolgreich das Akkreditierungsverfahren fir die Zulassung als
Priiffungszentrum zum Europdischen Computerfihrerschein (ECDL)
durchlaufen. Damit erhalten die Studenten der Hochschule Zugang zum
internationalen Zertifizierungssystem des ECDL und koénnen die ECDL-
Priifungen im Rahmen des Studiums absolvieren.

Die Technische Hochschule Wildau (FH) ist eine innovative,
zukunftsorientierte und praxisverbundene Hochschule siidlich von Berlin.
In den beiden Fachbereichen Ingenieur- und Naturwissenschaften (INW)
sowie Wirtschaft, Informatik, Recht (WIR) kénnen dreizehn Bachelor und
zehn Master-Abschliisse erworben werden. Die TH Wildau ist die groBte
Fachhochschule des Landes Brandenburg.

Mit der ECDL-Zertifizierung will die Hochschule eine einheitlich, an einem
internationalen Standard ausgerichtete informatische Grundbildung fiir
ihre Studenten einfilhren, denn die sichere Handhabung der
Anwendungssoftware ist Voraussetzung fiir das Fachstudium, kann aber
auch heute noch l&ngst nicht bei allen Studienanféangern vorausgesetzt
werden. Frau Professor Dr. Scholl vom Fachbereich Wirtschaft,
Informatik, Recht erldutert dazu: ,Mit dem ECDL kdnnen wir eine
Messlatte anlegen, die fir die Studenten die grundlegenden
Propadeutischen IT-Kenntnisse definiert, die jeder Student als
Voraussetzung fiir sein fachwissenschaftliches Studium benétigt. Da der
ECDL von den europédischen Fachgesellschaften fiir Informatik getragen
wird, haben wir die Sicherheit, dass er stets auf dem aktuellen Stand der
Technik ist."

Die Dienstleistungsgesellschaft fir Informatik (DLGI) als die in
Deutschland fiir den ECDL zustdndige Organisation sieht in der
Akkreditierung der TH Wildau eine Bestdtigung der zunehmenden

Bedeutung informatischer Grundbildung. ,Man hat die informatische

Kontakt
DLGI mbH
er Bogen &
Bonn
228/688-448-0
8- 688-448-99




Grundbildung ja schon totgesagt®, erklart Thomas Michel,
Geschéftsfihrer der DLGI, ,weil man glaubte, dass die sogenannten
,digital natives' ganz automatisch in diese Techniken hineinwachsen. Das
war natlirlich nie der Fall. Heute erkennen wir sogar einen
entgegengesetzten Trend. Da viele Jugendliche nur noch Mobilgeréte
nutzen, fehlen ihnen vielfach auch die geringen Vorkenntnisse, die
friihere Generationen mitbrachten. Wir freuen uns deshalb sehr Uber die
Akkreditierung der Hochschule Wildau."

Uber den ECDL

Der Europaische Computerfihrerschein (ECDL) ist eine international anerkannte
Zertifizierung fir Computernutzer. Er ist weltweit in 148 Ldndern anerkannt und
wird in 38 Sprachen unterrichtet. Unternehmen schéatzen ihn als Nachweis der
Computerkompetenz. Er vermittelt Schliisselkompetenzen im Umgang mit dem
Computer und bietet eine wumfangreiche Auswahl an Modulen, von
Computergrundlagen (ber Office bis hin zu IT-Sicherheit und Datenschutz.

Weitere Informationen unter https://www.ecdl.de.

[
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SPD-Arbeitsgemeinschaft fiir Bildung testete innovative digitale
Sen: erungskonzepte der Technischen Hochschule Wildau
versffenticht 25.05.2016 14:25 Uhr von Bernd Schitter

sind Sie ,digital save" unterwegs? Dieser Frage gingen die Mitglieder des .Digitale der SPD am 12. Mai
2016 mit Prof. Dr. Margit Scholl und ihren Mitarbeitern der Forschungsgruppe ,,IT-Sicherheit und digitale Medien in der Bildung" der TH Wildau
nach. Dabei ging es um analoge und digitale , die das in fiir ionssi it fordern.

sind Sie ,digital save" unterwegs? Dieser Frage sind die Mitglieder des Arbeitskreises ,Digitale
Gesellschaft" der SPD Brandenburg am 12. Mai 2016 mit Forschungsprofessorin Dr. Margit Scholl und ihren

von der IT-Si it und digitale Medien in der Bildung" der Technischen
Hochschule Wildau nachgegangen. Die Vorsitzende der Arbeitsgemeinschaft fiir Bildung der SPD-LDS Martina
Mieritz lud zu diesem Treffen ein, bei dem es darum ging, wie sich mithilfe analoger und digitaler Methoden das
Bewusstsein fir Informationssicherheit in der digitalen Welt frdern lasst.
Der SPD-Arbeitskreis nutzte den fachlichen Austausch mit den Wildauer Wissenschaftlern vor dem Hintergrund, dass

in den ab 2017/18 neu geltenden plinen die als Q in allen

Unterrichtsfachern dazu gehort. Der D ist ein i il der i Auch die

Vi und andere bieten Kurse zur Sicherheit im Umgang mit digitalen Medien an.

JInsgesamt gibt es aber noch kein und was alle

Gesellschaftsgruppen von Junior bis Senior umfassend schult und damit einer digitalen Spaltung entgegenwirkt", erklarte Martina Mieritz.

Mit der fortscl Digi g werden die zur Sicherung sensibler fir alle ppen zu Hause und unterwegs
immer wichtiger. Dies unterstreichen auch die Ergebnisse einer aktuellen Befragung zu Informationssi in und isse der der
TH Wildau. Wie auf innovative Weise mit spielerischen analogen und digitalen Ler fr Infor und

Verhaltensweisen gefordert werden knnen, zeigten die von Scholl in der IT-Security-Arena, dem Trainingszentrum fir
Informationssicherheit. Zudem bietet das Team im Rahmen des Projektes , job - ionssi i in fiir den insti
eine far an. Die innovative Weiterbildung zur Starkung des Bewusstseins und der Kompetenzen beziglich
Informations- und insbesondere IT-Sicherheit wird von der Horst Gortz Stiftung unterstiitzt.

,Der Zweiklang aus digitalen und analogen Simulationen ermglicht einen interaktiven Ansatz, um v 2u vermitteln",
lobte Eric Makswitat, Sprecher des Arbeitskreises.

Wer Interesse am Thema, den innovativen Ideen und dem ganz anders der Arbeitsgruppe um in Scholl gefunden hat, kann

am 28. Mai 2016 beim Hochschulinformationstag auf dem Campus der TH Wildau auch dort hineinschnuppern. An diesem Tag haben alle Besucher die
Maglichkeit, die erprobten Methoden selbst einmal zu testen.

Uberprifen Sie Ihr und Thre Auch sind dazu herzlich eingeladen.

Fachliche Ansprechpartnerin:

Prof. Dr. Margit Scholl

Fachgebiet Wirtschafts- und Verwaltungsinformatik

Tel. +49 3375 508-917

margit.scholl@th-wildau.de

Dipl.-Ing. Bernd Schliitter
Kommunikation und Medien
bernd.schluetter@th-wildau.de

Zuriick . " N
Diesen Artikel auf anzeigen »
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Im Fokus der TH-Forschung: ,So
Phé@nomen zum Datenklau

| Engineering™ - ein noch weitgehend unbekanntes

verdffentiicht 25.10.2016 09:11 Uhr von Bernd Schldtter

Das Team ,Wirtschaft-/Verwaltungsinformatik und Digitale Medien™ von Forschungsprofessorin Dr. Margit Scholl am Fachbereich Wirtschaft,
Recht das noch weif & "Social Engineering". Hacker wollen auf diesem Wege das Vertrauen
von Mi iteri oder Mi itern um ihnen sensible Daten wie 6

,Was haben iche Kontakte im Unter mit Datensicherheit zu tun?"

Dieser Frage geht das Team , Wirtschaft-/Verwaltungsinformatik und Digitale Medien" von

Forschungsprofessorin Dr. Margit Scholl am Fachbereich Wirtschaft, Informatik, Recht der

Technischen Hochschule Wildau nach.

Im Rahmen des von der Horst Gortz Stiftung geforderten Projektes

JInforr fir den " (Se g die
ppe dazu einen i p. Im Mittelpunkt stand das Thema ,Social

Engineering" (SE).

Bei diesem neuen Phanomen von Angriffen auf Informationen oder IT-Systeme versuchen Hacker, zum Beispiel durch geschickte, fachlich relevante

Fragestellungen wéhrend eines Telefonanrufs das Vertrauen von Mitarbeiterinnen oder Mitarbeitern zu gewinnen und ihnen nebenbei sensible Daten wie Passwérter

und Zugangscodes zu entlocken. Dabei tritt der Angreifer nicht immer erkennbar auf. Oft erfahrt das Opfer niemals, dass es getduscht und ausgenutzt wurde.

.Die von Infort heit ist zwar in U Einrichtungen und Verwaltungen grundsatzlich bekannt", erlautert Professorin Scholl. ,Aber
viele Mitarbeiterinnen und Mitarbeitern verkennen leider héufig die realen Gefahrdungen.™

Um das individuelle Verhalten zu schulen und an den aktuellen Er der Infor heit entwickelt die F

pielbasierte (L ien fir Dabei werden solche Angriffe simuliert, um die Teilnehmerinnen und Teilnehmer zu sensibilisieren - nicht
in ,grauer" Theorie sondern mit praxisnahen Formen, die auch SpaB machen.
Im Kreativworkshop wurden neue Ideen und Stories fiir zwei unterschiedliche Spielszenarien entwickelt und diskutiert. Dabei geht es um ein ereignisorientiertes
Tischspiel und ein iertes Spiel fiir bzw. £ in kleinen und mittleren Unternehmen. Die Prototypen sollen im Jahr 2017 vorgestellt und
in einer Testreihe erprobt werden.
Fachliche Ansprechpartnerin
Prof. Dr. Margit Scholl

uppe Wir und Digitale Medien

Tel. +49 3375 508-917
margit.scholl@th-wildau.de

Dipl.-Ing. Bernd Schiiitter
Kommunikation und Medien
bernd.schluetter@th-wildau.de

Zuriick
— Diesen Artikel auf anzeigen »
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Serious Games zur Informationssicherheit an der TH Wildau: Simulation und Tests zu den
Themen ,Datenschutz" und ,,Social Engineering™

veroffentlicht 09.05.2017 16:53 Uhr von Bemd Schiiitter

In der ,IT Security Arena®, dem Traini fiir Informationssi eit der i Wildau, werden unter anderem
Lernszenarien und didaktische Spiele zum Umgang mit sensil Bnli und 4 i Bei einem Kreativworkshop
wurden die eines neuen iels zum Thema und eines iels zum Thema Social Engineering erprob.

In der ,IT Security Arena", dem Traini um fiir I ionssicherheit von

Forschungsprofessorin Dr. Margit Scholl, werden unter anderem Lernszenarien und didaktische

Spiele zum Umgang mit sensil i und entwickelt. Ziel ist es,

sicherheitsrelevante Herausforderungen anschaulich zu verdeutlichen und méglichen individuellen

Fehlleistungen beispielsweise durch Leichtgldubigkeit oder Hi itschaft v Die

Forschungsergebnisse flieBen in die akademische Lehre, aber auch in die Weiterbildungsangebote der
TH Wildau fir Unternehmen und Institutionen ein.

Am Samstag, dem 29. April 2017, fand der dritte Kreativworkshop im Rahmen des von der Horst
Gortz Stiftung geférderten Projektes , SecAwaredjob" statt. Mitglieder des Projektteams erprobten dabei gemeinsam mit unabhéngigen Testpersonen die Prototypen
eines Brettspiels zum Thema Datenschutz und eines Rollenspiels zum Thema Social Engineering.

Didaktisches Ziel des neuen iels ist es, den Teilr altégliche Situationen bewusst zu machen, bei denen sie personenbezogene oder

personenbeziehbare Daten von sich preisgeben, z.B. bei der Art der Bezahlung beim Online-Buchkauf oder bei der Buchung eines Hotelzimmers fur die nachste

Dienstreise. Da das Thema , Social Engineering" vielen noch nicht als Angriffsszenario bekannt ist, greift das i ien auf, die

Ei (,Einfaltore") ichen, die zur Preisgabe von sensiblen Informationen fiihren kénnen. Im M\ttelpunkt steht dabei das teilweise
te Verhalten beim i in der Gffentlichkeit mittels Smartphone oder Tablet-PC.

Das Proj erhielt beim ,Spiel g" an der TH Wildau von den unabhangigen Testern wertvolle Hinweise, insbesondere beziiglich der Verringerung der
des und der Verbesserung der Antwort en im Brettspiel. Bis zum Ende der Projektlaufzeit von SecAwaredjob imAugust
2017werden die Spielszenarien weiter Gberarbeitet, so dass sie zukinftig in Schult 2ur Sensibilisierung fir Informationssicherheit werden

kénnen.

Fachliche Ansprechpartnerin:
Forschungsprofessorin Dr. Margit Scholl

Fachgebiet Wirtschafts- und Verwaltungsinformatik
Tel. +49 3375 508-917
margit-scholl@th-wildau.de

Dipl.-Ing. Bernd Schiitter

Kommunikation und Medien
bernd.schluetter@th-wildau.de

Zuriick " "
Diesen Artikel auf MyNewsDesk anzeigen »
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Spielen
fiir mehr
Sicherheit

Projekt fur bewussten
Internet-Umgang

Geht es um Sicherheitsfragen im
IT-Bereich, dann Margit
Scholl die erste Ansprechpartne-
rin. Die Forschungsprofessorin
der Technischen Hochschule

wa-
redjob”, gefordert von der Horst-
Gortz-Stiftung. Studierende sol-
len 5o das Ziel - ein groferes
Bewusstseinfiirdas Themanfor-
‘mationssicherheit erhalten, um
fir den Berufseinstieg dahinge-

mal ein Kreativworkshop statt.
Prototypen_eines _Brettspiels
wurden dabei erprobt. Beteiligt
waren Mitglieder des Projekt-

greifen spielerisch einiges iiber
das Thema Datenschutz, lenen
‘wahrend einer Partie, wie viel sic
beispielsweise bei Online-Kau-
fen iiber sich preisgeben. Alltég-
liche Situationen, iiber deren

solche Spiele spiter in Schulun-
gen fir Studierende und Mit-
arbeiter einzusetzen, um 5o noch
intensiver fiir das Thema Infor-
mationssicherheit zu_ sensibili-
sieren.

Entwickelt wurde aufierdem
ein Rollenspiel zum Thema Soci-

Internationales Flair

und mitarbete schauten g indor Cofteriovorbe, um

IN KURZE

Dreidimensionale
Vermessung
Mit einer speziellen Technik zur

derzeit auf der Messe ,transport
logistic 2017" prasent. Entwickelt
wurde das sehr prazise und
schnelle System im ,CVision:Lab*,
das von Telematik-Professor Ralf
Vandenhouten geleitet wird. Wah-
rend die bisher in der Logistikbran-
che tblichen Systeme oft ser war-
tungsintensiv sind, ist das Wildau-

Strukturen integrieren.

ika Thema bei
Sonnlagsvoﬂesnng

Oliver Steinberg, Oberarzt in der
Abteilung fir Innere Medizin im
Konigs Wusterhausener Achen-
bach-Krankenhaus, spricht bei der
niichsten Medizinischen Sonntags-
vorlesung an der TH Wildau am 14.
Mai aber , Antibiotic Stewardship.

lesungsreihe wird veranstaltet von
der Kiinikum Dahme-Spreewald
GmbH. Der Vortrag beginnt 11 Uhr
im groBen Horsaal in Halle 14.

Dritte Wildauer
Logistikwerkstatt

Einen ,Internationalen Nachmittag* veranstaltet die Technische Hochschule
hr. Zahireiche der ller Welt

2weimal

Heimatlander

0
in der Logistik und alternative

rmiert,

dem g 24 $ Prozentallr Stdierenden ntena- | Technologien wirdei dr § Wi
Trachten. Die Neugier beim Internationalen Nachmmag in dieser Woche war allem aus L Ost: i
a rabichen tabinse ro e | e Ma\anﬂevHDch'

‘wieder grof. Nicht nur

Kind und Karriere

Der Senat der Technischen Hochschule Wildau
hat ein neues Gleichstellungskonzept verabschiedet

Von Karen Grunow

o8 neve Gleichtelungs-
Kkonzept ist fir uns das
rbei amm lur e

t Olg:
Rosch, Professorin lurlmerkunuxel-

alEngineering. Auch damit kann
denTeil o

Techni-

den, welcie Gelahien das -
manente

n der
schen Hochschule. Wildau  und
Nun

Smartphoneindor Offentichkeit
indriicke der

Scholl den Spielszenarien nun
d da-

inde dos Konzept vom Senat der
TH verabschiedet. Eine_Projekt-
gruppe, der neben Ulrike Tippe als
Vertrlern der Hochschullitung
und Professo-

mit sie bald eingesetzt werden
kg

Margit Schollist an der TH Profes-
sorin far Wirtschafts- und Verwal-

FOTO:K. GRUNOW,

tungsinformatik.

uch
ren_verschiedener Studiengénge,
ein Student und mit Andrea Schmid

flichtung, die_jede. Hochschule
hat", berichtet diese.

. Das Konzept orientiert sich am
hetigen_ Stand der Gleichstel-
lungspolitik im Lande und in der
Bundespolilk.* Grundsatalich, so
die Professori ich nach und
nachincer Gleichstellungsides vie-

s zum Besseren verandert. Ein
wichtiges Vorbild sind fir sie die
g

fahren an der Hochschule wird Olga
Rosch immer beteiligt. Es sei nicht
immer einfach, ire Anliegen als
G he

im Leitbild der Hochschule veran-
kert. Samtliche Professorenstellen
werden nunchals.telzeilgeeig.

e aueh Industrieprojekte mitKo-
operierenden Unternehmen und
neue Lefrinhalte. Weitere Informa-
tionen gibt es unter wwwth-
wildau.de/logistikwerkstatt

Strahlentherapi
Seniorenseminar

Uber ,Die Welt der Strahlenthera-
pie* spricht Sebastian Exner, Assis-
tenzarzt am Centrum Tumormedi-

zept fir ein
Gelegt,cas dann m April 1995 go-
griindet und von ihr acht Jahre lang

turc
zusetzen. Am Ende sollten einzig

Das Konzept
orientiert sicham
heutigen Stand der
Gleichstellungspolitik.

Olga Résch,
TH-Gleichstellungsbeauftragte

dards der Deutschen Forschungsge-
meinschaft (DFG). Durchgangig-
Keit, Transparenz, Chancengleic}
heit und - Leistungsgerechtigkeit
sind die darin formulierten wesent-
lichen Punkte. Bei Berufungsver-

die Qualifikation und Leistung zéh-
len, nicht das Geschlecht. , Bei den
Kollegen und Bewerbern soll das
Gefiihl entstehen konnen, dass ge-
recht gehandelt wird", sagt sie.

Die Vereinbarkeit von Familie,
Studium und Beruf ist seit 2011 fest

der TH st
Famienheundheniet langst _ein
grobes Thema. ,Ich bin sehr gliick-
lich dariiber’, ‘sagt Olga Rosch.
Mehr Studentinnen fir die so ge-
nannten Mint-Fécher - Mathema-

g Seit 2001 ist sie Pro-
fessorin fiir Kommu-

und Strahlentherapie der Charité

Berlin, am 19. Mai beim Seniorense-

minar der TH. Los geht es um 15Uhr
)

nikation, hat dazu eine Wildauer
Schriftenreihe_entwickelt und Ta-
gungen zum Thema , Technik und
Kultur" organisiert. Sie engagiert

Infotag fiir
Studieninteressierte

tik, Informatik, Bundesver-
und Technik - zu_gewinnen und  einigung und des Landesverbandes | am 20, Mai von 10.30 bis 16 Unr st
Bereich d undist | der gesamte Campus fir Interes-

dem, istauchein Aspektder Gleich-
stellungsarbeit. Etwa ein Viertel der
Studierenden im Fachbereich Inge-
nieur- und Naturwissenschaften

iot Infoveran-

les
mit anderen G

tragten an Hochschulen vernetzt.
der Wende wurde sie mit
eigentlich doch langst tiberholten,

staltungen zu konkreten Studien-
inhalten, aber auch zum Thema
Stdum algemenn zudem Ange.

sind Frauen. Ein -
sorenstellen der TH sind mit Frauen
besetzt. Ahnlich ist der Anteil aka-

in der alter

Rol-
lenbildern konfrontiert. Sie habe

Studenten.
De(anlhev!e nfos 2um Programm

demischer an der
Hochschule, Ein ,ausgewogenes
Verhltnis von Fraten und M
nem und Qualifizierungsmoglich-
keiten fr Absolventinnen und Ab-
solventen” gehort deshalb zu den
im neuen Gleichstellungskonzept
erklrten Zielen. ,Es ist eine Fort-
selzung der Gleichstellungsarbeit”,
verweist Olga Rosch auf das erste,
von ihrer Vorgangerin 2008 entwi-
ckelte Konzept und bereils 1997 an
der TH verabschiedete Richtlinien
zur Frauenforderung

Seit 2009 bereils kimmert sich

I s

gespilrt,
ter und erfolgreiche, promovierte
Wissenschaftlerin fiir westdeutsche
Verhaltnisse eine ziemlich untypi-

zahlt Olga Rosch, erlebe sie es im-
merwiedermal, dass talentierte jun-
ge Ingenieurinnen den Weg in ein
erfolgreiches Berufsleben nicht fin-
den, weil sie dafiir eben nicht auf
eine Familie verzichten wollen. ,In
it der Familien-

e Thema. Sie st bereits seit 1993 an
der 1991 begrindeten Hochschule.
Dem damaligen Grindungsdirek-
tor Willred Arlt hate sie ein Kon-

beauftragten Andrea Schimid setze

ZAHL DER WOCHE

57

Stellenangebote bundesiweit lstet
die Jobborse Stellenticket auf der
Homepage der Technischen Hoch-
schule derzeit auf. Darunter sind
Angebote fur Praktika, aber auch

for Absolventen.

Mobil werden. Mobil sein. Mobil bleiben.

«w Wernecke

Mit gleich zwei interessanten

Themen wird die Technische

Hochschule _Wildau

5.Potsdamer Tag der Wissen-

schaften  am

Sonnabend dabei sein: , Wie
b

Von Roboter bis Kreativlabor

Die Technische Hochschule ist auch beim 5. Potsdamer Tag der Wissenschaften dabei

beim

kommenden

emww, Al 9 oo

Cottbus 055 43450

tivlabor

leichter machen” und ,Krea-

Schmncldasign bis zum Mo-

[VINN:Lab': ~ Vom

scher-Camp, in dem zahlrei-
che Mitmach-Aktionen ange-
boten werden, von denensich , VINN:L
viele explizit auch an Kinder
richten,

Mit humanoiden Robotern
der TH Wildau wird Janine
BreBler vor Ortsein, um zu zei-
gen, dass diese beispielsweise des 5. Polsdar

insetzb od Internet unter www.potsda-
Yon 0 U kemn  dnsprache vemitlsln Kon- - mertagdervissenschaltende
dann der Wisenschattstand.  non A wird sie den  Neben Vortragen und gefiihr-
ot Potsdam.Gols erkundet  THS Smdxengang Telematik  ten Rundgéngen gibt e uch
werden, Die dort angesiedel-  vorstel Live-Musik. For-
ten Forschungsinsttute, ds B e Prisentatin des _ schungsinatiuten
. brmw- kel k wie die jird unt auch fiir
info@bmw-wernecke.de PolsdamerUmbelemgenmd\ anderem ein SD-Drucker m gocigneto Veranslallungen
Mittendrin gibt es das For- Einsatz sein. Patrick Grabasch ~ausgerichtet. kg

wird das erklaren und auch
ss

sellngssticke fir M
ind. Auch an die-
Som Th-Stand dinfen al Bo-
sucher einiges ausprol

gestellt werden. Dieser wurde als DJ programmiert.

Einer der humanoiden Roboter der TH Wildau, die in Potsdam vor-
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