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Kurzdarstellung 
Informationen sind wertvolle Ressourcen in der heutigen Wissens- und Informationsge-

sellschaft. Sie vor unberechtigten Zugriff oder Missbrauch zu schützen, ist die beson-

dere Herausforderung in Zeiten voranschreitender Digitalisierung aller Lebensbereiche. 

Das Projekt „Informationssicherheit für den Berufseinstieg (SecAware4job)“, gefördert 

durch die Horst Görtz Stiftung, möchte Studierende, insbesondere nicht-technischer 

Studiengänge, als zukünftige Mitarbeitende für die alltäglichen Herausforderungen des 

Schutzes der Informationssicherheit und der digitalen Infrastruktur sensibilisieren. Da-

für wurde in den vergangenen zwei Jahren an der Technischen Hochschule (TH) Wildau 

eine berufsorientierte Zusatzqualifikation für Studierende in Form einer innovativen 

Weiterbildung mit Zertifizierung zur Stärkung des Bewusstseins und der Kompetenzen 

bezüglich Informationssicherheit entwickelt und erprobt.  

U
�%���������}���=�%�}�
E���� Thema Informationssicherheit mit all seinen Facetten 

(rechtliche Rahmenbedingungen, Normen & Standards, Schutzmaßnahmen, Sicher-

heitskonzepte etc.) den Studierenden leicht verständlich, greif- und erlebbar zu vermit-

teln, wurde ein methodischer Ansatz für die Zusatzqualifikation gewählt, der möglichst 

viele kreative und interaktive Lehr- und Lernmethoden beinhaltet. Auf Basis aktueller 

Forschungserkenntnisse zur Wirksamkeit von Sensibilisierungsmaßnahmen wurden ge-

mäß dem Game-based-Learning-Ansatz analoge und digitale spielebasierte Lernszena-

�&������`&�}����=�%���E����+�$��`=�%���X����[���&�����%���„Security-Arena“, die über 

das Drittmittelprojekt IT-[&������&���\U�&
���&���=
����^!���������������=�%�
&��

dem Projektpartner knonwn_sense angepasst worden waren, nun auf die neue Ziel-

gruppe fokussiert und zudem &��$���&����Q������X�+�*��Q�����&��=��̀ =�%����Q���������� 

spielebasierte Lernszenarien neu konzipiert und umgesetzt, darunter das Brettspiel 

„Keep your data private. Everyday.“ und das Social Engineering Rollenspiel, die zwei 

�����=
������&����$��`&�}�=�����des Forschungsprojektes SecAware4job darstellen. 

�=��$��J�X=���=�%����<�����J�%&�=���der analogen Lernszenarien wurden acht digitale 

spielebasierte Lernszenarien konzipiert und programmiert, die nach Projektende über 

die SecAware4job-Webseite (http://secaware4job.wildau.biz) abgerufen und kostenfrei 

genutzt werden können. 

Die entwickelte Zusatzqualifikation wurde in drei Durchläufen als (Wahlpflicht-) Mo-

dul „Sensibilisierung für Informationssicherheit“ erprobt. Die wissenschaftliche Be-

gleitforschung zur Wirksamkeit der Zusatzqualifikation und der entwickelten Lernsze-

narien zeigt, dass die Studierenden mit dem methodischen Ansatz sehr zufrieden sind. 
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Zudem wird das Ziel erreicht, bei den Teilnehmenden das Bewusstsein für Informati-

onssicherheit und entsprechende Kenntnisse zu stärken. $��`&�%�����������'�%���\�%=��

„Sensibilisierung für Informationssicherheit“ mittel- bis langfristig in allen Studiengän-

gen der TH Wildau als Wahlpflichtfach zu etablieren. 

Im Sinne des Authentic-Learning-Ansatzes sind Anpassungen von spielebasierten Lern-

szenarien an die konkrete Zielgruppe und ihre realen Bezüge für den Lernerfolg von 

großer Bedeutung. Dabei sind neben der Spezifizierung von Inhalten auch kulturelle und 

sprachliche Aspekte zu berücksichtigen. Im Projekt SecAware4job wurden englisch-

sprachige Lernstationen konzipiert und erprobt, die nun ab dem kommenden Winterse-

mester (WS) 2017/2018 in den internationalen Studiengängen, z. B. im Studiengang 

$=��E����\�����
��������������$\��=�%�\�������$\\�'��&������X��`��%���}�����+�

Damit fördert und unterstützt das Projekt SecAware4job auch die Internationalisierung 

an der TH Wildau. 
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1 Ausgangssituation 

Informationen sind ein wertvolles Gut in der heutigen Wissens- und Informationsgesell-

schaft. Sie sind eine der wesentlichen Ressourcen für das langfristige und erfolgreiche 

Bestehen von Organisationen (Kruger, Drevin & Steyn 2007). Mitarbeitende jeglicher 

Organisationen arbeiten tagtäglich mit sensiblen Informationen der eigenen Organisa-

�&��'�<���U�������
��'��Q����&�����=�%��Q����n, Kundinnen und Kunden, Patientin-

nen und Patienten usw. Der Schutz dieser personenbezogenen bzw. personenbeziehba-

ren Daten und sensiblen Informationen ist die große Herausforderung und Aufgabe in 

Zeiten der voranschreitenden Digitalisierung aller wirtschaftlichen und gesellschaftli-

chen Bereiche, in denen Informationstechnik (IT) in allen Lebensbereichen präsent ist. 

Während jedoch die meisten Menschen sich mit der Nutzung moderner IT-Geräte und  

-Anwendungen zumindest vertraut machen, bieten die zunehmende Durchdringung, 

������&�=���=�%���
E���&�J��<���[���- und Hardware auch eine stetig wachsende An-

zahl an Möglichkeiten zu deren Missbrauch. Da diese Möglichkeiten sowohl techni-

scher (z. B. Cracking) als auch zwischenmenschlicher Natur �X+��+�[��&���$��&����&����

sein können, sind ein höheres Bewusstsein und verbesserte Kenntnisse hinsichtlich der 

mit der Digitalisierung einhergehenden Gefahren und entsprechenden Schutzmaßnah-

men für Privat- und Arbeitsleben unerlässlich. Die noch so versiertesten technischen 

Lösungen bieten keinen tatsächlichen Schutz, wenn Mitarbeitenden die Bedeutung von 

Informationssicherheit und sicherem Verhalten nicht bewusst ist oder sie nicht willens 

sind, sich sicherheitskonform zu verhalten. Somit wird der Mensch als der „kritische 

Faktor“ für die Informationssicherheit jeder Organisation angesehen (Kruger, Drevin & 

Steyn 2007). Dabei ����&��qQ���������&���&��U
%��}�����������=�%��'����%����die Mitar-

beitenden nicht mehr als „schwächstes Glied“ oder „größte Schwachstelle“ bezeichnet 

werden, durch die die meisten Informations- und Datenschutz-Vorfälle unbewusst oder 

bewusst ausgelöst werden �	=�������+�������$��]������+�������*[�-Gruppe et al. 2006), 

sondern als stärkster Schutz eines betrieblichen Informationssicherheitsmanagement-

systems (ISMS) (Scholl et al. 2016a). Gleichwohl muss aber dafür gesorgt werden, dass 

die Mitarbeitenden dazu befähigt sind, diese starke Schutzfunktion auszuüben.  

Insbesondere kleinen und mit�����J�%&������U�������
���
������ es jedoch oftmals an 

monetären und zeitlichen Ressourcen, um ihre Mitarbeitenden auf die umfassende 

Weise fortzubilden, die zur Verankerung eines nachhaltigen Informationssicherheitsbe-

wusstseins erforderlich wäre (vgl. Kapitel 3.1). Hier setzt das Projekt „Informationssi-

cherheitsbewusstsein für den Berufseinstieg (SecAware4job)“ der Technischen Hoch-
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schule (TH) Wildau, gefördert durch die Horst Görtz Stiftung, an. In diesem sollen Stu-

dierende mit Informationssicherheitsbewusstsein und -kenntnissen ausgestattet werden 

und damit eine wichtige Kompetenz für ihren Berufseinstieg in der digitalen Welt er-

halten. U�����Informationssicherheit wird der „Schutz von Informationen jeglicher Art 

und Herkunft“ verstanden (BAköV 2016: 13). Dieses Verständnis umfasst auch IT-Si-

cherheit, die auf den „Schutz elektronisch verarbeiteter und gespeicherter Informationen 

und der zugehörigen technischen Systeme“ (BAköV 2016: 13) abzielt. 

*&�����]&�%�=�<���������&�����������`��%����������%���������=���
&������}�
�����&��

��X=�+�$&���}�����=�����$&���&��<���x�����=���=�%�?�����%&�����&�����=��%�����`J��&�

gung zukünftiger Herausforderungen, sondern ist auch für den Berufseinstieg von zent-

raler Bedeutung. Die Ausbildung der Studierenden als zukünftige Mitarbeitende sollte 

%�
��������%�
��}�=������[���%�%���]&�����������=�%����%��������%��=�����%�������&��

in Betrieben, Verwaltungen und Institutionen orientiert sein. Dazu gehört auch der Wis-

sensaufbau für ein ganzheitliches Technikverständnis und eine Sensibilisierung für In-

formationssicherheit und IT-Sicherheit. Dies betrifft vor allem auch die weniger tech-

nik-affinen Studiengänge wie betriebswirtschaftliche und verwaltungswissenschaftliche 

Studiengänge. Denn das Bewusstsein und die Kompetenzen für Informationssicherheit 

können nicht an IT-Fachkräfte delegiert werden. Vielmehr muss jede/r Mitarbeitende 

ihren/seinen Beitrag zur Informationssicherheit leisten. 

2 Zielstellung von SecAware4job 

Ziel des durch die Horst Görtz Stiftung geförderten Projektes „Informationssicherheits-

bewusstsein für den Berufseinstieg (SecAware4job)“ ist %&��$��`&�}�=���=�%�$�E���

bung einer berufsorientierten Zusatzqualifikation für Studierende in Form einer innova-

tiven Weiterbildung mit Zertifizierungsmöglichkeiten zur Stärkung des Bewusstseins 

und der Kompetenzen bezüglich Informations- und IT-Sicherheit. Studierende, insbe-

sondere nicht-technischer Studiengänge, sollen als zukünftige Mitarbeitende für die all-

täglichen Herausforderungen des Schutzes von sensiblen Informationen und der digita-

len Infrastruktur sensibilisiert und ihr Sicherheitsbewusstsein fundiert gefördert werden. 

Konkret soll die Zusatzqualifikation  

� Kompetenzen bezüglich Informations- und IT-Sicherheit für den Berufseinstieg 

vermitteln,  

� Bewusstseins- und Verhaltensänderungen anregen und unterstützen,  

� Risikobewertung und Treffen von $������&%=���������&���������`&� 

� nachweisbare, zertifizierte Qualifizierungen für den Berufseinstieg verleihen. 
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Da alle Mitarbeitenden und nicht nur IT-Fachkräfte Informationssicherheitsbewusstsein 

besitzen sollen, werden im Projekt SecAware4job insbesondere Studierende nicht-tech-

nischer Studiengänge als Zielgruppe der Zusatzqualifikation angesprochen+�U
�%���Y��

��������%���[�=%&����%����Q��%&�����}�
E��������
��=�%�%���������&��������X=�`��}��'�

sich auf das Thema einzulassen, wird ein methodischer Ansatz gewählt, der möglichst 

viele kreative Lehr- und Lernmethoden einsetzt und Vortrag, analoge und digitale spie-

lebasierte Lernszenarien und interaktive Übungen vereint (vgl. Kapitel 3.4). $��`&�%�

angestrebt, die Zusatzqualifikation mittel- bis langfristig vor allem in den nicht-techni-

schen Studiengängen der TH Wildau als festen Bestandteil zu integrieren. 

3 Methodische Grundlagen  
3.1 Security und Privacy Awareness 

In vielen Organisationen beschränkt sich Sensibilisierung für Informationssicherheit 

und die Ausbildung entsprechender Kompetenzen auf Maßnahmen des Wissenstrans-

fers. Dieser findet beispielsweise als Vortrag mit entsprechender Präsentation, als  

Awarenesskampagnen mittels Flyern, Postern, Broschüren etc. oder auch in Form eines 

Web Based Trainings (WBT) statt, das die Mitarbeitenden zu einer beliebigen Zeit und 

in individuellem Tempo absolvieren können bzw. müssen. U����������%&����������&���

von WBT zeigen Studien, dass Ansätze, die sich nur auf Wissenstransfer konzentrieren, 

kein nachhaltiges Sicherheitsbewusstsein bei den Beschäftigten bewirken (SanNicolas-

Rocca, Schooley & Spears 2014; Albrechtsen 2007; DSV-Gruppe et al. 2006; Straub & 

Welke 1998). Wir nennen diese Ansätze der Sensibilisierung für Informationssicherheit 

„1.0 Lerntheoretische Ansätze“ (s. Abbildung 1). Basierend auf diesen empirischen Be-

funden entstanden Sensibilisierungsmaßnahmen, die zusätzlich zur Wissensvermittlung 

Marketingelemente enthalten, die die Aufmerksamkeit der Adressatinnen und Adressa-

ten wecken und sie für das Thema Informationssicherheit emotionalisieren sollen – ge-

mäß unserer Klassifizierung „2.0 Werbliche Ansätze“ (s. Abbildung 1). Psychologische 

Forschung zeigt jedoch, dass neben dem theoretischen Ansatz für den Wissenstransfer 

und dem marketingorientierten Ansatz �&����$
��&����&�&��=���ein umfassenderer sys-

temischer �����X�
&��$
��&�����=�%���X&�������&������&
����
�sowie mit persönlicher 

Kommunikation und Interaktion in erlebbaren Szenarien benötigt wird, um dauerhafte 

Sensibilisierung für Informationssicherheit und sicherheitsrelevante Verhaltensweisen 

zu erzielen (Khan et al. 2011; Helisch & Pokoyski 2009; Albrechtsen 2007). Deshalb 

orientiert sich der methodische Ansatz des entwickelten und erprobten (Wahlpflicht-) 

Moduls „Sensibilisierung für Informationssicherheit“ im Projekt SecAware4job an den 

„3.0 Systemischen Ansätzen“ (s. Abbildung 1) (Scholl et al. 2016b).  
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Abbildung 1: Ansätze der Security und Privacy Awareness 

3.2 Spirale der transformativen Wechselwirkung 

In Anlehnung an den Ansatz von Hewlett Packard zur Förderung eines s�J�}�����$&��

satzes von Mitarbeitenden für Informationssicherheit (Beyer et al. 2015) wurde in Sec-

Aware4job ein Modell in der Form einer Spirale entwickelt, das die Wechselwirkung 

zwischen institutionellen Vorgaben (top-down) und ���&`&��&��
�$�����
����%������

schäftigten (bottom-up) X=�� $����&��=��� �&���� �����&���&������� [&������&��}=��=�� <���

deutlichen soll (Scholl & Fuhrmann 2016). Die Spirale der transformativen Wechsel-

wirkung (s. Abbildung 2) besteht aus drei Bereichen, die sich gegenseitig beeinflussen: 

Die Organisation (rechts abgebildet) ist der Ort, an dem Informationssicherheit gelebt 

werden soll und der durch Vorgaben, Abläufe und Strukturen geprägt ist (von oben nach 

unten). Die einzelnen Beschäftigten (in der Mitte abgebildet) sind die Akteurinnen und 

Akteure'�%&��%=����&����$&������=���=�%�&��������������&�����������[&������&��}=��=�������

��
���&����+�U
� q�%�����&���[&���rheitskultur leben zu können, ist ein Lernprozess 

(links abgebildet) erforderlich, in dem die einzelnen Beschäftigten und die Organisation 

als Ganzes relevantes Wissen und Bewusstsein zur Informationssicherheit erwerben und 

entsprechendes Verhalten einüben (von unten nach oben).  
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Abbildung 2: Spirale der transformativen Wechselwirkung 

In der heutigen Wissens- und Informationsgesellschaft sind Informationen und Wissen 

ein wesentlicher Vermögenswert von Organisationen (Khan et al. 2011). Zum Schutz 

erfolgskritischer Informationen sollte jede/r Beschäftigte für Informationssicherheit ent-

sprechend ihren/seinen Aufgaben und Verantwortlichkeiten informiert, fortgebildet und 

sensibilisiert werden. Der dafür notwendige Lernprozess ist auf der linken Seite der Spi-

�����<��������=�&���+�[�����%�����&�����X&������=��&�&X&��=���%���$�`����=�%�%&�����&��

nung fundierten Wissens sowie Kompetenz- =�%� $�}�����&���`&��+� U
 jedoch ein 

nachhaltiges Bewusstsein für Informationssicherheit und entsprechende Verhaltenswei-

sen zu erzielen, bedarf es emotionalen Interesses und Motivation sowie die Bereitschaft 

jeder/jedes $&�X����� (Khan et al. 2011). 

Gemäß dem in Kapitel 3.1 erläuterten systemischen Ansatz der Security und Privacy 

Awareness kann dies mittels interaktiver Methoden (z. B. Simulationen), die Wissens-

vermittlun�'�$motionalisierung und Anwendung in einem Team vereinen, erreicht wer-

den. Denn dadurch sollen $
��&�������&�%��������J��&�������`��}��=�%�&����\��&<��

tion und Bereitschaft, sensible Informationen zu schützen, gefördert werden. In Verbin-

dung mit der zunehmenden Kompetenz im Bereich Informationssicherheit sollte dies zu 
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höherer Akzeptanz von Richtlinien und Maßnahmen zum Schutz sensibler Informatio-

nen führen. Letztendlich resu��&����� &
� Y%�������� �&�� �}�&<��� $�����
���� =�%� �&���

Selbstverpflichtung (Commitment) für Informationssicherheit, so dass sensible Infor-

mationen weniger als Befolgung von Vorgaben und Richtlinien, sondern aus eigener 

Überzeugung geschützt werden (vgl. Mitte der Spirale).  

Die Rahmenbedingungen innerhalb einer Organisation, die für eine gelebte Sicherheits-

kultur förderlich sind, sind auf der rechten Seite der Spirale abgebildet. Ausgehend von 

der Transparenz der Organisationsziele sollten die Beschäftigten die Möglichkeit erhal-

���'��&������`&���&����$������&%=���E��X����������&�&����X=�}�����+�*&������%����%&��

Zusammenarbeit und den Wissenstransfer in der Organisation, so dass individuelles 

]&�����=�%�E������&����$�����=���������&��� `��%���=�%� &�������&�����ische Abläufe 

einfließen. Dadurch können Geschäftsprozesse verbessert werden, die durch umfangrei-

che IT-Anwendungen unterstützt werden, welche für einen reibungslosen Ablauf inte-

griert und kontinuierlich optimiert werden sollten. Die IT-Anwendungen enthalten sen-

sible Informationen. Damit windet sich die Spirale zu den Lern- und Sensibilisierungs-

prozessen für Informationssicherheit. Da Organisationen, ihr (Geschäfts-) U
���%���`&��

�����=�����=�%������&�����$��`&�}�=������&��
���J�%&gen Wandel unterliegen, müs-

sen die in der Organisation vorhandenen Kompetenzen, das Bewusstsein sowie das Ver-

halten im Hinblick auf Informationssicherheit und die Rahmenbedingungen für eine ge-

lebte Sicherheitskultur immer wieder überprüft und an aktuelle Gegebenheiten ange-

passt werden. Die Spirale der transformativen Wechselwirkung ist somit kontinuierlich 

von oben nach unten und von unten nach oben zu durchlaufen. Dies ist durch die nach 

unten und oben weisenden Pfeile veranschaulicht.  

3.3 Game-based Learning 

Game-based Learning erfährt immer mehr Anerkennung als wirkungsvolle Lehr- und 

Lernmethode im Bildungsbereich bzw. in der Weiterbildung. Game-based Learning 

wird als unterhaltsame und motivierende Form des Lernens beschrieben (Linek & Al-

bert 2009), bei der Spielelemente (z. B. Punkte, Ranglisten, Spielergebnis, Level, Be-

����=����'�x�������&�����X�&�����&���&�����E&����&����������������`&��&������&��E��X���

sen oder in der Lehre angewandt werden (Codish & Ravid 2017; Huotari & Hamar 2017; 

Silic & Back 2017). Spielebasierte Lernszenarien ermöglichen klare Zielvorgaben und 

direktes Feedback (Fang, Zhang & Chan 2013). U
�%���<������������&���X=�����&����'�

wählen die Teilnehmenden Aktivitäten, ��������$������&%=�����und erleben unmittelbar 

die daraus resultierenden Konsequenzen. Spielebasierte Lernszenarien erlauben es so-

mit, durch Fehler machen und Ausprobieren die richtige Weise, etwas zu tun, einzuüben 
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(Trybus 2014). Zudem können Spiele individuell angepasst werden, so dass sie das rich-

tige Maß an Herausforderungen bieten, um die Fähigkeiten zu stärken und zu erweitern 

(Bressler & Bodzin 2013). Dies kann insbesondere bei digitalen Lernspielen genutzt 

werden, um individuell angepasste „Lernpfade“ zu durchlaufen (Haack et al. 2010). 

Aufgrund %&�����$&��������������������X�����&����[�=%&���E��&�&<��]&�}=�����%���$&��

satzes von Spielen und Spielelementen in der Lehre: Game-based-Learning-U
���%���

sind hoch involvierend und fördern dadurch die Motivation und Verhaltensänderungen 

(Buffum et al. 2015; Bösche & Kattner 2011; Hsu et al. 2008). *=����%���$&����X�<���

[E&����� ������� �&��� �������� ?�����&��=����� ���� %=���� }����&������ U�����&���� ��X&�����

(Admiraal et al. 2014). Wichtig bei der Konzeption der Lernszenarien ist die zielgrup-

penspezifische Ausrichtung und Anpassung der Inhalte an die Lebenswelt der Zielgrup-

pen. Gemäß dem Authentic-Learning-Ansatz wird durch das Aufgreifen realer Problem-

�&�=��&���������&�J��������$
E�&�%���=�%�$������ ermöglicht, was die Herstellung von 

Verbindungen zu realen Situationen und Herausforderungen erleichtert und dadurch den 

Lernerfolg erhöht (Lombardi 2007). 

��������=�%�%&�&�����?����X����&���
&���E&����&������$��
�����, wie Wettbewerb, Be-

lohnung, unmittelbares Feedback, stellen einen innovativen Lehr- und Lernansatz dar, 

da sie Wissens<��
&���=��� 
&�� �
��&������� =�%� &�<��<&����%��� $��
������ �[&�&�� & 

Back 2017) sowie sozialem Lernen im Team vereinen (Helisch & Pokoyski 2009). Die 

kombinierte Anwendung von analogen und digitalen spielebasierten Lernszenarien im 

Projekt SecAware4job nutzt die Vorteile beider Lernstrategien mit dem Ziel, in der 

Summe einen höheren Lernerfolg zu erreichen. Die Vorteile analoger Lernszenarien be-

stehen in der gemeinsamen Lösung durch Gruppen, &
�%�%=����
���&���`��%��%���$��

fahrungs- und Wissensaustausch sowie in der Stärkung der Team- und Kommunikati-

onsfähigkeiten. Bei den digitalen Lernszenarien sind die Studierenden individuell ge-

fordert und unterschiedliche Schwierigkeitsgrade können den individuellen Kenntnis- 

und Wissensstand berücksichtigen. Die Lernszenarien können orts- und zeitunabhängig, 

in eigenem Tempo und so oft, wie gewünscht, wiederholt werden (Scholl et al. 2017). 

3.4 Methodischer Ansatz in SecAware4job 

Basierend auf den in diesem Kapitel dargestellten methodischen Grundlagen beinhaltet 

die berufsorientierte Zusatzqualifikation „Sensibilisierung für Informationssicherheit“ 

neben herkömmlicher Stoffvermittlung möglichst viele kreative Lehr- und Lernmetho-

%��'�=
�%���������}���=�%�}�
E���� Thema Informationssicherheit mit all seinen Fa-

cetten (rechtliche Rahmenbedingungen, Normen & Standards, Schutzmaßnahmen, 



Informationssicherheitsbewusstsein für den Berufseinstieg 

10 
 

Konzepte etc.) den Studierenden leichter verständlich, greif- und erlebbar zu vermitteln. 

Als kreative Methoden kommen u. a. analoge und digitale spielebasierte Lernszenarien 

�[&
=���&������X=
�$&����X+�*&��������%�����&�%=���<��������=�&����%���&�����}�&<���

\����%��
&�

 
Abbildung 3_�\����%��
&��&��[���`����q�� 

Dieser \����%��
&������ 

� }�
E�����=�%�������}���?���&����������&�- und erlebbar machen, 

� reale (Problem-) Situationen aufgreifen, 

� Lernen durch Ausprobieren, Fehler machen und Wiederholen ermöglichen, 

� den Austausch von Wissen unterstützen, 

� direktes Feedback zum Lernfortschritt geben, 

� sich an den Lernenden, ihren Wissensständen und ihren Bedürfnissen orientieren. 

4 Spielebasierte Lernszenarien 
Im Sinne des Authentic-Learning-Ansatzes sind Anpassungen von spielebasierten Lern-

szenarien an die konkrete Zielgruppe und ihre realen Bezüge für den Lernerfolg von 

großer Bedeutung. Dabei sind neben der Spezifizierung von Inhalten auch kulturelle und 
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sprachliche Aspekte zu berücksichtigen. Im ���q�}��[���`����q���`=�%�����&��&����%��

deutschsprachige Lernstationen der „Security-Arena“ für und mit den Studierenden 

nicht-technischer Studiengänge erprobt. $�����%�����&���%���&�=
�X�������loge Spiel-

����&����'�%&���=��$��`&�}�=�����%������q�}�E�����rs known_sense mit T-Systems unter 

dem Label Security Parcours basieren. Anhand unserer eigenen Bewertungen mit den 

Studierenden und =�������$�����=�����&��Workshops auf internationalen Veranstaltun-

gen wurden auch die englischsprachigen Übersetzungen konzipiert. Diese nun vorlie-

genden englischsprachigen Lernstationen können im kommenden Wintersemester (WS) 

2017/2018 z. B. auch &
�[�=%&�������$=��E����\�����
��� Bachelor �$\��=�%�Mas-

�����$\\���&������X��`��%��+�*�
&�����%����=�%�=������Q�X��%������q�}��[��Aware4job 

auch die Internationalisierung an der TH Wildau. 

In SecAware4job wurden fünf analoge und acht digitale spielebasierte Lernszenarien 

sowie vier innovative Lehrmethoden neu entwickelt. In den folgenden Kapiteln werden 

alle Lernszenarien vorgestellt und im Anhang findet sich eine tabellarische Übersicht. 

In vielen unterschiedlichen Veranstaltungen an der TH Wildau wurden und werden alle 

Lern�X����&���
&��<�����&�%������&����=EE�����E����'����%����&���$&����X��������&����

wirksam und nachhaltig bezeichnet werden kann. Mit Abschluss der Förderung werden 

die entwickelten digitalen Lernszenarien als Creative Commons License frei zugänglich 

auf der Projektwebseite (http://secaware4job.wildau.biz) zur kostenfreien Nutzung be-

reitgestellt. 

4.1 Übersetzung Security-Arena 

In dem früheren Drittmittelprojekt IT-[&������&���\U� `=�%�� ��
�&���
� 
&�� %�
 

schon damaligen ����&�E�������}��`��������%&��[��=�&��-Arena – �&��?&���$����%���

%��� �[$>U�Y��� ���>�U�[�� <��� �-Systems, mitentwickelt durch die Firma 

known_sense – mit analogen Lernszenarien-Stationen entwickelt. Gemäß dem Lehr- 

und Lernansatz Stationenlernen, der zurückgeht auf das Zirkeltraining im Sportbereich 

(Morgan & Adamson 1961), durchlaufen Teams aus idealerweise 4–5 Mitgliedern die 

Arena mit 6–10 Stationen im Wettbewerb. Jedes Team beginnt an einer anderen Station. 

Der Aufbau jeder Station ist identisch:  

� �Q���\&�=����$&��Q��=��'�$��J=���=���%����E&����&������?����X����&���=�%�$��

fahrungs- und Wissensaustausch zum Thema der Lernstation, 

� fünf Minuten Durchspielen des Lernszenarios und  

� fünf Minuten Auflösung des Lernszenarios, Klärung von Fragen und Missver-

ständnissen sowie Punktevergabe.  
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Alle Stationen (15 Minuten/Station) werden von den Teams synchron in einer Art Wett-

bewerb durchlaufen. Das Absolvieren der Security-Arena oder einzelner Stationen star-

tet eine intensive Auseinandersetzung mit einem konkreten Thema, das in digitalen 

Lernszenarien wiederholt und in eigenem Tempo eingeübt werden kann (vgl. Kapitel 

4.4). Der Wettbewerb fördert die Teamkommunikation, da gemeinsam möglichst viele 

Punkte erzielt werden wollen. 

Zehn analoge Spielstationen der Security-�����'�%&���=��$��`&�}�=�����%������q�}�E����

ners known_sense mit T-Systems basieren, wurden an die Bedürfnisse von Studieren-

den, die kurz vor dem Berufseinstieg stehen bzw. berufsbegleitend studieren, angepasst 

und &��$���&����übersetzt (s. Abbildung 4).  

Die Station Clear Desk sensibilisiert die Studierenden dafür, welche Gegenstände und 

Informationen auch nur bei einem kurzzeitigen Verlassen des (zukünftigen) Arbeitsplat-

zes sicher verwahrt werden sollten.  

An der Station Data Security sollen die Studierenden wichtige Merksätze im Hinblick 

auf Informationssicherheit zusammensetzen und auf diese Weise verinnerlichen.  

Bei der Station Incident Management geht es um die Zuordnung von Informationssi-

cherheits-, Datenschutz- und Compliance-Vorfällen zu vorgegebenen Themenfeldern 

und insbesondere um die Identifikation der richtigen Meldestellen für die entsprechen-

den Vorfälle.  

Die Station Internet Services widmet sich der zunehmenden Nutzung von Internet-

Diensten =�%��EE��&
����=��&������������+���=����&�E&����������`��%=�����`��%���

im Hinblick auf acht ausgewählte Risiken von den Studierenden bewertet.  

An der Password Hacking Station werden die Studierenden für die Verwendung unter-

schiedlicher und starker Passwörter sensibilisiert, indem sie in die Rolle einer/eines Kri-

minellen schlüpfen und das Passwort von \���[��=���� für die fiktive Social Media 

Plattform der TH Wildau zu knacken versuchen. Behilflich sind ihnen dabei die Infor-

mationen, die \���[��=���� in einem fiktiven Facebook-Profil über sich veröffentlicht.  

Die Station Phishing �J%��%&��[�=%&����%���X=
���������������$-Mails ein, die sie an-

hand vorher kennengelernter Merkmale (z. B. falsche Rechtschreibung, unpersönliche 

Anrede, Dringlichkeit, verdächtiger Anhang) als Phishing-����=�����%������
�����$-

Mails einordnen sollen.  
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Abbildung 4: Analoge Lernszenarien der englischen Security-Arena 
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An der Station Security on the Go lernen die Studierenden mögliche Gefahren und ent-

sprechende Schutzmaßnahmen auf Dienstreisen kennen.  

Die Lernstation Social Engineering soll den Studierenden bewusst machen, welche 


������&�����$&��������������=����[�X&����$&��������������������<���}�&
&�����������

��}�E���������[��&���$��&��������J=�&���=����=�X��`��%��'�=
��������&����Y����
��&��

nen von Organisationen oder einzelnen Personen zu gelangen.  

Welche Bilder und Beiträge unbedenklich in Sozialen Netzwerken geteilt werden kön-

nen und welche lieber nicht hochgeladen werden sollten, entscheiden die Studierenden 

an der Station Social Media.  

An der Station Network Domino wird von den Studierenden gefordert, ein Netzwerk zu 

konfigurieren, welches die vorgegebenen Anforderungen an Sicherheit und Funktiona-

lität erfüllt. Damit sollen Kenntnisse über die Arbeitsweise von Netzwerkkomponenten 

und ihre sinnvolle sichere Anordnung vertieft werden. Je nach Wissens- und Kenntnis-

stand kann der Schwierigkeitsgrad dieser Station variiert werden. Diese Station ��&��

tierte bislang nicht in der Security-Arena. Sie wurde vom Forschungsteam von Profes-

sorin Dr. Scholl an der TH Wildau im Rahmen der Zertifizierung zum IT-Sicherheits-

beauftragten (IT-SiBe) neu entwickelt und von known_sense produziert. 

4.2 Analoge Lernszenarien  

Zur Vertiefung und Anwendung der Kenntnisse zu Sicherheitsmaßnahmen, die Organi- 

 
Abbildung 5: Analoges Lernszenario Schutzspiel 
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sationen zum Schutz ihrer sensiblen Informationen und ihrer IT-Infrastruktur einsetzen 

können, wurde das Schutzspiel (s. Abbildung 5) entwickelt. Für neun ausgewählte Ge-

fahrenszenarien müssen die Studierenden eine Sicherheitsmaßnahme von vier vorgege-

benen Alternativen, die sich hinsichtlich Kosten und Schutzlevel unterscheiden, aus-

`J����+�U
��&�������&�J�������$������&%=���X=��&
=�&����'�<���Q����%&�����
���=��Q����

ein begrenztes Budget. Dies erlaubt es ihnen nicht, alle Gefahrenszenarien mit dem 

höchsten Schutzlevel abzusichern. Ziel dieses Lernszenarios ist es, Gefahrenszenarien 

und entsprechende Schutzmaßnahmen zu kennen und letztgenannte hinsichtlich deren 

Absicherungslevel bewerten zu können. Zudem soll ein Bewusstsein für den sinnvollen 

$&����X�<���[��=�X
�����
���=�%�%���������������`&�}����`��%��+ 

Zur anschaulichen Vermittlung und Vertiefung der Schadensszenarien nach BSI-Stan-
dard 100-2 IT-Grundschutz-Vorgehensweise sind die Studierenden eingeladen, bei-

spielhafte Vorfälle den Schadensszenarien-Kategorien zuzuordnen und die entsprechen-

den verletzten Grundwerte zu identifizieren (s. Abbildung 6). Studierende sollen zudem 

���&����������&���&�E&���'���&�E&���`�&����=��&������&���������=��&�����$�����=��'�ein-

bringen und mögliche Schadensszenarien diskutieren und bewerten. Dadurch werden 

die theoretischen Grundlagen mit lebendigem Inhalt angereichert und eine bessere Wis-

sensverankerung ermöglicht.  

 
Abbildung 6: Analoges Lernszenario zu BSI-Standard 100-2 Schadensszenarien 



Informationssicherheitsbewusstsein für den Berufseinstieg 

16 
 

In Anlehnung an das Kommunikations-Gesellschaftsspiel Tabu wurden Spielkarten ent-

wickelt, auf denen Fachbegriffe der Informationssicherheit genannt sind, die den Mit-

gliedern des eigenen Teams erklärt werden sollen, ohne dass bestimmte Begriffe ge-

nannt werden dürfen (s. Abbildung 7)+�*&�����<���������������&����`Q�%���%���$�������

des Fachterminus sehr leicht machen und sind unterhalb der Linie aufgeführt. Ziel dieses 

Fachtermini Lernszenarios ist die sichere An- und Verwendung von Fachbegriffen der 

Informationssicherheit. Dies ist eine wichtige Voraussetzung für die Beherrschung eines 

Fachgebietes. 

 
Abbildung 7: Analoges Lernszenario Fachtermini 

4.3 Brett- und Rollenspiel 

Das Brettspiel „Keep your data private. Everyday.“ und das Social Engineering Rol-
lenspiel stellen die umfangreichsten und anspruchsvollsten $��`&�}�=������E&����asier-

ter analoger Lernszenarien in SecAware4job dar. Daher sollen für diese beiden d���$���

stehungsprozess und die damit verbundenen Herausforderungen ausführlicher erläutert 

werden. 

Das Brettspiel „Keep your data private. Everyday.“ (s. Abbildung 8) trägt der Tatsache 

Rechnung, dass heutzutage niemand mehr personenbezogene Daten und Informationen 

vollständig für sich behalten kann. Häufig müssen Informationen preisgegeben werden, 

um den Alltag bewältigen zu können. Das Brettspiel soll das Bewusstsein der Teilneh-

menden schärfen, in welchen alltäglichen Situationen – Zuhause, in der Freizeit, beim 

Arbeiten, auf Reisen – �&��`������*������X+��+�$-Mail-Adresse, Kontodaten) von sich 
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E��&�������=�%�%=����`������$��&��&�����X+��+��=��E&��&������%&����*�����
���&�����

weise in die Hände unbefugter Dritter gelangen können. Da es sich um ein spielebasier-

����?����X����&�����%���'�%Q�����������=����E&����&�����$��
������&����������+�[������

scheiden der Zufall und das Glück (z. B. gewürfelte Augenzahl, gezogene Karte) am 

$�%���=���%��Q���'�`��� �����*���� und damit Spielpunkte zuerst verloren hat. Denn 

eines ist bei diesem Spiel sicher: Alle Spielenden verlieren Daten und Punkte! 

 
Abbildung 8: Brettspiel „Keep your data private. Everyday.“ 

Zu Beginn des Brettspieles (Abbildung 8) verfügen alle Spielenden über 15 Daten-

punkte. Im Laufe des Spieles werden die Spielenden mit Szenarien aus verschiedenen 

Lebensbereichen konfrontiert (Zuhause symbolisiert durch Couch, Freizeit symbolisiert 

durch Flossen, Arbeit symbolisiert durch Laptop, Reisen symbolisiert durch Koffer), die 

q�`�&����&���$������&%=��������%���'�`������Y����
��&�����E��&���geben werden. Die 

$������&%=�����`��%���%���[E&����%���%=����%&����������<���$������&%=�����������

tiven erleichtert. Die Spielenden wählen die Alternative, die ihrem realen Verhalten am 

ehesten entspricht. Der Spielverlauf wird durch $��&��&����%��� ���&�X-Symbol) beein-
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flusst. Diese wirken auf von den Spielenden X=<��� ����������� $������&%=����+ Bei-

spielsweise können Daten durch einen Hackerangriff gestohlen worden sein. In Abhän-

gigkeit davon, wie sensibel die gestohlenen, verlorenen oder freiwillig preisgegebenen 

Informationen sind, verlieren die Spielenden Datenpunkte. Mit ein wenig Glück können 

die Spielenden jedoch auch Datenpunkte aufgrund durchgeführter Sicherheitsmaßnah-

men (z. B. Passwortänderung, Löschen des Facebook-Profils) hinzugewinnen oder vor 

%�
�����=���<���*����E=�}����%=�����&���[��=�X
�����
���X+��+�$&����X��&����x&���

`���'�$����������&�������}-up) geschützt werden. Diese Belohnungs- und Schutzmaß-

nahmen-Karten erhalten die Spielenden auf den Feldern der Sicherheits-Fachkraft. 

Spielende, die fünf Datenpunkte verloren haben, rücken einen Kreis nach innen. Aus 

dem vorletzten Kreis können die Spielenden sich durch Würfelglück (Kleeblatt-Sym-

bol) noch einmal einen Kreis nach außen retten. Wer jedoch den innersten Kreis erreicht, 

hat alle Datenpunkte und damit auch das Spiel verloren. 

Das Brettspiel „Keep your data private. Everyday.“ konnte im August 2017 nach wei-

teren internen Tests und einem Test mit Lehrenden im Rahmen einer Weiterbildungs-

veranstaltung des Landesinstituts für Schule und Medien Berlin-Brandenburg �?Y[U\��

erfolgreich produziert werden. *&��$��`&�}�=���X�&��%���������E&����„Keep your data 
private. Everyday.“ von der ersten Idee über mehrere Kreativworkshops, Prototypen mit 

Diskussionen und Testrunden bis letztendlich zur U
���X=���=�%����%=}�&���%�=����, 

bei nur Teilzeitbeschäftigung der Projektmitarbeitenden, in etwa 15 Monate.  

Das Social Engineering Rollenspiel möchte die häufig noch eher unbekannte Angriffs-


����%��[��&���$��&����&������������}�����
������=�%�%&��[�=%ierenden davor schüt-

zen, Opfer eines [��&���$��&������X=�`��%��+ Im Falle von Social $��&����&���versu-

chen Kriminelle, durch Täuschung und Manipulat&�������&����Y����
��&�����<���U��

ternehmen, Mitarbeitenden oder Privatpersonen zu sammeln (z. B. Betriebsgeheimnisse, 

Passwörter)+�[��&���$��&�������=�X�� 
������&����$&������������&����������}�E��������

��=��� �[�X&���� $&����������� ��������, um an sensible Informationen zu gelangen 

�*��$� & DsiN 2015; known_sense et al. 2015). Durch das Rollenspiel sollen die 

Teilnehmenden die Sozialen $&��������� (z. B. Neugier, Hilfsbereitschaft, Anerkennung) 

und entsprechende Methoden/Techniken von Social $��&������ }������ =�%� ��}������

lernen. Zudem wird die Beobachtungsgabe geschult, um beispielsweise inkongruentes 

����������<���[��&���$��&������X=���}�����+�Ferner sollen die Spielenden auf die stän-

%&���=�%� ��&�`�&���=�������
���=�X=���
��&����$�%���J��� &� der Öffentlichkeit auf-


��}��
���
�����`��%��'�%&���=���
���&��������&���E=�}����Q��[��&���$��&������bie-

ten kann (z. B. lautes geschäftliches Telefonieren). 
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Die Teilnehmenden des Rollenspiels (s. Abbildung 9) können entweder einen aktiven 

Part übernehmen und zum Beispiel in die Rolle �&����[��&���$��&�������%����&�����E�����

schlüpfen oder sie entscheiden sich für eine Beobachterposition und versuchen, mög-

�&�����<&����Y����
��&���������=�X=�&�%��+�$���&���%��&�=����J��&����=�%��_�Y��%�������

ten Runde wird eine Situation in öffentlichen Verkehrsmitteln simuliert, in der die akti-

ven Spielenden Smartphone-„Spleens“ mimen (z. B. lautes Telefonieren in der Öffent-

lichkeit, ständiges Fotografieren und Veröffentlichen in Sozialen Netzwerken) und die 

beobachtenden Spielenden diese erkennen müssen. In der zweiten Runde werden die 

����������%��� ��=�&�!��=��� �&���� [��&��� $��&����&��� [&�=��&��+� �=
� ��&�E&��� <���

sucht eine vermeintliche Bankkundin in einem Beratungsgespräch die private Adresse  

 
Abbildung 9: Bestandteile des Social Engineering Rollenspiels 

des Bankangestellten zu erfahren. Die beobachtenden Spielenden haben die Aufgabe, 

%&�����E&������[�X&�����$&���������'������&}���%���[��&���$��&������=�%�%&������&
��

Informatio�'�%&��%&�!%���[��&���$��&�����X=����������<���=���'�����=�X=�&�%��+�Y��%���
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dritten Runde werden alle Spielenden zum Betreten und Herumstöbern in einem Sozia-

�������X`��}����������}���&�����%��'�=
�X=��������'��Q��`�������[�X&����$&���������%&��

sechs präsen�&������������������J��&���&�%+�*���=�����&����%�}�����&��[��&���$��&�����

seine Methode für das Ausspionieren sensibler Informationen wählen. 

Die aktiv werdenden Spielenden werden durch Karten unterstützt, auf denen sie eine 

Rollenbeschreibung und Spieltipps erhalten. Die beobachtenden Spielenden können ihre 

$�}�����&�����=���&����������%��Q�������������]����&���
&��&�����&���������������&����+�

Dies ermöglicht eine schnelle und zeitnahe Auswertung. Screenshots der Webseite, die 

Karten und die Placebook-Profile sind in Abbildung 9 zu sehen. 

Die ersten Ideen auch für das Social Engineering Rollenspiel entstanden in zwei Krea-

tivworkshops, die im Sommersemester 2016 und Wintersemester 2016/2017 von Diet-


�����}���}&������&�E��������}��`������������%������]&�%�=�%urchgeführt wurden. 

An den Workshops nahmen die Projektmitarbeitenden sowie Studierende freiwillig und 

kostenfrei teil. Die Weiterführung und schließlich die Ausgestaltung der favorisierten 

Ideen des Rollenspiels erfolgten ebenfalls hauptsächlich durch die teilzeitbeschäftigten 

���q�}�
&�����&���%���
&��U������Q�X=���<���*&��
�����}���}&�=�%��&�������
��&����

Studentin des Kurses im Sommersemester 2016. Im Anhang können Bilder der Work-

shops und der ersten Ideen angesehen werden. 

Nach mehreren internen Tests wurde im Sommersemester 2017 als Freizeitaktivität ein 

„Spielesamstag“ veranstaltet, an dem die Piloten beider Spiele mit Projektmitarbeiten-

%��'�*&��
�����}���}&�=�%���������'�=����J��&����������������������̀ =�%��+�Die Teil-

nehmenden zeigten sich begeistert, was aus den ersten Ideen der vorangegangenen zwei 

Kreativworkshops entstanden war. Insbesondere die unabhängigen Testpersonen gaben 

wertvolles Feedback zur weiteren Überarbeitung beider Spiele, zum Beispiel im Hin-

��&�}��=��`�&�������
E���&�J����%=}�&�����&
�x�����%����������E&����=�%�`�&�����[E&���

dynamiken für das Brettspiel.  

Während das Brettspiel im August 2017 produziert werden konnte, befindet sich das 

Rollenspiel noch in Bearbeitung und bedarf weiterer Finanzierungsmöglichkeiten+�$��

wurde bereits mehrfach mit unterschiedlichen, auch unabhängigen Personen getestet. 

Jedoch zeigt sich gerade bei einem Rollenspiel zu diesem vielschichtigen Thema, dass 

d&����
E���&�J�����&�����������'�&

���`&�%�����%=X&����=�%�%&���=���������`����%���

aktiv Spielenden als auch der Beobachtenden klein und leicht gestaltet sowie angeleitet 

werden müssen. Nur so kann das Rollenspiel auch von Personen absolviert werden, die 

m&��%�
����
��[��&���$��&����&���������icht oder nur in geringem Maße vertraut sind. 
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Die in Abbildung 9 gezeigte Webseite und Karten sind daher die gegenwärtigen Proto-

��E�����&�$�%��%������q�}�es SecAware4job. *&�����������&�����U
���X=�����`����%���

Brettsp&���������=���%����������E&��������������
&��%���U������Q�X=����&�������������	���

fikerin.  

��&�%���$��`&�}�=���%&�����X`�&�=
������&�����=�%�}�
E���������������?����X����

�&��� ��

������ %&�� ���q�}�
&�����&���%��� `���<����� ��=�� $�����=����'� `����� %���&�

aber mit verschiedensten Herausforderungen konfrontiert, die es zu meistern galt. Die 

erste Herausforderung bestand direkt nach den Kreativworkshops darin, die ersten Ideen 

in funktionierende Spielkonzepte zu überführen. Dies war sehr zeitintensiv und an-

spruchsvoll. Die ersten Ideen waren X=�}�
E��� und mussten deutlich vereinfacht wer-

den. Die Inhalte und die Gestaltung der Spielbestandteile (Brettspiel: Spielbrett, Inhalt 

und Design der Karten; Rollenspiel: Inhalte, Karten, Webseite etc.) wurde mehrmals 

verändert und angepasst. Die fortwährenden, aber auch zeitintensiven Tests haben sehr 

viel bewirkt und zu vielfachen Anpassungen der Spielinhalte, der Spieldynamiken und 

der Spielabläufe geführt+�$&�������=����%��=���`����=���%&��Abstimmung =�%�%&��$&�

nigung innerhalb des Teams. So bestanden unterschiedliche Vorlieben und Interessen in 

Bezug auf Spiele und Design, die nicht immer miteinander vereinbar waren. Aber den-

�����
=���������X���%�&���$������&%=�����%&����XQ��&�������������`��%��+ Die ständig 

notwendigen Absprachen mit dem Team macht���%&��$��`&�}�=���� noch zeitintensi-

ver, sie waren aber sehr hilfreich, damit man nicht den Blick von außen verliert und sich 

immer wieder gegenseitig motiviert. [���&���&���`���%&��U������Q�X=���=�%������=�g 

durch Dietmar Pokoyski, dem $�E����n für spielebasierte Security Awareness, unent-

behrlich. 

4.4 Digitale Lernszenarien 

Zur Vertiefung, Wiederholung und weiteren Beschäftigung mit den Lehrinhalten und 

den in der Vorlesung bzw. den Veranstaltungen durchgeführten analogen Lernszenarien 

wurden in SecAware4job acht digitale spielebasierte Lernszenarien entwickelt. Diese 

können ab September 2017 nach Beendigung des Projektes über die Projektwebseite 

(http://secaware4job.wildau.biz) abgerufen und kostenfrei genutzt werden.  

Das digitale webbasierte Lernszenario Phishing (s. Abbildung 10)  
(http://secaware4job.th-wildau.de/ds/ph4/story.html) �������� �=�� �&����}=�X���$&��Q��

rung, damit es auch von Personen, die diesbezüglich keine Vorkenntnisse haben, erfolg-

reich absolviert werden kann, und zwei voneinander unabhängigen Übungen.  
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Abbildung 10: Digitales Lernszenario Phishing 

Analog zur Phishing Station der Security-Arena besteht die erste Übung des digitalen 

?����X����&���%��&�'�������$-Mails als Phishing-����=����%������
�����$-Mail zu er-

kennen. Die zweite Übung erhöht den Schwierigkeitsgrad und erweitert die analoge Sta-

�&���=�%���%������&��&����%��%&�&�������&��&��-Übungen (z. B. http://www.it.tum.de/it-

sicherheit/glossar/phishing-mails/selbstlerntest-phishing/) dadurch, dass bei präsentier-

ten Phishing-$-Mails Merkmale benannt werden müssen, die auf den Phishing-Versuch 

�&�`�&���+��
�$�%��q�%�����=������������%&����&����
��%���x��%���}�Q����%�������&��

richtig gelöster Aufgaben und sie haben die Möglichkeit, sich alle Aufgaben inklusive 
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%���\=�������=�����X=����=��+�$&��\���`����%&�����%&�&������?����X����&���&��'�%����

%���$�}������<�����&��&��-$-\�&���&���&��������&�J��������U
���=����&���Q���`&�%'�

denn Phishing-$-Mails liest man i.d.R. am Computer oder auf einem 
��&����$�%���J�+�

Dieses digitale Lernszenario ist mit einer Protokollierungsfunktion ausgestattet, so dass 

nachvollzogen werden kann, wie viele Personen zu welchen Zeitpunkten mit welchen 

$�����&�����%&����`��%=��������<&���������+�*&���������}���&��=����rfolgt anonym, 

so dass keine Rückschlüsse auf einzelne Personen möglich sind.  

 
Abbildung 11: Digitales Lernszenario Social Engineering 
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Mit dem digitalen webbasierten Lernszenario Social Engineering (s. Abbildung 11) 

(http://secaware4job.wildau.biz/ds/se/story.html) }������ [�=%&����%�� %��� $�}������

<���[�X&�����$&�����������̀ &�%��������=�%�<���&����+����q�}�
&�����&���%�����`&�}������

dafür fiktive, aber realitätsnahe Telefonanrufe und persönliche Ansprachen – häufig ver-

w��%����\����%���<���[��&���$��&������– und nahmen diese auf. Nach dem Anhören 

%&�����
Q�����%&��[�=%&����%����������&%��'�`�������[�X&����$&���������%���[��&���$��

�&������%����&���+�$����������%&��\���&��}�&�'��&���%����&����E����������������X�&����

zu lasse�+��=���%&�����%&�&�����?����X����&����&�������� �&���}=�X��$&��Q��=��� &��%���

���
�+�$�������&�������&��������}���&��=����=�}�&��'�
&������%���%&����X���'�%&����&��

E=�}���=�%�%&��$�����&����%����=��&�����=��%&����`��%=���������=��%�=���X=��&����

bestimmten Person nachvollzogen werden können. 

�`�&�%&�&�����$��`&�}�=�����%&�����%�������&��=���=�%�]&�%�����=���`&���&�������

grifflichkeiten der Informationssicherheit. In dem webbasierte Lernszenario Hangman 
(s. Abbildung 12) (http://secaware4job.wildau.biz/ds/hangman/) werden zentrale Be-

griffe aus Cybercrime-Gesetzen des Strafgesetzbuches (StGB) erfragt. Die Spielenden 

wählen Buchstaben, um das Lösungswort zu erraten. Für jeden falsch geratenen Buch-

staben erhalten sie einen weiteren Strich zur Zeichnung eines Galgenmännchens. Nach  

 
Abbildung 12: Digitales Lernszenario Hangman 
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der Beendigung einer Aufgabe können sich die Nutzenden den entsprechenden Paragra-

phen des Cybercrime-Gesetzes als Lösung anzeigen lassen. Diese digitale Anwendung 

kann beliebig um Fachbegriffe aus anderen Themenbereichen der Informationssicher-

heit erweitert werden.

In der Andriod-App CBubbles (s. Abbildung 13) werden Fragen zu Informationssicher-

heit gestellt, die durch die richtige Anordnung von Buchstaben-Blasen gelöst werden 

müssen. Die App vergibt für jede richtige Lösung Punkte in Abhängigkeit der benötig-

ten Zeit. Kann die Frage in einer gegebenen Zeit nicht gelöst werden, verliert die/der 

Spielende ein Leben. Wurde der Begriff nicht erraten und sind alle Leben erloschen, 

wird die Antwort eingeblendet, damit sich der Begriff besser einprägt+�$� muss noch 

einmal eingegeben werden, bevor der nächste Begriff zu erraten ist. Mittels dieser App 

kann somit auch gleich die korrekte Schreibweise wichtiger Fachbegriffe der Informa-

tionssicherheit gelernt werden. 

 
Abbildung 13: App CBubbles 

Die App CBubbles kann unter https://play.google.com/store/apps/details?id=com. 

vocaword.cbubbles.demo abgerufen und kostenfrei genutzt werden. Die Beschreibung 

der Listen ist unter den folgenden U�? zu finden:  

� https://blog.cbubbles.com/de/posts/publist-0000065-secaware4job/ 
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� https://blog.cbubbles.com/posts/publist-0000058/ 

Neu ist die Möglichkeit, über geeignete Suchbegriffe die Ratelisten in der App zu finden 

und zu laden. Dazu muss über »+« in der App eine Suche mit den Begriffen »security« 

bzw. »passwort« gestartet werden. 

�=��%�
�U�����&����<������������&��Dr. Scholl waren dem Projektteam und den Studie-

renden bereits analoge Storytelling-Lernszenarien mit realen Würfeln und Geschichten 

erzählen mit Know-how auf Flipchart-Papier bekannt. In dem webbasierten und mobi-

len digitalen Lernszenario Storytelling (s. Abbildung 14) (https://story-telling-3d. 

methopedia.eu/) würfeln die Studierenden sechs bis zehn Symbole, mit denen sie eine 

realistische Geschichte zum Thema Informationssicherheit unter Verwendung zentraler 

Inhalte und wichtiger Fachbegriffe schreiben sollen. Gemäß der Storytelling-Methode 

wird durch das $�XJ����� �&���� 	����&����� das Wissen besser verinnerlicht – sowohl 

��&
�$�XJ����%������� �=�����&
��=�����%�� (Collins 1999). Üblicherweise erhalten 

[�=%&����%��%&�����=������������$�%��%�������������=��'�=
�%���	�������� &���&��
�

Zusammenhang zu präsentieren. Die digitale Version des Storytelling ist in der, durch 

das ehemalige *�&��
&����E��q�}��>�\�?$��&���X&����n, webzugänglichen Methoden-

sammlung erreichbar: https://methopedia.eu/de/posts/storytelling/storytelling/ 

 
Abbildung 14: Digitales Lernszenario Storytelling 

 

$&���%&�&�����$���E����=���X=��>�����*��}�[���&���%���[��=�&��-Arena ist das Lernsze-

nario Clear Room (s. Abbildung 15). In der webbasierten 3D-Darstellung eines realisti-

schen Büroraumes müssen die Spielenden in einer begrenzten Zeit Gegenstände und 
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Informationen (z. B. vertrauliches Dokument im Drucker, nicht gesperrter PC) entde-

cken, die sie beispielweise einschließen, sperren, verschließen, vernichten etc. müssen. 

Im Vergleich zum analogen Lernszenario Clear Desk ist der Schwierigkeitsgrad in der 

digitalen Fortführung erheblich höher, da die Beobachtungsgabe gefordert ist, alle sen-

siblen Gegenstände und Informationen zu entdecken und dann die richtige Aktion zu 

wählen (z. B. Computer abmelden). *&�� $��`&�}�=��� �&���� ^*-Anwendung ist sehr 

}�
E���'����E�=���<����=�%�X�&�&�����&<'����%����%&�����?����X����&�����������%igung 

der Förderung noch weiterentwickelt werden muss, bevor es einsatzbereit ist. Dieser mit 

$�%��%������q�}���[���`����q�����&��&����%���������E���%����`�&�������&���X&��ter Per-

sonalmittel. 

 
Abbildung 15: Screenshot des Prototyps Clear Room 

 
Abbildung 16: Prototyp des digitalen Lernszenarios Security Runner 
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In %�
� �&��� ���������� ����� &�� %��� $��`&�}�=��� ���&�%�&����� `�����&������ %&�&������

Lernszenario Security Runner (http://secaware4job.wildau.biz/ds/security_runner)  

(s. Abbildung 16) besteht die Aufgabe darin, Icons, die Gefahren oder Schutzmaßnah-

men im Bereich der Informationssicherheit symbolisieren, schnell zu erkennen, um Ge-

fahren auszuweichen und Schutzmaßnahmen „einzufangen“. Der Schwierigkeitsgrad 

kann gesteigert werden, indem eine spezielle Aufgabe gelöst wird (z. B. „Sammeln Sie 

alle Symbole, die ��`���
&��[��&���$��&����&���X=��=�������.“). *&�����
&��$�%��%���

���q�}���[���`����q�����&��&����%���������E���%����`�&�������&���X&��������������
&��

tel. 

$&���weitere Pilotversion ist die eines digitalen webbasierten Informationssicherheits-

Memory Security Match (s. Abbildung 17) (http://secaware4job.wildau.biz/ds/ 

memory_match/). Sie fordert die Studierenden heraus, zwei zueinander passende Bilder 

des Themenbereichs Informationssicherheit aufzudecken (z. B. Virus und Anti-Virus-

Software). Der Schwierigkeitsgrad kann von den Spielenden gewählt werden: In der 

leichten Variante gilt es, drei Paare zu finden, in der normalen müssen sechs Paare ge-

funden werden und die schwierige Variante lässt bei sechs zu findenden Paaren nur eine 

begrenzte Anzahl an Aufdeckungs-Schritten zu. Zu jedem aufgedeckten zueinander pas-

senden Bilder-Paar können die Studierenden eine kurze Information lesen.  

 
Abbildung 17: Digitales Lernszenario Security Match 

Die Herausforderungen bei der $��`&�}�=���%&�&������?����X����&����&�����&���&��
��=�

ten didaktischen Aufbau sowie in einer Begrenzung der Inhalte und der erforderlichen 

Informationen auf das Wesentliche, da i.d.R. nur eine begrenzte Zeit zum Absolvieren 

des Lernszenarios zur Verfügung steht. U
� %&����� ����=����%��=����� X=� ��������'�

wurden ��&��&��������q�}��'�[�=%&����X`+�E��}�&�������wendungen und Best-Practice-
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Beispiele analysiert. Das Ziel der digitalen Lernszenarien ist es, vorhandene Kenntnisse 

X=���`�&����'�X=�<���&�����=�%���������&��X=�<����}���+�U
�%&���X=�����&����'�`=�%��%&��

Zielgruppe im Vorfeld genau definiert, um deren Bedürfnisse und Kenntnisse bei der 

$��`&�}�=���X=����Q�}�&���&���+�

U���������&���&
�?�=���%���$��`&�}�=����&�%���J�%&���������%=����<�����&�%����������

nen und unter unterschiedlichen Bedingungen (z. B. unterschiedliche Betriebssysteme, 

Browser). Die technische U
���X=�� erfolgte mittels verschiedenen Technologien 

�U�&��� ^*'� ���&�=����� [�=%&�'� >�����=��� �' Vue-Framework, Blender/Blend4Web, 

Java/Androidstudio, Adobe Suite (Photoshop, Illustrator, InDesign)). 

4.5 Innovative Lehr- und Lernmethoden 

Neben den spielebasierten analogen und digitalen Lernszenarien wurden in SecAware-

4job weitere innovative Lehr- und Lernmethoden entwickelt, die in der Vorlesung „Sen-

sibilisierung für Informationssicherheit“ eingesetzt und erprobt wurden. 

*=����%&��$������=���aktueller öffentlich bekannter Sicherheitsvorfälle wurde die Me-

thode Problemorientiertes Lernen (s. Abbildung 18) &��%���U�����&�����=�����

��+�

Abbildung 18: Interaktive Übung Problemorientiertes Lernen 
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Die Studierenden machen sich mit einem aktuellen Beispiel vertraut, bewerten dieses, 

ermitteln Schwachstellen und definieren selbst eigene Lernziele. Dies soll neben der 

}�&�&������U���&���J�&�}�&��%�����`=�����&���Q��%&������<��X�%������
���Y����
��&����

sicherheit fördern. 

Für Studierende nicht rechtswissenschaftlicher Studiengänge ist die Behandlung von 

Gesetzen, Vorschriften und Regeln häufig ein trockener und schwer zugänglicher Lehr-

gegenstand. Daher wurde für die Cybercrime-Gesetze des Strafgesetzbuches (StGB) 

�&�����=��U�����&�����&���&��}��X&E&����=�%�=
�����X� (s. Abbildung 19).  

Abbildung 19_�\����&��&���%���U�����&�htseinheit zu Cybercrime-Gesetzen  

U
�%&��[�=%&����%���
&��%�������<��X�=�%�%�
��=�
���%&��������
�����&�����<���

traut zu machen, werden sie zu Beginn der Vorlesung eingeladen, geschwärzte und feh-

lende Inhalte in aktuellen Statistiken zu schätzen. Im Anschluss erarbeiten sie in Klein-

gruppen verschiedene Fälle des Cybercrimes und versuchen herauszufinden, welche Pa-

ragraphen des StGB bei den einzelnen Fällen betroffen sind. Die Lösungen werden an-

����&����%�
&��������[�=%&����%���%&�}=�&���+�������������&�=���%���U�����&�����&���&��
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und zur Verinnerlichung der relevanten Gesetze erhalten die Studierenden Gitterrätsel, 

in denen sie wichtige Begriffe bestimmter Paragraphen finden müssen. Zu allen Aufga-

ben erhalten die Studierenden unmittelbar Feedback, um einen optimalen Lernprozess 

zu unterstützen. Weitere Vertiefung und Wiederholung der Cybercrime-Gesetze bietet 

das oben präsentierte digitale Lernszenario Hangman (vgl. Kapitel 4.4).  

Zur Bewusstmachung der Relevanz zentraler Themen der Informationssicherheit dienen 

auch die erstellten Poster zu Cybercrime, Phishing, Social Engineering und Social Me-
dia mit aktuellen Fakten und Zitaten. Diese finden sich im Anhang.  

Die BSI-Standards sind ebenfalls für die Studierenden häufig ein schwer zugängliches 

Lehr- und Lernthema. Da weithin bekannt ist, dass Bilder leichter wahrgenommen und 

���������
��}��`��%�����������e, wurden die zentralen Inhalte des BSI-Standards 100-
1 bzw. 2001-1 „Managementsysteme für Informationssicherheit“ zur besseren $&�prä-

gung für die Studierenden visualisiert. Diese entwickelte bildliche Lernkarte findet sich 

im Anhang. Für die anderen BSI-Standards 100/200-2 IT-Grundschutz Vorgehens-

weise, 100/200-3 Risikoanalyse und 100/200-4 Notfallmanagement sollen in den nächs-

ten Semestern ebenfalls Lernkarten visualisiert werden.  

Wie bereits in Kapitel 3.4 dargelegt, wird bei der Durchführung der Vorlesung bzw. 

Seminare bzw. Veranstaltungen %���=�� ]���� ������'� 
���&����� <&���� &�����}�&<�� $���

mente einzusetzen. Dies sind ��&�E&���`�&��� $�����=���- und Wissensaustausch der 

Lehrenden mit d���[�=%&����%���=�%�%���[�=%&����%���=�����&���%��'�$�����&�=���<���

Lehr- und Lerninhalten in Kleingruppen durch die Studierenden+�$��`&�%�%���=��������

tet, dass möglichst wenig „Frontalunterricht“ stattfindet und die Lehrenden eher die 

Rolle von Coaches, L��������&���%���=�%�U����stützenden einnehmen. 

Im folgenden Kapitel wird auf die Durchführung des (Wahlpflicht-) Moduls „Sensibili-

sierung für Informationssicherheit“ näher eingegangen. 

5 Das Modul „Sensibilisierung für Informationssicherheit“ 
5.1 Vorbereitung 

Die Zusatzqualifikation wurde in Abstimmung mit den Studiengangsverantwortlichen 

als Modul „Sensibilisierung für Informationssicherheit“ in ��&��&����%��[�=%&���J����

integriert, da ein freiwilliges Angebot der Weiterbildung in der freien Zeit der Studie-

renden das Risiko barg, dass sich nicht genügend Teilnehmende für die Weiterbildung 

anmelden. Zudem erleichtert die Integration der Zusatzqualifikation als (Wahlpflicht-) 
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Modul die angestrebte Implementierung der Weiterbildungsinhalte in allen Studiengän-

gen zur nachhaltigen Verankerung der Thematik und zur Verstetigung des Projektes 

über die Förderung hinaus.  

Die Basis der Auswahl der Themen des Moduls „Sensibilisierung für Informationssi-

cherheit“ bilden die generellen, mit der Digitalisierung verbundenen Herausforderungen 

=�%������&����������%��&
����=��&�����=�%������&�����&������������� (siehe Abbildung 

20).  

 
Abbildung 20: Herausforderungen und technische Trends der Digitalisierung 

Die Bedeutung von Informationssicherheit steht zunächst im Vordergrund. Danach wer-

den die Vorgänge und Methoden, die zu Informationssicherheitsvorfällen wie Wirt-

schaftsspionage und Datendiebstahl führen, realitätsnah veranschaulicht, um Schutz-

maßnahmen einzuüben und nachhaltig zu verinnerlichen. So liegt ein Fokus z. B. auf 

[��&���$��&���ring, die zweithäufigste Verbrechensart, wenn es um das Ausspionieren 

von Daten geht (BITKOM 2015).  

Zur Bewusstmachung und Gewährleistung von Informationssicherheit werden ange-

messene Maßnahmen spielerisch vermittelt und gelernt. Dazu gehören Themen wie Ver-

schlüsselungsverfahren, verantwortungsvolle Nutzung von Social-Media-Anwendun-

���'���`&���������������������&��%����������&��}�&�+�$������̀ ��%����}�=���������%��=�%�

die damit verbundenen Vorteile und Risiken thematisiert wie z. B. steigende Mobilität, 
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Cloud Computing und vernetzte Zusammenarbeit. Ferner lernen die Studierenden recht-

liche Rahmenbedingungen kennen wie zum Beispiel Datenschutzgesetze, rechtssichere 

Gestaltung von Webseiten, Internet-Nutzung am Arbeitsplatz und Aspekte des Strafge-

setzbuches. Standards und Normen (BSI-Standards 100-1 bis 100-4, Normfamilie ISO/ 

Y$>������' ITIL und ISO 20000 etc.) sind ebenfalls Themen des Moduls. 

Zusammengefasst behandelt das Modul „Sensibilisierung für Informationssicherheit“ 

die folgenden Themen. Die Modulbeschreibung findet sich im Anhang. 

1. Informationssicherheit – warum? 

2. Rechtliche Rahmenbedingungen für Informationssicherheit 

3. Informationssicherheitsmanagement (ISMS) 

4. Sicherheitsrelevantes Verhalten 

5. Maßnahmen für Informationssicherheit 

6. Verschlüsselung und digitale Signatur 

7. $��`=���<���[&������&��}��X�E���'�&�������%���������Y�-Grundschutz (BSI) 

8. Aktuelle Themen zur Informationssicherheit 

Diese Inhalte wurden einerseits mit bestehenden bewährten, allerdings herkömmlich 

durchgeführten, Fortbildungen wie IT-Sicherheitsbeauftragte/r (IT-SiBe) und Fortbil-

%=����� X=
� $=��EJ&������ >�
E=����Q��������&�� �$>*?�� ������&����+� ��%������&���

wurde zu Beginn des Projektes eine hochschulweite Befragung der Studierenden der TH 

Wildau durchgeführt, um das Nutzungsverhalten technischer Geräte und digitaler An-

wendungen sowie das vorhandene Bewusstsein und die Kenntnisse der Studierenden im 

Hinblick auf Informationssicherheit zu ermitteln. Dieses Vorgehen stellte sicher, dass 

die geplanten Inhalte der interaktiven Zusatzqualifikation alle relevanten Inhalte abde-

cken und an den Bedürfnissen der Zielgruppe – Studierende als zukünftige Mitarbei-

tende – orientiert sind. 

An der hochschulweiten Befragung nahmen insgesamt 128 Studierende, davon 37,5 % 

weiblich, teil. Die Verteilung männlicher und weiblicher Teilnehmenden entspricht na-

hezu den Anteilen weiblicher (36,7 %) und männlicher (63,3 %) Studierender der TH 

Wildau (TH Wildau 2016). $�����
���
����[�=%&����%���=��%�
�x�������&���Y����&�

eur- und Naturwissenschaften (INW) (64,1 %) als aus dem Fachbereich Wirtschaft, In-

formatik und Recht (WIR) (35,9 %) an der Befragung teil. Dies deutet auf ein größeres 

Interesse der erstgenannten hin, denn die Studierenden an der TH Wildau verteilen sich 

nahezu hälftig auf die zwei Fachbereiche (TH Wildau 2016). 
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���������$�����&����%���������=��'�%&���=���%&��Y�������%���\�%=������&���=����'�sind: 

Die überwiegende Mehrheit (71 %) nutzt täglich einen Laptop und nahezu fast alle Be-

fragten (98 %) nutzen täglich ihr Smartphone bzw. Handy. Die Mehrheit greift täglich 

�=��%���Y���������"����'�%���$-Mail-Account (84 %) und Soziale Netzwerke (57 %) zu. 

Dies sind keine überraschen%���$�����&���'� �&��<��%�=��&���� aber die Relevanz von 

Informations- und IT-Sicherheit. Die Wichtigkeit, Studierende für Informationssicher-

heit zu sensibilisieren, wird deutlich in den Antworten zum Verhalten in Sozialen Netz-

werken und X=
�U
�����
&������`������+ Von den 104 Teilnehmenden, die Mitglied 

eines Sozialen Netzwerkes sind, teilen 74 Personen ihren Namen, 56 Personen ihr Ge-

burtsdatum, 51 Personen ihren Wohnort und 70 Personen ihre Hochschule. Damit sind 

mehr als die Hälfte der Befragten sehr gut zu identifizieren.  

Im Hinblick auf Passwörter zeigt sich, dass die Mehrheit der Befragten ein Bewusstsein 

für sichere Passwörter hat. 62,5 % verwenden lediglich für drei und weniger Geräte (z. 

B. Laptop, Smartphone) und/oder Online-Anwendungen �X+��+�]?��'�$-Mail, Online-

Banking) dasselbe Passwort, die Hälfte davon nutzt für jedes Gerät bzw. Anwendung 

ein anderes Passwort. Zudem bestehen die Passwörter von 96,1 % der Teilnehmenden 

aus sieben und mehr Zeichen. Dabei setzen sich die Passwörter der Mehrheit (60,9 %) 

aus Klein-, Großbuchstaben, Zahlen und Sonderzeichen zusammen+�$��
=��������%&����

bedacht werden, dass viele Internet-Dienste vorgeben, welche Bestandteile ein Passwort 

und wie viele Zeichen es mindestens umfassen muss. Gleichwohl ändern die Befragten 

ihre Passwörter nur sehr selten bzw. nie. Abbildung 21 zeigt dies für Geräte und An-

wendungen, die nahezu alle Befragten nutzen. 

*&�����`�������=��%&��x������X=��$�
&���=���%���������&����%���[�=%&����%���&
����

reich Informationssicherheit zeigen, dass eine große Mehrheit der Teilnehmenden Be-

drohungen wie Phishing (75,6 %) oder Spyware (80,2 %) kennen. Jedoch bestehen Wis-

senslücken �&��&����&���%�������&���
����%��[��&���$��&����&��+��=��^�'� % der Teil-

nehmenden wählten die richtige Antwort und 34,9 % gaben an, nicht zu wissen was 

[��&���$��&����&���ist. Dies unterstützt die inhaltliche Planung, einen Fokus auf Social 

$��&����&���X=������+��=%�
���������%&��	�=�%`�����%���Y����
��&����&������&��������

delt werden, denn diese waren ebenfalls nur der Hälfte oder wenigen der Befragten be-

kannt: Integrität (50,8 %), Verfügbarkeit (28,2 %), Vertraulichkeit (30,7 %). Der Frage-

b�����=�%�`�&�����$�����&�����&�%����&���im Anhang.  
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Abbildung 21: Häufigkeit der Änderung von Passwörtern (hochschulweite Befragung) 

5.2 Durchführung 

Das Modul „Sensibilisierung für Informationssicherheit“ wurde im Sommersemester 

(SoSe) 2016 und 2017 als Wahlpflichtfach im 8. Semester des berufsbegleitenden Stu-

diengangs Betriebswirtschaftslehre (BWL) und im Wintersemester (WS) 2016/17 im 

Rahmen des Moduls „Allgemeine ���`���=���&����
��&}!$-Government“ im 5. Se-

mester des Studiengangs Kommunales Verwaltungsmanagement und Recht (KVR) 

durchgeführt. Dadurch konnte untersucht werden, ob die Zusatzqualifikation als Wahl-

pflichtfach oder Pflichtfach angeboten werden sollte. Das Angebot als Pflichtveranstal-

tung ermöglicht die Sensibilisierung von Studierenden, die sich nicht sowieso bereits 

für das Thema interessieren und erreicht somit einen weiteren Personenkreis. Gleich-

wohl spricht für das Angebot als Wahlpflichtfach, für das die Studierenden sich bewusst 

entscheiden, dass die Bereitschaft, sich mit dem Thema Informationssicherheit ausei-

nanderzusetzen, vermutlich höher ist und dadurch eine höhere Wirksamkeit erzielt wer-

den kann. Denn \��&<��&���=�%�$
��&����&�&�rung sind i.d.R. bei freier Wahl größer. 

Im Sommersemester 2016 nahmen fünf Studierende (2 weiblich, 3 männlich) an der 

Lehrveranstaltung teil, durchschnittlich waren vier Teilnehmende anwesend. Die Stu-

dierenden zeigten sich sehr motiviert und beteiligten sich rege an der Lehrveranstaltung. 

Ihre hohe Motivation spiegelte sich auch darin wider, dass alle fünf Teilnehmenden das 

im Rahmen der Zusatzqualifikation angebotene höchste Zertifikat zur/zum IT-Sicher-

heitsbeauftragten (IT-SiBe) anstrebten (vgl. Kapitel 5.3). 
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Im Wintersemester 2016/17 nahmen elf Studierende (9 weiblich, 2 männlich) an dem 

regulären Fach ������
�&������`���=���&����
��&}!$-Government“, in dem die The-

men des Moduls „Sensibilisierung für Informationssicherheit“ integriert wurden, teil. 

Der Studiengang KVR sieht in der vorlesungsfreien Zeit berufspraktische Phasen in der 

öffentlichen Verwaltung vor. Daher besitzen auch diese Teilnehmenden bereits berufli-

��������&�������=��+�Yn dieser Veranstaltung wurde eine innovative Prüfungsleistung, 

bestehend aus der bekannten Prüfungsleistung „Projektarbeit“ und der neuen Prüfungs-

leistung „Präsentation in Form eines Plakates“, erprobt. Aufgrund des geringeren Inte-

resses und der geringeren Vorkenntnisse der Studierenden dieses Kurses wurden die 

Studierenden motiviert, an der IT-Sicherheit- oder Datenschutz-��Q�=���%���$=��EJ&�

������>�
E=����Q��������&����$>*?����&�X=���
�� (vgl. Kapitel 5.3). Die Lehrinhalte 

`=�%�������E������%�<���&�������=�%���J�}������%���$>*?-Prüfungen anstatt der IT-

SiBe-Prüfung ausgerichtet. Dieses Modul konnte des Weiteren durch einen Gastvortrag 

über das Datenschutzrecht und die Aufgaben eines Datenschutzbeauftragten von Herrn 

Tessendorf, Datenschutzbeauftragter (DSB) und Geschäftsführer der proca-do Consul-

ting, IT- & Medienservice GmbH, Berlin bereichert werden. Für die Teilnehmenden im 

Wintersemester 2016/17 ̀ =�%���&����=���$&���&��������������X=�&�����������&�����=�%�

ihrem Bewusstsein zu Informations-/IT-Sicherheit im beruflichen Alltag entwickelt. Die 

Fragen basieren auf bestehenden aus der Literatur. Der Fragebogen wurde in der ersten 

Veranstaltung von den Studierenden ausgefüllt, um die Inhalte der Lehrveranstaltung 

entsprechend anzupassen+�*���x����������=�%�&������������$�����&����%���������=���

finden sich im Anhang. 

Im Sommersemester 2017 entschieden sich sechs Studierende (1 weiblich, 5 männlich) 

für das Wahlpflichtmodul. $������`&��%&��[�=%&����%���%������=�������&���%���[�=%&�

engangs im Sommersemester 2016 strebten fünf der sechs Teilnehmenden das Zertifikat 

zum IT-SiBe an. Das Modul „Sensibilisierung für Informationssicherheit“ in den drei 

Pilot-D=����J=����`=�%��<������������&��*�+�[�����'�&���
�?����&����&�=��������$���

lich und den Projektmitarbeitenden durchgeführt. Neben den interaktiven Lehr- und 

Lernmethoden trug auch das Teamteaching zur Abwechslung und Besonderheit des Mo-

duls bei. Dies wurde von den Studierenden sehr positiv wahrgenommen (vgl. Kapitel 

5.4). $��`J�������������`���, Teamteaching in die Stundenplanung aufzunehmen, doch 

müssen hierzu die Anrechnungsfaktoren für das Lehrdeputat der Beteiligten erst noch 

geklärt werden. 

Als Test der Übertragbarkeit der IT-SiBe-Prüfung auf technische Studiengänge wurde 

im Sommersemester 2017 ein Pilot-Angebot für Wahlpflichtfächer (WPF) mit Themen 
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der Informationssicherheit im Studiengang Wirtschaftsinformatik durchgeführt: In zwei 

WPF zu Informationssicherheit des Studiengangs Wirtschaftsinformatik sollte getestet 

werden, inwieweit diese Studierenden 
&�� &�����<���&���������}�����&����'�%=����$&�

genengagement und aus eigenem Antrieb (ohne zusätzliche Vorlesung) heraus die IT-

SiBe-Prüfung bestehen werden. $in entsprechendes kostenpflichtiges Angebot wird ab 

dem Wintersemester 2017/18 bereitgestellt. Den Studierenden wurde dazu das BAköV-

Handbuch ausgeliehen und ein kurzer Leitfaden zur Prüfungsvorbereitung von Profes-

sorin Dr. Scholl zur Verfügung gestellt. Die Studierenden der Wirtschaftsinformatik wa-

ren sehr begeistert von dem durch SecAware4job gesponserten Angebot, die Prüfung 

kostenlos absolvieren zu können. Die Nachfrage nach dem Angebot war sehr hoch, so 

dass aus Kapazitätsgründen eine Auswahl getroffen werden musste und zehn Studie-

rende zur IT-SiBe-Prüfung zugelassen wurden. Auch aus anderen technischen Studien-

gängen lagen Anfragen vor, so dass davon ausgegangen werden kann, dass eine zukünf-

tige Verstetigung dieses dann kostenpflichtigen Prüfungsangebotes zur/zum IT-SiBe 

möglich ist'�<�������
�%���'�`����U�������
��/öffentliche Verwaltungen den Studie-

renden eine solchen Zertifikatsprüfung sponsern werden. 

5.3 Zertifikatshierarchie in SecAware4job 

Zum Nachweis ihrer erworbenen Informationssicherheits-Kompetenzen können die 

Studierenden des Moduls „Sensibilisierung für Informationssicherheit“ unterschiedli-

che Zertifikate für ihren Berufseinstieg erwerben (s. Abbildung 22). Die Basis bildet das 

„Teilnahmezertifikat“, das die Studierenden durch ihre aktive Teilnahme an der Zu-

satzqualifikation ��������+�$��`&�}����=�%�
�%&�&X&�����%&��[�=%&����%�� zudem eigen-

ständig kreative Methoden (z. B. Lernszenarien, Übungen) zur Sensibilisierung für In-

formationssicherheit und erproben diese (im Kurs, in ihrer Semestergruppe, in ihrem 

U�������
���, erhalten sie zudem ein „Moderationszertifikat“.  

Durch das Projekt SecAware4job wurde die Akkreditierung der TH Wildau ����$>*?-

Prüfungszentrum, ausgeführt durch Professorin Dr. Scholl, angestoßen und verwirk-

licht. Damit konnte das zu absolvierende Zertifikatsspektrum für die Studierenden er-

weitert und den variierenden Bedürfnissen und Wissensständen der Studierenden besser 

angepasst werden. Die $>*?-Zertifikate bieten die Möglichkeit einer „Zwischenprü-

fung“ vor der umfangreicheren und anspruchsvolleren Prüfung zur/zum IT-Sicherheits-

beauftragten. So besteht inzwischen die generelle Möglichkeit für alle Studierenden, an 

den kostenpflichtigen Prüfungen IT-[&������&��=�%�*�������=�X�%���$=��EJ&������>�
�

E=����Q��������&����$>*?����&�X=���
���=�%��&������E������%���$>*?-Zertifikat zu 
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erhalten. $���E������%���&����ür den aus fünf Modulen bestehenden Datenschutzführer-

schein möglich, da die TH Wildau im Verlauf des Projektes SecAware4job und auf Ini-

tiative von Professorin Scholl auch Prüfungszentrum der Dienstleistungsgesellschaft für 

Informatik mbH (DLGI) für den Datenschutzführerschein geworden ist.

xQ��%&��������&�=����&����E���&���&���&���������q�}�����&��im WPF „Sensibilisierung für 

Informationssicherheit“ erhalten die Studierenden das „Qualifizierte Zertifikat Projekt-

arbeit“. Sie dient ebenfalls als Belegarbeit für die Note im WPF. Die Projektarbeit kann 

darüber hinaus prinzipiell für die Prüfung zur/zum IT-Sicherheitsbeauftragten nach 

BAköV/BSI'�%&��Q����%���Y���&�=��]Y??$����%������]&�%�=�����������`&�%'�anerkannt 

werden. Mit erfolgreichem Abschluss einer zusätzlichen, umfangreichen schriftlichen 

Prüfung zur/zum IT-Sicherheitsbeauftragten (IT-SiBe) am PC erhalten die Studierenden 

bei Bestehen ein für fünf Jahre gültiges offizielles Zertifikat. Durch Nachweise entspre-

chender Weiterbildungen im Verlauf der fünfjährigen Gültigkeit kann das Zertifikat ver-

längert werden. Während der Projektlaufzeit von SecAware4job konnten die Studieren-

den des Moduls „Sensibilisierung für Informationssicherheit“ freiwillig und kostenfrei 

���%���$>*?-Prüfungen und der IT-SiBe-Prüfung teilnehmen.  

 
Abbildung 22: Zertifikatshierarchie des Projektes SecAware4job 

Aus den drei Pilot-Durchläufen des Moduls „Sensibilisierung für Informationssicher-

heit“ nutzten neun Studierende und ein studentischer Mitarbeiter des Projektes das An-
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gebot, kostenfrei an der IT-SiBe-Prüfung teilzunehmen. Zusätzlich nahmen zehn Stu-

dierende des Studiengangs Wirtschaftsinformatik an der TH Wildau, die andere Module 

zum Thema Informationssicherheit besuchten, das Pilot-Angebot im WS 2017 wahr, 

unabhängig vom Modul „Sensibilisierung für Informationssicherheit“ die IT-SiBe-Prü-

fung kostenfrei bzw. gesponsert durch SecAware4job abzulegen. 15 Teilnehmende ha-

ben die IT-SiBe-Prüfung erfolgreich bestanden, eine Person hat auch die Wiederho-

lungsprüfung nicht bestanden und vier Studierende werden Mitte August die Wiederho-

lungsprüfung absolvieren. 

Drei Studierende der Lehrveranstaltung im Wintersemester 2016/17 und ein Projektmit-

arbeiter nutzten erfolgr�&���%&��\���&��}�&�'���Q�=�����%���$>*?���X=�����+��`�&�����

jektmitarbeitende werden dieses Angebot voraussichtlich Mitte August noch in An-

spruch nehmen.  

5.4 $<��=��&��  

Neben der hochschulweiten Befragung zu Beginn von SecAware4job (vgl. Kapitel 5.1) 

������%�%&��`&�����������&���������&�������=���&��%���$<��=��&���%�� Wirkung der ein-

�����X����\����%�����`&��&��%���$�
&���=���%���?�����������+ 

Die ������&����%��$<��=��&�� (s. Abbildung 23) in den einzelnen Semestern zeigt, dass 

die Studierenden der drei Pilot-Durchläufe mit der Lehrveranstaltung und dem ange-

wandten methodischen Ansatz – bestehend aus einer Kombination aus Vortrag, analo-

gen und digitalen spielebasierten Lernszenarien sowie interaktiven Übungen – zufrieden 

waren.  

$���J���������%&�����=�'�%����%&����&����
��%���&
�][����#!��'�%&��%���\�%=���������

gulären Kurs besuchten, die Lehrveranstaltung weniger interessant fanden als die Teil-

nehmenden der Wahlpflichtfächer. Da es sich um einen regulären Kurs handelte, wurde 

im W[����#!���%&�����X���x����������%����=��&�%����&��
&��%���$������&%=����Q��%&����

Lehrveranstaltung nicht gestellt. Der Fragebogen kann im Anhang eingesehen werden. 

Im SoSe 2016 beantworteten vier Teilnehmende, im WS 2016/17 zehn bzw. neun Teil-

nehmende und &
�[�[�������%��&��X`+�X`�&���&����
��%��%&��$<��=��&��+�*&��<��`���

%����[}��������%&��$�%E=�}������ �[�&

���&����X=��=�%���� �[�&

��X=�+ 
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Abbildung 23_�$<��=��&���%���%��&��&���-Lehrveranstaltungen 

Insbesondere in der ersten Pilot-Durchführung wurde nahezu in jeder Veranstaltung aus-

führliches Feedback von den Studierenden zu den eingesetzten spielebasierten Lernsze-

narien und den durchgeführten interaktiven Übungen erbeten. Hierbei wurde die Kom-

plementarität aus analogen und digitalen Lernszenarien gelobt. Die analogen Lernsze-

narien besitzen den Vorteil, dass man sie im Team lösen und so an dem Wissen und den 

������&�����%�����%�����[�=%&����%�����&�������}���+�$�����������=���%&��\���&��}�&�'�

sich einmal zurückzulehnen und die anderen machen zu lassen. Die digitalen Lernsze-

narien bieten hingegen den Vorteil, dass man persönlich gefordert ist und die Aufgabe 

alleine lösen muss und Feedback zu seinen Leistungen erhält. 

Das Ziel des Projektes, Informationssicherheitsbewusstsein zu stärken und entspre-

chende Kenntnisse zu verbessern sowie idealerweise Verhaltensänderungen auszulösen, 

wurde gemäß der Selbsteinschätzung der Teilnehmenden insbesondere bei den Studie-

renden der Wahlpflichtfächer im SoSe 2016 und 2017 und für deren Arbeitsleben er-

reicht (s. Abbildung 24). Die Skalenendpunkte waren wiederum mit „1 = Stimme nicht 

zu“ und „5 = Stimme zu“ bezeichnet. 
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Abbildung 24: Selbsteinschätzung der Wirksamkeit durch Studierende 

Auch die Antworten auf die offenen Fragen spiegeln die Zufriedenheit der Teilnehmen-

den wieder. Am zufriedensten waren, wie auch die Abbildungen 23 und 24 zeigen, die 

Studierenden im SoSe 2016'�`����������q�}�
&�����&���%���&��%���U�����&�����&���X��

gen waren und spezifisch Spezialthemen behandelten. 

Was hat gut gefallen? / Was sollte beibehalten werden? (SoSe 2016) 

� „Wieder sehr gut abwechslungsreich in Methoden �“ 

� �$ndlich mal ein interaktiv gestaltetes Modul. Super! Weiter so! Danke �“ 

� „dass ein Übungsteil dabei war“ 

� „kleine Gruppe“ 

� „technische Ausstattung“  
� „Anschauungsmaterial“ 

� „verschiedene (viele) Ansprechpartner“ 

� „gut strukturiert (was erwartet mich?!, abwechslungsreich (Vortragende), Wechsel zwischen 
Theorie/Praxisbeispiel (Übung), Auflockerung durch Methoden (verschiedene – z. B. das 
‚Spiel‘ mit den Karten), Verweise auf Inhalt der Vorlesung – wo finde ich mehr Info dazu“ 

� „Spiele zur Auflockerung / Teambildung“ 

� „Interaktivität“ 

� „Spaß“  

Anregungen und Verbesserungsvorschläge (SoSe 2016) 

� „Teilweise sehr knapp wegen Zeitnot.“ 
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� �$in bisschen zu viel für die Zeit, deswegen Eingehen auf einzelne Themen und Diskussionen 
schwierig.“  

� „Die Vielfalt des Kurses (Video, Spiele, Vorträge) ist bei großer Teilnehmerzahl eher schwie-
rig.“  

� „Die IT-SiBe-Prüfung mit Spielen verbinden; also dass man eine Art „Begriff und Lösung“ 
Karten den Studenten gibt zum Lernen zu Hause, Bsp. Was ist VPN?“ 

Was hat gut gefallen? / Was sollte beibehalten werden? (WS 2016/17)  

� „spielerische Untermalung“ 
� „abwechslungsreiche Gestaltung“ 
� „spielerisch komplexe und abstrakte Themen erarbeiten bzw. verinnerlichen“ 
� „angenehme Atmosphäre“ 
� „Auflockerung der Vorlesung durch Spiele“ 
� „Angenehme Sprechweise der Dozenten“ 
� „Guter Zugang auch für Menschen mit geringer Vorbildung“ 
� „Spielerische Darbietungen“ 
� „Trotz anfänglicher Skepsis waren die Spiele zum Thema sehr hilfreich zur Stoffvermittlung 

und Auflockerung der Themen“ 
� „Spielerisch lernen“ 
� „Abwechslungsreiche Gestaltung des Unterrichts“ 
� „Verschiedene Lehrmethodiken“ 

Anregungen und Verbesserungsvorschläge (WS 2016/17) 

� „Datenschutzrechtliche Stellen werden in den Verwaltungen direkt durch dafür ausgebildete 
Fachleute besetzt, daher für unseren Studiengang nicht vollständig anwendbar“ 

� „Die Themen sind sehr fachlich gewesen – für jemanden ohne Erfahrung in diesem Bereich 
oftmals schwer nachzuvollziehen“ 

� „Vorlesungsinhalte für Laien sehr schwer, wird im Arbeitsalltag nicht so benötigt“ 
� „Project Libre: Vermittlung wäre für die Prüfung besser gewesen“ 
� „Project Libre besser erklären“ 
� „Bessere Abstimmung auf den beruflichen Hintergrund – wir sind alle in der Verwaltung an-

gestellt und werden mit der hintergründigen IT-Sicherheit wenig Berührungspunkte haben“ 

Was hat gut gefallen? / Was sollte beibehalten werden? (SoSe17) 

� „überschaubare Gruppe“ 
� „viel Zeit für Fragen“ 
� „Skripte“ 
� „Wiederholungen zu vorherigem Seminar“ 
� „zwei Ansprechpartner“ 

Anregungen und Verbesserungsvorschläge (WS 2016/17) 

� „mehr praktische Anwendung“ 
� „je nach Vorkenntnissen teilweise zu tiefgreifende Infos“ 
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Rückschluss auf den erzielten Lernerfolg bietet auch die Teilnahme der Studierenden an 

%���<���%������]&�%�=�=����J��&���'�}�
E��������Q�=�����X=�!X=
�Y�-SiBe nach 

BaköV!�[Y�=�%��Q��%���$>*?+�Das erfolgreiche Bestehen nahezu aller Studierenden, 

die an diesen Prüfungen teilgenommen haben, belegen die praktische und erfolgreiche 

Anwendbarkeit der in SecAware4job entwickelten analogen und digitalen Lernszena-

rien sowie der innovativen Lehrmethoden – gerade auch für weniger technik-affine Per-

sonen. Im Hinblick auf die Frage, ob das Modul „Sensibilisierung für Informationssi-

cherheit“ als regulärer Kurs oder als Wahlpflichtfach angeboten werden sollte, sprechen 

%&��$�����&����%���$<��=��&�����=�%��=���das Interesse an den Zertifikatsprüfungen da-

für, das Modul als Wahlpflichtfach zu konzipieren. 

Darüber hinaus erfuhr die Anwendung der Materialien und Methoden in vielen anderen 

Veranstaltungen mit weiteren Zielgruppen, z. B. Mitarbeitenden und Gästen der Hoch-

schule, stets ein äußerst positives Feedback (vgl. Kapitel 6.2).  

6 Bekanntmachung des Projektes und der Projektergebnisse 
6.1 Öffentlichkeitsarbeit 

Für das Projekt wurden begleitende Designelemente und Informationen entworfen, um 

das Projekt bekannt zu machen und es von anderen Projekten abzugrenzen. Das Projekt-

logo mit uneingeschränkten Nutzungsrechten `=�%��
&��%���U������Q�X=�g einer ������

nen Grafikerin entwickelt und ist in Abbildung 25 zu sehen. Als Bestandteil des Logos 

`=�%���&��x=������`J���'�%��%���x=��������}�=����=�%�`�����
����&����&��+�*&����$&�

genschaften sind im Bereich der Informationssicherheit sehr wichtig. Auf die Zugehö-

rigkeit des Projektes zur TH Wildau und auf die Förderung des Projektes durch die Horst 

Görtz Stiftung wurde jeweils mit den entsprechenden Logos verwiesen (vgl. z. B. Titel 

des Abschlussberichts).  

 

Abbildung 25: Logo des Projektes  
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$��`=�%��� `�&�����Fuchs-Ansichten entworfen, um diese beispielsweise im Rahmen 

von Lernszenarien (vgl. z. B. digitales Lernszenario Phishing), für weitere kommunika-

tive Zwecke und für Flyer einzusetzen. In Abbildung 26 sind beispielhaft ein paar dieser 

entwickelten Fuchs-Ansichten'��=���
&��<�����&�%�����$
��&�����<�������'�gezeigt. 

 
Abbildung 26_�$��`�������x=���-Ansichten  

$ine Projektwebseite wurde gleich zu Beginn des Projektes konzipiert und program-

miert, auf der Interessierte aktuelle Informationen zu SecAware4job in Deutsch und 

$���&����abrufen können. Mit der Beendigung des Projektes können die digitalen Lern-

szenarien über die Webseite abgerufen und kostenfrei genutzt werden. Die Projektweb-

seite ist erreichbar über http://����`����q��+`&�%�=+�&X+�xQ���&�����������$&�%�=�}��&��

den sich Screenshots im Anhang. Nach dem Web-Relaunch der Webseiten der TH 

Wildau, der im September 2017 stattfinden soll, werden die Projektseiten ebenfalls unter 

der TH Wildau Webpräsenz zur Verfügung stehen.  

�=%�
�`=�%������}����=�%�x�����&��*�=�����=�%�$���&�������`�����'�
&��%�����inte-

ressierte Personen, Multiplikatorinnen und Multiplikatoren sowie zukünftige Projekt-

partner auf das Projekt aufmerksam gemacht wurden. Die Plakate und Flyer finden sich 

ebenfalls im Anhang. Das Projekt SecAware4job wurde auch im Forschungsbericht 

2015 und 2016 der TH Wildau vorgestellt und wird im Forschungsbericht 2017, der im 

Frühjahr 2018 erscheinen wird, ausführlicher beschrieben werden. 

Zu wichtigen Anlässen im Projekt wurden Presseberichte erstellt. Dies geschah zur Ak-

}��%&�&��=���%������]&�%�=�����$>*?-Prüfungszentrum (15. Januar 2016), zum Besuch 
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des SPD Arbeitskreises „Digitale Gesellschaft“ (25. Mai 2016), zu den Kreativ-

`��}���E�'�&��%�����%&���������Y%�����Q��%���������E&�������E���=��%����E�&<���+�$<����

%��+��=�%�%���[��&���$��&����&����������E&����������%��'����+��}���������#����`&� zum 

Test dieser beiden neu entwickelten analogen Lernszenarien (9. Mai 2017, 11. Mai 

2017). Mitte August 2017 ist noch der Besuch der ���&�������>*U im Trainingszentrum 

für Informationssicherheit von Professorin Scholl an der TH Wildau geplant – auch hier 

wird es um die entwickelten spielebasierten Lernmethoden für Informationssicherheit 

und Awareness gehen. 

Im Zuge des Besuches von Frau Goll, Leiterin Digitales Innovationszentrum in Stuttgart 

(DIZ), und zwei ihrer Mitarbeitenden am 11. Mai 2017 in Wildau zur Besichtigung der 

spielebasierten Aktivitäten wird noch im August 2017 eine Kooperationsvereinbarung 

zwischen der TH Wildau und dem DIZ schriftlich unterzeichnet. Das DIZ ist zudem zur 

U����X�&���=���<���Letter of Intent (LOI) für weitere Projektanträge bereit, da es von 

%�
� $�����
���� und den $�����&���n der Forschungsgruppe von Professorin Dr. 

Scholl im Projekt SecAware4job sehr überzeugt ist.  

Zum Abschluss des Projektes ist erneut eine Berichterstattung auf der Campusseite der 

Märkischen Allgemeinen Zeitung geplant. Diese Berichte in öffentlichen Medien tragen 

zur weiten ��}����
���=���%������q�}����=�%���&����$�����&������&+ Die bisherigen 

sind im Anhang aufgeführt.  

6.2 Veranstaltungen 

Bei zahlreichen Gelegenheiten – Konferenzen, persönlichen Gesprächen, Veranstaltun-

gen der TH Wildau – wurden die in SecAware4job entwickelten analogen und digitalen 

Lernszenarien sowie innovativen Lehrmethoden vorgestellt und zum Testen angeboten. 

Damit wurden die Lernszenarien mit verschiedenen Zielgruppen erprobt, so dass ihr 

$&����X��������&���`&�}��
�=�%���������&����X�&������`��%���}���+�Diese Präsentatio-

nen stießen stets auf großes Interesse und Begeisterung, wie die folgenden Zitate zeigen. 

„Mit der Integration von Wissen im Bereich der Informationssicherheit in die Studi-
engänge, auch die nicht-technischen, ist die TH Wildau aus unserer Sicht führend. 
Darin eingeschlossen sind alle Aktivitäten der Forschungsgruppe bei der Entwick-
lung und Anwendung von Methoden und Werkzeugen zur Sensibilisierung und Schu-
lung in der Informationssicherheit…Die Teilnehmenden des Treffens zeigten sich be-
sonders beeindruckt von den umfangreichen Ergebnissen der Forschungsgruppe, 
wie spielebasierte analoge und digitale Lernszenarien zu aktuellen Gefährdungsla-
gen wie Phishing, Password Hacking oder Social Engineering in den Lehrbetrieb an 
der TH Wildau integriert werden.“ �*�+�������%���$&�<����'���J�&%����%�����}��� 



Informationssicherheitsbewusstsein für den Berufseinstieg 

46 
 

„Der Zweiklang aus digitalen und analogen Simulationen ermöglicht einen interak-
tiven Ansatz, um wirkungsvolle Schutzmaßnahmen verständlich zu vermitteln.���$�&��

Makswitat, Sprecher des Arbeitskreises „Digitale Gesellschaft“ der SPD Branden-

burg) 

6.3 Wissenschaftliche Konferenzen und Publikationen 

Das Projekt wurde in verschiedenen Formen – als Vortrag, als Poster oder als Workshop 

mit einem Ausschnitt an Lernszenarien – auf nationalen und internationalen wissen-

schaftlichen Konferenzen vorgestellt. Auch hier war die Resonanz stets sehr positiv und 

es ergaben sich neue Kontakte (s. u. a. Fuhrmann et al. 2017). Die besuchten Konferen-

zen und die daraus entstandenen bzw. geplanten Veröffentlichungen können der folgen-

den Tabelle entnommen werden.  

Darüber hinaus sind weitere Publikationen wie ein Beitrag in den Wissenschaftlichen 
Beiträgen der TH Wildau (Scholl et al. 2017), in der TH Info Ausgabe 01/2016 

(https://www.th-wildau.de/aktuelles/presse-und-medien/hochschulmedien-und-publi-

kationen/th-info.html) und in den Forschungsberichten 2015 und 2016 der TH Wildau 

(https://www.th-wildau.de/forschung/forschungsbericht.html) erschienen. Für den For-

schungsbericht 2017 ist eine längere Darstellung des Projektes vorgesehen. Dieser er-

scheint im Frühjahr 2018. 
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Tabelle 1: Besuchte wissenschaftliche Konferenzen 
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7 Ausblick 
7.1 Verstetigung des Moduls 

Das in SecAware4job konzipierte (Wahlpflicht-) Modul „Sensibilisierung für Informa-

tionssicherheit“ inklusive der Übungen und spielebasierten analogen und digitalen Lern-

szenarien werden auf jeden Fall im Studiengang Öffentliche Verwaltung Brandenburg 

(ÖVBB) integriert, der seit dem Wintersemester 2016/17 an der TH Wildau angeboten 

wird und in dem im sechsten Semester (somit ab Sommersemester 2019) IT-Sicherheit 

als Wahlpflichtfach gewählt werden kann. Zudem wird das Modul nach Förderende als 

Wahlpflichtfach in den nicht-technischen Studiengängen angeboten. Darüber hinaus 

können alle Studierenden der TH Wildau ab Wintersemester 2017/2018 an der Prüfung 

zur/zum Informationssicherheitsbeauftragten (IT-SiBe) zu einer ermäßigten Prüfungs-

���Q���Q����%���Y���&�=��]Y??$�<�������essorin Dr. Scholl teilnehmen. 

7.2 Nachhaltige Nutzung der entwickelten Lernszenarien und -methoden 

Mit der Beendigung des Projektes werden die digitalen spielebasierten Lernszenarien 

als Creative Commons License über die SecAware4job-Webseite (http://seca-

ware4job.wildau.biz) zur Verfügung gestellt, so dass sie kostenfrei genutzt werden kön-

nen. Diese Möglichkeit der kostenfreien Nutzung soll innerhalb der Hochschule und 

außerhalb in Netzwerken bekannt gemacht werden. 

Das in SecAware4job entwickelte Brettspiel „Keep your data private. Everyday.“ wird 

auf der Social-$��&����&��-Konferenz „Bluff City“ am 14. September 2017 in Berlin 

einem breiten Publikum vorgestellt =�%�&���&��
�]��}���E���������+�$��&����=��<��������

bar, dass daraus Anfragen für Sensibilisierungsmaßnahmen und zukünftige Kooperati-

onen entstehen. Dies geschah bereits bei anderen öffentlichkeitswirksamen Präsentatio-

nen der Projektergebnisse. Die Interessenten kommen aus ganz unterschiedlichen Be-

reichen – von Schulen und Hochschulen, über öffentliche Verwaltungen, bis hin zu klei-

nen =�%��������U�������
��+ 

Die in SecAware4job entwickelten analogen und digitalen Lernszenarien sowie innova-

tiven Lehrmethoden werden auch in Fort- und Weiterbildungskursen integriert, die Pro-

fessorin Dr. Scholl anbietet. Sie bereichern nicht nur diese zertifizierten Fortbildungs-

kurse, sondern inspirieren die Teilnehmenden für ihre Arbeit. Folgendes Weiterbil-

dungsangebot bietet Professorin Dr. Scholl zur Informationssicherheit und zum Daten-

���=�X�Q����&���Y���&�=��]Y??$�gegen Bezahlung an (https://twz-ev.org/institute/wildau-

institut-fuer-innovative-lehre-lebenslanges-lernen-und-gestaltende-evaluation/#tab-id-

1):  
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� Seit 2010 kostenpflichtige zertifizierte Fortbildung zur/zum Informationssicher-

heitsbeauftragten (IT-SiBe) nach BAköV/BSI; dieser Kurs erhält seit dem öffent-

lichen Bekanntwerden des Projekts SecAware4job größere Aufmerksamkeit. 

(https://twz-ev.org/weiterbildungen/it-sicherheitsbeauftragte-i/) 

� Ab Oktober 2017 kostenpflichtiger zertifizierter Fortbildungslehrgang „Daten-

schutzbeauftrag���� ����� $U-DSGVO, in dem die entwickelten Lernszenarien 

���������� X=
� $&����X� }�

��� `��%��+ (https://twz-ev.org/weiterbildungen/ 

datenschutzbeauftragte/) 

� Seit Januar 2016 ist die TH Wildau, vertreten durch Professorin Dr. Scholl, akkre-

ditiertes Prüfungszentrum der Dienstleistungsgesellschaft für Informatik mbH 

�*?	Y��X=�������
��<�����Q�=�����%���$>*?�=�%���&��x���=��������*?	Y-Prü-

fungszentrum für den Datenschutzführerschein; die Prüfungen werden kosten-

pflichtig abgenommen; Teilnehmende können Mitarbeitende der TH Wildau, in-

�����!�������� [�=%&����%�� =�%� [��Q���&���� und Schüler sein.  

(https://www.th-wildau.de/weiterbildung/kurse-seminare/europaeischer- 

computerfuehrerschein.html) 

� Seit 2016 kostenpflichtige Tagesschulun����X=������&��=����Q��%&��$>*?-Prüfun-

gen. In diesen Schulungen werden ebenfalls die in SecAware4job entwickelten 

Lernszenarien und -methoden eingesetzt. (https://www.th-wildau.de/ 

weiterbildung/kurse-seminare.html) 
 

Das Projekt SecAware4job hat somit dazu geführt, dass die in Abbildung 27 gezeigten 

Zertifikatsangebote für Informationssicherheit und Datenschutz/-sicherheit von Profes-

sorin Dr. Scholl systematisiert und komplementiert aufgebaut wurden und auch nach-

haltig angeboten werden.  

Der Bekanntheitsgrad der TH Wildau hinsichtlich innovativer Lehre zur Informations-

sicherheit und zum Datenschutz ist durch das Projekt SecAware4job deutlich gestiegen. 

Die Fort- =�%�]�&����&�%=���}=����%���Y���&�=���]Y??$�&
�����=�%�
&��%�
��������

logie- und Weiterbildungszentrum (TWZ e.V.) werden inzwischen verstärkt nachge-

fragt. Sowohl für die Mitarbeitenden und Studierenden der TH Wildau als �=����Q�����

terne Studierende sowie Schülerinnen und Schüler konnten neue, abgestufte Qualifizie-

rungs- und Zertifizierungsmöglichkeiten nachhaltig geschaffen werden. 
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Abbildung 27: Zertifikatsangebote von Professorin Dr. Scholl 

7.3 Anschließende Forschungsaktivitäten 

Die Messung des Bewusstseins für Informationssicherheit und der entsprechenden 

Kenntnisse erfolgte in SecAware4job mittels Fragebögen zur Selbsteinschätzung (vgl. 
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Kapitel 5.1 und 5.4). Für eine umfassende und objektive Awareness-Messung sind Be-

fragungen jedoch nicht ausreichend (Scholl, Leiner & Fuhrmann 2017). Seit 2016 ent-

`&�}�������������&��*�+�[������=�%�U�������
���E�������%������&����=
������&�����

�������X=��x��%��=����&�������q�}���'�%���=+��+�%&�����X�E�&��'�$��`&�}�=���=�%�$��

probung einer systematischen Awareness-Messung �Q���\U!��U beinhaltet. Bislang 

konnte allerdings mit einem solchen Großprojekt noch nicht begonnen werden, da die 

Zusage eines Drittmittelgebers fehlt. 

Im Zuge des Projekts SecAware4job konnte auch die internationale Ausrichtung der 

Forschungsgruppe von Professorin Dr. Scholl gestärkt und ausgeweitet werden. Nach 

Abschluss des Projektes wird dazu an drei eingereichten Veröffentlichungen weiter ge-

arbeitet (Scholl & Fuhrmann 2017a, Scholl & Fuhrmann 2017b, Scholl et al. 2018). 

Die Sensibilisierung für Informationssicherheit kann nicht früh genug beginnen. Daher 

������������&���[��=�}&�%����Q���&������`=������=�%�������
���U
�����
&��&�����*�����

und neuen technischen Möglichkeiten sensibilisiert und ausgebildet werden. Auch für 

diese Zielgruppe bieten sich spielebasierte Lernszenarien an, die an unterschiedliche 

Altersgruppen angepasst werden müssen. $������ ��`&�� ?�����&����� =�%� ?������ sind 

wichtige erwachsene Bezugspersonen für Kinder. Aus diesem Grund stellen auch sie 

wichtige Zielgruppen bei der digitalen Bildung von Kindern dar. Sie sollten durch Fort-

bildungsangebote unterstützt werden, damit wiederum sie ihren Kindern ��&�%���$��%��

ckung der digitalen Möglichkeiten behilflich sein können. $��&�����E����'��&��x��%�����

trag in diesem Themenbereich einzureichen.  

Nach wie vor wählen Frauen MINT-Studiengänge und MINT-Berufe zu einem deutlich 

geringeren Anteil als Männer. U
�%���x��=������&��&��%&�����*&�X&E�&����X=��������'�

widmen sich Frau Professorin Dr. Scholl und ein Teil ihres Forschungsteam ab Septem-

ber 2017 dem neuen Projekt „Gendersensible Studien- und Berufsorientierung für den 

Beruf Security Spezialistin (  )“. Das Ziel des Vorhabens liegt in der 

Weckung des Interesses von jungen Frauen (Schülerinnen) für den Beruf der Security 

Spezialistin. Dadurch sollen Studiengänge und Ausbildungen mit Informatikbezug für 

junge Frauen attraktiver werden. Den Schülerinnen soll durch eine ansprechende Dar-

stellung des Berufsbildes der Security Spezialistin sowie durch Porträts von weiblichen 

Rollenvorbildern, die im Bereich Informationssicherheit tätig sind, und in einer interak-

tiven und erlebnisorientierten Pilotmaßnahme gezeigt werden, dass diese Studiengänge 

und Ausbildungen nicht nur technisch, sondern sehr vielseitig sind. Das Vorhaben wird 

für eine Laufzeit von zwei Jahren durch das Bundesministerium für Bildung und For-

schung gefördert.  
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Anhang 
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zu Kapitel 4: Themenposter zu Cybercrime, Phishing'�[��&���$��&����&���=�%�[��&���

Media 

zu Kapitel 4: Visualisierte Lernkarte zu BSI-Standard 100-1/200-1 
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zu Kapitel 6: Screenshots der Projektwebseite 

zu Kapitel 6: Projekt-Plakate 

zu Kapitel 6. Projekt-Flyer 
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Methodischer Ansatz

Ausgangssituation

Chancen und Herausforderungen der Digitalisierung
 � Hackerangriffe, Datendiebstahl und Wirtschaftsspionage 
 � „Fehlleistungen“ und Täterschaft von (aktuellen und ehemaligen) Mitarbei- 
 tern und Führungskräften
 � Bewusstsein für Informations- und IT-Sicherheit für alle Dienstleistungs- und 
 Industriebereiche notwendig, da Informatik eine Querschnittsfunktion  
 besitzt
 � Security-Spezialisten als einer der erwarteten Top-Ten-Berufe in 2020
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Informationssicherheitsbewusstsein für den Berufseinstieg

In dem Projekt SecAware4job soll eine berufsorientierte Zusatzqualifikation 
für Studierende in Form einer innovativen Weiterbildung zur Stärkung des Be-
wusstseins und der Kompetenzen bezüglich Informations- und insbesondere 
IT-Sicherheit entwickelt werden.

Diese Zusatzqualifikation soll zielgruppenspezifisch aufgebaut und vor allem 
in den nicht-technischen Studiengängen der Technischen Hochschule [TH] 
Wildau integriert werden. 

Neben herkömmlicher Stoffvermittlung sollen möglichst viele kreative Lehr- 
und Lernmethoden zum Einsatz kommen, um das abstrakte und komplexe 
Thema Informationssicherheit mit all seinen Facetten (rechtliche Rahmenbe-
dingungen, Normen & Standards, Schutzmaßnahmen, Konzepte etc.) den Stu-
dierenden leicht verständlich, greif- und erlebbar zu vermitteln. 

Als kreative Methoden kommen u. a. analoge und digitale simulierte Szenarien 
zum Einsatz.

Ziele und Inhalte von SecAware4job

SecAware4job möchte Studierende nicht-technischer Studiengänge als zukünf-
tige Mitarbeiter für die alltäglichen Herausforderungen des Schutzes der digi-

talen Infrastruktur und der Informationssicherheit sensibilisieren.

Konkret bestehen die Ziele von SecAware4job darin, 

 � Kompetenzen bzgl. Informations- und IT-Sicherheit für den Berufseinstieg 

 zu vermitteln.

 � Bewusstseins- und Verhaltensänderungen anzuregen und zu unterstützen.

 � Risikobewertung und Treffen von Entscheidungen zu erleichtern. 

 � nachweisebare, zertifizierte Qualifizierungen für den Berufseinstieg zu ver- 

 leihen.

Die inhaltlichen Schwerpunkte der Weiterbildung sind:

Zertifikate für den Berufseinstieg

Mit der Teilnahme an der Weiterbildung SecAware4job können die Studierenden 
als Nachweis unterschiedliche Zertifikate erwerben:

Diese Methoden  

 � lassen komplexe und abstrakte Lerninhalte greif- und erlebbar werden,

 � greifen reale (Problem-) Situationen aus dem beruflichen Alltag auf,

 � ermöglichen Lernen durch Ausprobieren, Fehler machen und Wiederholen, 

 Zusammenarbeit und Kommunikation,

 � unterstützen die Weitergabe und den Austausch von Wissen,

 � bieten direktes Feedback zum Lernfortschritt,

 � orientieren sich an den Lernenden, ihren Wissensständen und ihren Bedürf- 

 nissen (Lernendenzentriertes Lernen).

Evaluation

Das Projekt beinhaltet eine begleitende Forschung, um den Lernerfolg und die 
Wirkung des Weiterbildungsangebotes zu ermitteln.
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Gefördert von

Homepage:    secaware4job.wildau.biz  

E-Mail:    margit.scholl@th-wildau.de

Projektmanagement:    Prof. Dr. Margit Scholl     

Operative Projektleitung:  Frauke Fuhrmann

KMU-Partner:       known_sense (Köln), sudile (Potsdam)

» Forschung in Wildau – innovativ und praxisnah «
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Methodical approach

Initial situation 

Opportunities and challenges of digitalisation

 � Hacker attacks, data theft and economic espionage

 � Blunders and offences committed by (active and former) employees and  

 managers

 � Necessity of awareness for information and IT security in all tertiary and in- 

 dustrial sectors as information technology (IT) has a cross-sectional function

 � Security specialist is one of the top ten anticipated jobs in 2020
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Goals and contents of SecAware4job

SecAware4job aims to sensitise students of non-technical study courses to the 
daily challenges of information security as well as to the protection of digital 

infrastructure.

Concrete goals of SecAware4job are

 � to teach skills in information and IT security for young professionals,

 � to motivate and support a change of awareness and behaviour,

 � to facilitate risk assessment and decision making,

 � to offer verifiable and accredited qualifications for the career entry.

The focus of content of the further education is

Information Security Awareness for young professionals 

Within the project SecAware4job, an additional job-related qualification for 
students should be developed in the form of an innovative further education 
aimed at strengthening the awareness and skills with regard to information 
and IT security.

The concept of this additional qualification should be closely oriented to the 
target group and the training should be integrated particularly in non-techni-
cal degree courses of the Technical University of Applied Sciences (TUAS) 
Wildau.

It is an important concern of this project to use as many creative learning and 
teaching methods as possible, in addition to conventional teaching procedu-
res, to make students understand this abstract and complex theme with all its 
facets (regulatory framework, norms and standards, protective measures, con-
cepts, etc.) more easily and make the topic tangible for and to be experienced 
by them. 

Amongst other aspects, narrative/analog and digital simulated scenarios will 
be applied.

Certificates for career entry

Through participation in SecAware4job, students will be able to receive different 
certificates as confirmation.

These methods  

 � make complex and abstract learning contents understandable and tangible,

 � deal with real (problem) situations of everyday professional life,

 � enable learning by trial and error, repetition, team work and communication,

 � support knowledge transfer and exchange,

 � offer immediate feedback regarding the learning progress,

 � are oriented towards the learners, their level of knowledge and their needs  

(learner-centred approach).

Evaluation

The project is accompanied by research that will evaluate the learning success as 
well as the impact of this further education.

�������	
��������
	�����������������������������
������

sponsored by 

Homepage:     secaware4job.wildau.biz  

E-Mail:     margit.scholl@th-wildau.de

Project Management:        Prof. Dr. Margit Scholl     

Operational Project Management:   Frauke Fuhrmann

SME Partners:           known_sense (Köln), sudile (Potsdam)                                                          

» Research in Wildau – innovative and practical «
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SPD-Arbeitsgemeinschaft für Bildung testete innovative digitale
Sensibilisierungskonzepte der Technischen Hochschule Wildau

veröffentlicht 25.05.2016 14:25 Uhr von Bernd Schlütter

Sind Sie „digital save“ unterwegs? Dieser Frage gingen die Mitglieder des Arbeitskreises „Digitale Gesellschaft“ der SPD Brandenburg am 12. Mai
2016 mit Prof. Dr. Margit Scholl und ihren Mitarbeitern der Forschungsgruppe „IT-Sicherheit und digitale Medien in der Bildung“ der TH Wildau
nach. Dabei ging es um analoge und digitale Methoden, die das Bewusstsein für Informationssicherheit fördern.

Sind Sie „digital save“ unterwegs? Dieser Frage sind die Mitglieder des Arbeitskreises „Digitale
Gesellschaft“ der SPD Brandenburg am 12. Mai 2016 mit Forschungsprofessorin Dr. Margit Scholl und ihren
Mitarbeitern von der Forschungsgruppe „IT-Sicherheit und digitale Medien in der Bildung“ der Technischen
Hochschule Wildau nachgegangen. Die Vorsitzende der Arbeitsgemeinschaft für Bildung der SPD-LDS Martina
Mieritz lud zu diesem Treffen ein, bei dem es darum ging, wie sich mithilfe analoger und digitaler Methoden das
Bewusstsein für Informationssicherheit in der digitalen Welt fördern lässt.
Der SPD-Arbeitskreis nutzte den fachlichen Austausch mit den Wildauer Wissenschaftlern vor dem Hintergrund, dass
in den ab 2017/18 neu geltenden schulischen Rahmenlehrplänen die Medienbildung als Querschnittsthema in allen
Unterrichtsfächern dazu gehört. Der Datenschutz ist ein wesentlicher Bestandteil der Medienbildung. Auch die
Volkshochschule und andere Bildungsträger bieten Kurse zur Sicherheit im Umgang mit digitalen Medien an.
„Insgesamt gibt es aber noch kein einheitliches und ausfinanziertes Medienbildungskonzept, was alle
Gesellschaftsgruppen von Junior bis Senior umfassend schult und damit einer digitalen Spaltung entgegenwirkt“, erklärte Martina Mieritz.
Mit der fortschreitenden Digitalisierung werden die Kompetenzen zur Sicherung sensibler Informationen für alle Gesellschaftsgruppen zu Hause und unterwegs
immer wichtiger. Dies unterstreichen auch die Ergebnisse einer aktuellen Befragung zu Informationssicherheitsbewusstsein und -kenntnisse der Studierenden der
TH Wildau. Wie auf innovative Weise mit spielerischen analogen und digitalen Lernszenarien Bewusstsein für Informationssicherheit und entsprechende
Verhaltensweisen gefördert werden können, zeigten die von Professorin Scholl präsentierten Projektbeispiele in der IT-Security-Arena, dem Trainingszentrum für
Informationssicherheit. Zudem bietet das Team im Rahmen des Projektes „SecAware4job – Informationssicherheitsbewusstsein für den Berufseinstieg“
eine berufsorientierte Zusatzqualifikation für Studierende an. Die innovative Weiterbildung zur Stärkung des Bewusstseins und der Kompetenzen bezüglich
Informations- und insbesondere IT-Sicherheit wird von der Horst Görtz Stiftung unterstützt.
„Der Zweiklang aus digitalen und analogen Simulationen ermöglicht einen interaktiven Ansatz, um wirkungsvolle Schutzmaßnahmen verständlich zu vermitteln“,
lobte Eric Makswitat, Sprecher des Arbeitskreises.
Wer Interesse am Thema, den innovativen Ideen und dem ganz anders ausgestatteten Medienraum der Arbeitsgruppe um Professorin Scholl gefunden hat, kann
am 28. Mai 2016 beim Hochschulinformationstag auf dem Campus der TH Wildau auch dort hineinschnuppern. An diesem Tag haben alle Besucher die
Möglichkeit, die erprobten Methoden selbst einmal zu testen.
Überprüfen Sie Ihr Informationssicherheitsbewusstsein und Ihre Medienkompetenz! Auch Medienvertreter sind dazu herzlich eingeladen.
Fachliche Ansprechpartnerin:
Prof. Dr. Margit Scholl
Fachgebiet Wirtschafts- und Verwaltungsinformatik
Tel. +49 3375 508-917
margit.scholl@th-wildau.de

Dipl.-Ing. Bernd Schlütter
Kommunikation und Medien

bernd.schluetter@th-wildau.de
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Im Fokus der TH-Forschung: „Social Engineering“ – ein noch weitgehend unbekanntes
Phänomen zum Datenklau

veröffentlicht 25.10.2016 09:11 Uhr von Bernd Schlütter

Das Team „Wirtschaft-/Verwaltungsinformatik und Digitale Medien“ von Forschungsprofessorin Dr. Margit Scholl am Fachbereich Wirtschaft,
Informatik, Recht untersucht das noch weitgehend unbekannte Phänomen "Social Engineering". Hacker wollen auf diesem Wege das Vertrauen
von Mitarbeiterinnen oder Mitarbeitern ausnutzen, um ihnen sensible Daten wie Passwörter und Zugangscodes zu entlocken.

„Was haben zwischenmenschliche Kontakte im Unternehmensalltag mit Datensicherheit zu tun?“
Dieser Frage geht das Team „Wirtschaft-/Verwaltungsinformatik und Digitale Medien“ von
Forschungsprofessorin Dr. Margit Scholl am Fachbereich Wirtschaft, Informatik, Recht der
Technischen Hochschule Wildau nach.
Im Rahmen des von der Horst Görtz Stiftung geförderten Projektes
„Informationssicherheitsbewusstsein für den Berufseinstieg“ (SecAware4job) veranstaltete die
Forschungsgruppe dazu einen Kreativworkshop. Im Mittelpunkt stand das Thema „Social
Engineering“ (SE).
Bei diesem neuen Phänomen von Angriffen auf Informationen oder IT-Systeme versuchen Hacker, zum Beispiel durch geschickte, fachlich relevante
Fragestellungen während eines Telefonanrufs das Vertrauen von Mitarbeiterinnen oder Mitarbeitern zu gewinnen und ihnen nebenbei sensible Daten wie Passwörter
und Zugangscodes zu entlocken. Dabei tritt der Angreifer nicht immer erkennbar auf. Oft erfährt das Opfer niemals, dass es getäuscht und ausgenutzt wurde.
„Die Bedeutung von Informationssicherheit ist zwar in Unternehmen, Einrichtungen und Verwaltungen grundsätzlich bekannt“, erläutert Professorin Scholl. „Aber
viele Mitarbeiterinnen und Mitarbeitern verkennen leider häufig die realen Gefährdungen.“
Um das individuelle Verhalten zu schulen und an den aktuellen Erfordernissen der Informationssicherheit auszurichten, entwickelt die Forschungsgruppe
spielbasierte (Lern-)Szenarien für Schulungsmaßnahmen. Dabei werden solche Angriffe simuliert, um die Teilnehmerinnen und Teilnehmer zu sensibilisieren – nicht
in „grauer“ Theorie sondern mit praxisnahen Formen, die auch Spaß machen.
Im Kreativworkshop wurden neue Ideen und Stories für zwei unterschiedliche Spielszenarien entwickelt und diskutiert. Dabei geht es um ein ereignisorientiertes
Tischspiel und ein rollenbasiertes Spiel für Studierende bzw. Beschäftigte in kleinen und mittleren Unternehmen. Die Prototypen sollen im Jahr 2017 vorgestellt und
in einer Testreihe erprobt werden.
Fachliche Ansprechpartnerin:
Prof. Dr. Margit Scholl
Forschungsgruppe Wirtschafts-/Verwaltungsinformatik und Digitale Medien
Tel. +49 3375 508-917
margit.scholl@th-wildau.de

Dipl.-Ing. Bernd Schlütter
Kommunikation und Medien

bernd.schluetter@th-wildau.de
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IN KÜRZE

Dreidimensionale
Vermessung
Mit einer speziellen Technik zur 
3D-Vermessung von Frachtgut ist 
die Technische Hochschule Wildau 
derzeit auf der Messe „transport 
logistic 2017“ präsent. Entwickelt 
wurde das sehr präzise und 
schnelle System im „CVision:Lab“, 
das von Telematik-Professor Ralf 
Vandenhouten geleitet wird. Wäh-
rend die bisher in der Logistikbran-
che üblichen Systeme oft sehr war-
tungsintensiv sind, ist das Wildau-
er System nahezu wartungsfrei 
und lässt sich leicht in vorhandene 
Strukturen integrieren.

Antibiotika Thema bei 
Sonntagsvorlesung
Oliver Steinberg, Oberarzt in der 
Abteilung für Innere Medizin  im 
Königs Wusterhausener  Achen-
bach-Krankenhaus, spricht bei der 
nächsten Medizinischen Sonntags-
vorlesung an der TH Wildau am 14. 
Mai über „Antibiotic Stewardship. 
Neue Wege im Umgang mit Anti-
biotika“. Die kostenlose Vor-
lesungsreihe wird veranstaltet von 
der Klinikum Dahme-Spreewald 
GmbH. Der Vortrag beginnt 11 Uhr 
im großen Hörsaal in Halle 14.

Dritte Wildauer
Logistikwerkstatt
Über zukunftsweisende Lösungen 
in der Logistik und alternative 
Technologien wird bei der 3. Wil-
dauer Logistikwerkstatt informiert, 
die am 17. und 18. Mai an der Hoch-
schule stattfindet. Vorgestellt wer-
den auch Industrieprojekte mit ko-
operierenden Unternehmen und 
neue Lehrinhalte. Weitere Informa-
tionen gibt es unter www.th-
wildau.de/logistikwerkstatt

Strahlentherapie im 
Seniorenseminar
Über „Die Welt der Strahlenthera-
pie“ spricht Sebastian Exner, Assis-
tenzarzt am Centrum Tumormedi-
zin der Klinik für Radioonkologie 
und Strahlentherapie der Charité 
Berlin, am 19. Mai beim Seniorense-
minar der TH. Los geht es um 15 Uhr 
im großen Hörsaal in Halle 14.

  ZAHL DER WOCHE  

132
Stellenangebote bundesweit listet 
die Jobbörse Stellenticket auf der 
Homepage der Technischen Hoch-
schule derzeit auf. Darunter sind 
Angebote für Praktika, aber auch 
Festanstellungen für Absolventen.

Spielen
für mehr 

Sicherheit
Projekt für bewussten

Internet-Umgang

Geht es um Sicherheitsfragen im
IT-Bereich, dann ist Margit
Scholl die erste Ansprechpartne-
rin. Die Forschungsprofessorin
der Technischen Hochschule
Wildau hat nicht nur die „IT Se-
curity Arena“ als Trainingszent-
rum für Informationssicherheit
aufgebaut, sie bildet auch mit
ihrem Team IT-Sicherheitsbeauf-
tragte aus, zum Beispiel für öf-
fentliche Verwaltungen. Seit
kurzem beteiligt sie sich mit
ihrem Team an einem internatio-
nalen Forschungsprojekt, bei
dem in der Arbeitswelt gefragte
Kompetenzen konkret ermittelt
werden sollen, um diese künftig
sinnvoll in Lehrinhalte an Hoch-
schulen einfließen zu lassen.
Kurz vor dem Abschluss steht ein
weiteres Projekt der Professorin
für Wirtschafts- und Verwal-
tungsinformatik: „SecAwa-
re4job“, gefördert von der Horst-
Görtz-Stiftung. Studierende sol-
len  – so das Ziel – ein größeres
Bewusstsein für das Thema Infor-
mationssicherheit erhalten, um
für den Berufseinstieg dahinge-
hend besser gewappnet zu sein. 

Gerade fand dafür noch ein-
mal ein Kreativworkshop statt.
Prototypen eines  Brettspiels
wurden dabei erprobt. Beteiligt
waren Mitglieder des Projekt-
teams sowie unabhängige Test-
personen. Die Teilnehmer  be-
greifen spielerisch einiges über
das Thema Datenschutz, lernen
während einer Partie, wie viel sie
beispielsweise bei Online-Käu-
fen über sich preisgeben. Alltäg-
liche Situationen, über deren
mögliche Nachwirkung kaum
noch jemand nachdenkt. Ziel ist,
solche Spiele später in Schulun-
gen für Studierende und Mit-
arbeiter einzusetzen, um so noch
intensiver für das Thema Infor-
mationssicherheit zu sensibili-
sieren. 

Entwickelt wurde außerdem
ein Rollenspiel zum Thema Soci-
al Engineering. Auch damit kann
den Teilnehmern bewusster wer-
den, welche Gefahren das per-
manente Kommunizieren via
Smartphone in der Öffentlichkeit
birgt. Dank der Eindrücke der
Tester kann das Team um Margit
Scholl den Spielszenarien nun
den letzten Schliff verpassen, da-
mit sie bald eingesetzt werden
können. kg

im Leitbild der Hochschule veran-
kert. Sämtliche Professorenstellen
werden nun auch als „teilzeitgeeig-
net“ ausgeschrieben. An der TH ist
Familienfreundlichkeit längst ein
großes Thema. „Ich bin sehr glück-
lich darüber“, sagt Olga Rösch.
Mehr Studentinnen für die so ge-
nannten Mint-Fächer – Mathema-
tik, Informatik, Naturwissenschaft
und Technik – zu gewinnen und
Frauen in dem Bereich besser zu för-
dern, ist auch ein Aspekt der Gleich-
stellungsarbeit. Etwa ein Viertel der
Studierenden im Fachbereich Inge-
nieur- und Naturwissenschaften
sind Frauen. Ein Viertel aller Profes-
sorenstellen der TH sind mit Frauen
besetzt. Ähnlich ist der Anteil aka-
demischer Mitarbeiterinnen an der
Hochschule. Ein „ausgewogenes
Verhältnis von Frauen und Män-
nern und Qualifizierungsmöglich-
keiten für Absolventinnen und Ab-
solventen“ gehört  deshalb zu den
im neuen Gleichstellungskonzept
erklärten Zielen. „Es ist eine Fort-
setzung der Gleichstellungsarbeit“,
verweist Olga Rösch auf das erste,
von ihrer Vorgängerin 2008 entwi-
ckelte Konzept und bereits 1997 an
der TH verabschiedete Richtlinien
zur Frauenförderung. 

Seit 2009 bereits kümmert sich
Olga Rösch nun intensiv um das gro-
ße Thema. Sie ist bereits seit 1995 an
der 1991 begründeten Hochschule.
Dem damaligen Gründungsdirek-
tor Wilfried Arlt hatte sie ein Kon-

zept für ein Sprachenzentrum vor-
gelegt, das dann im April 1995 ge-
gründet und von ihr acht Jahre lang
geleitet wurde. Seit 2001 ist sie Pro-
fessorin für Interkulturelle Kommu-
nikation, hat dazu eine Wildauer
Schriftenreihe entwickelt und Ta-
gungen zum Thema „Technik und
Kultur“ organisiert. Sie engagiert
sich in den Präsidien der Bundesver-
einigung und des Landesverbandes
des Hochschullehrerbundes und ist
mit anderen Gleichstellungsbeauf-
tragten an Hochschulen vernetzt.

Nach der Wende wurde sie mit
eigentlich doch längst überholten,
in der alten Bundesrepublik damals
aber durchaus noch etablierten Rol-
lenbildern konfrontiert. Sie habe
gespürt, dass sie als zweifache Mut-
ter und erfolgreiche, promovierte
Wissenschaftlerin für westdeutsche
Verhältnisse eine ziemlich untypi-
sche Erscheinung war. Kind oder
Karriere, das sei die Entscheidung
gewesen, mit der Frauen sich auch
zu der Zeit noch auseinandersetzen
mussten. Und auch heute noch, er-
zählt Olga Rösch, erlebe sie es im-
mer wieder mal, dass talentierte jun-
ge Ingenieurinnen den Weg in ein
erfolgreiches Berufsleben nicht fin-
den, weil sie dafür eben nicht auf
eine Familie verzichten wollen. „In
Zusammenarbeit mit der Familien-
beauftragten Andrea Schmid setze
ich mich dafür ein, dass Frauen, al-
len voran die Studentinnen, Beruf
und Familie vereinbaren können.“

Kind und Karriere
Der Senat der Technischen Hochschule Wildau 

hat ein neues Gleichstellungskonzept verabschiedet

Das neue Gleichstellungs-
konzept ist für uns das
Arbeitsprogramm für die

nächsten vier Jahre“, sagt Olga
Rösch, Professorin für Interkulturel-
le Kommunikation an der Techni-
schen Hochschule Wildau und
Gleichstellungsbeauftragte. Nun
wurde das Konzept vom Senat der
TH verabschiedet. Eine Projekt-
gruppe, der neben Ulrike Tippe als
Vertreterin der Hochschulleitung
auch Professorinnen und Professo-
ren verschiedener Studiengänge,
ein Student und mit Andrea Schmid
außerdem die Koordinatorin der
„Familiengerechten Hochschule“
angehörten, erarbeiteten dieses
Konzept mit Olga Rösch. „Wir fol-
gen damit der gesetzlichen Ver-
pflichtung, die jede Hochschule
hat“, berichtet diese.

„Das Konzept orientiert sich am
heutigen Stand der Gleichstel-
lungspolitik im Lande und in der
Bundespolitik.“ Grundsätzlich, so
die Professorin, habe sich nach und
nach in der Gleichstellungsidee vie-
les zum Besseren verändert. Ein
wichtiges Vorbild sind für sie die
strukturellen Gleichstellungsstan-
dards der Deutschen Forschungsge-
meinschaft (DFG). Durchgängig-
keit, Transparenz, Chancengleich-
heit und Leistungsgerechtigkeit
sind die darin formulierten wesent-
lichen Punkte. Bei Berufungsver-

Von Karen Grunow

Margit Scholl ist an der TH Profes-
sorin für Wirtschafts- und Verwal-
tungsinformatik. FOTO: K. GRUNOW

Einen „Internationalen Nachmittag“ veranstaltet die Technische Hochschule 
zweimal im Jahr. Zahlreiche der Studierenden aus aller Welt stellen dann ihre 
Heimatländer vor, kochen spezielle Gerichte und zeigen typische traditionelle 
Trachten. Die Neugier beim Internationalen Nachmittag in dieser Woche war 
wieder groß. Nicht nur andere Studierende, auch Hochschulmitarbeiterinnen 

und -mitarbeiter schauten gern in der Cafeteria vorbei, um die länderspezifi-
schen Stände zu besuchen. Derzeit sind 942 Studentinnen und Studenten aus 
dem Ausland eingeschrieben, das sind 24,9 Prozent aller Studierenden. Interna-
tionale Studierende kommen vor allem aus Lateinamerika, Europa, Afrika, Ost- 
und Südasien sowie von der arabischen Halbinsel. FOTO: TH WILDAU/BERND SCHLÜTTER

Internationales Flair

fahren an der Hochschule wird Olga
Rösch immer beteiligt. Es sei nicht
immer einfach, ihre Anliegen als
Gleichstellungsbeauftragte durch-
zusetzen. Am Ende sollten einzig

die Qualifikation und Leistung zäh-
len, nicht das Geschlecht. „Bei den
Kollegen und Bewerbern soll das
Gefühl entstehen können, dass ge-
recht gehandelt wird“, sagt sie.

Die Vereinbarkeit von Familie,
Studium und Beruf ist seit 2011 fest

zusetzen. Am Ende sollten einzig

Das Konzept
orientiert sich am 

heutigen Stand der 
Gleichstellungspolitik.

Olga Rösch,
TH-Gleichstellungsbeauftragte

Infotag für
Studieninteressierte
Beim Hochschulinformationstag 
am 20. Mai von 10.30 bis 16 Uhr ist 
der gesamte Campus für Interes-
sierte geöffnet, es gibt Infoveran-
staltungen zu konkreten Studien-
inhalten, aber auch zum Thema 
Studium allgemein, zudem Ange-
bote für große und kleine Begleiter 
potenzieller künftiger Studenten. 
Detaillierte Infos zum Programm 
unter www.th-wildau.de/hit

Mit gleich zwei interessanten
Themen wird die Technische
Hochschule Wildau beim
5. Potsdamer Tag der Wissen-
schaften am kommenden
Sonnabend dabei sein: „Wie
humanoide Roboter das Leben
leichter machen“ und „Krea-
tivlabor ,ViNN:Lab’: Vom
Schmuckdesign bis zum Mö-
belstück.“ 

Von 13 bis 20 Uhr kann
dann der Wissenschaftsstand-
ort Potsdam-Golm erkundet
werden. Die dort angesiedel-
ten Forschungsinstitute, das
Landeshauptarchiv sowie die
Potsdamer Uni beteiligen sich.
Mittendrin gibt es das For-

scher-Camp, in dem zahlrei-
che Mitmach-Aktionen ange-
boten werden, von denen sich
viele explizit auch an Kinder
richten.

Mit humanoiden Robotern
der TH Wildau wird Janine
Breßler vor Ort sein, um zu zei-
gen, dass diese beispielsweise
auch in der häuslichen Pflege
einsetzbar sind oder Gebär-
densprache vermitteln kön-
nen. Außerdem wird sie den
TH-Studiengang Telematik
vorstellen. 

Für die Präsentation des
TH-Kreativlabors wird unter
anderem ein 3D-Drucker im
Einsatz sein. Patrick Grabasch

wird das erklären und auch
davon berichten, dass im
„ViNN:Lab“ sogar schon Aus-
stellungsstücke für Museen
entstanden sind. Auch an die-
sem TH-Stand dürfen die Be-
sucher einiges ausprobieren. 

Das komplette Programm
des 5. Potsdamer Tages der
Wissenschaften gibt es im
Internet unter www.potsda-
mertagderwissenachaften.de. 
Neben Vorträgen und geführ-
ten Rundgängen gibt es auch
Live-Musik. In den For-
schungsinstituten werden
auch  zahlreiche  für Kinder
geeignete Veranstaltungen
ausgerichtet. kg

Von Roboter bis Kreativlabor
Die Technische Hochschule ist auch beim 5. Potsdamer Tag der Wissenschaften dabei

Einer der humanoiden Roboter der TH Wildau, die in Potsdam vor-
gestellt werden. Dieser wurde als DJ programmiert. FOTO: GRUNOW

Spielen
für mehr

Sicherheit








