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EDITORIAL .

Anregungen

STEFAN RAUPACH

Mitinhaber des is report

Auf ein Neues im Jahr 2022

Da dies die erste Ausgabe des is report
im Jahr 2022 ist, ist es glaube ich noch
legitim, Ihnen ein gutes, erfolgreiches
und vor allem gesundes Jahr 2022 zu
wiinschen.

Da sind wir auch schon beim ersten
Thema - Gesundheit! Vor wenigen Ta-
gen war der 2. Jahrestag, an dem die
erste Covid19-Infektion in Deutsch-
land (genau im Schwabinger Kran-
kenhaus, Miinchen) entdeckt wurde.
Mittlerweile kann keiner mehr das
Thema Corona hoéren. Corona hier,
Corona da— Corona ist allgegenwartig.
Nur horen kann es keiner mehr. Ich
glaube, im Moment kennt keiner so
wirklich die derzeit giiltigen Regeln.
Stattdessen diskutieren wir tiber eine
Impfpflicht. Was gibt es da zu diskutie-
ren? Machen oder nicht.

Viel stirkere Auswirkungen konnte
der Ukraine-Konflikt haben. Dartiber
sollte man mal nachdenken. Da ste-
hen sich 100.000sende Soldaten ge-
geniiber. Wenn da einer die Nerven
verliert, dann sind viele Tote innerhalb
kiirzester Zeit moglich. Und unsere
Verteidigungsministerin schickt der
Ukraine 5.000 Stahlhelme. Wenn man
mit einem 3er oder 4er Metallbohrer
ein paar Locher in die Helme bohrt,
dann hat die ukrainische Armee im-
merhin ausreichend Nudelsiebe zur
Verfligung. Sorry, aber diese Geste der
neuen deutschen Regierung ist vollig
daneben. Und sich dann auch noch
hinstellen und sagen, man stiinde da-
mit an der Seite der Ukraine. Bleibt
zu hoffen, dass die diplomatischen
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Bemiihungen ernsthafter fortgefiihrt
werden.

Jetzt noch was in eigener Sache.
Urspriinglich war geplant, das Thema
Blockchain in den Fokus dieser Aus-
gabe zu stellen. Dann ,,iiberfielen“ uns
aber die DMS‘ler /ECM‘ler mit ihrem
Input, sodass wir jetzt einen sehr aus-
fithrlichen DMS/ECM Schwerpunkt
haben, der sich sehen lassen kann.
Das geht von einem Uberblicksarti-
kel, in dem 6 Losungen kurz vorge-
stellt werden, iiber ECM & Cloud oder
Homeofficeanwendungen bis hin zur
automatisierten Angebots/Ausschrei-
bungserstellung! Solche Beitrdge wol-
len Sie doch sicher auch in Zukunft
lesen... nur ist das durch die schlichte
Verarbeitung Ihrer Einreichungen al-
lein nicht zielfiihrend. Eine Pressemit-
teilung macht den Kiihlschrank nicht
voll. Das tun nur bezahlte Inhalte, also
Anzeigen. Im Gegensatz zu den meis-
ten unserer Wettbewerber sind unsere
Artikel kostenfrei — dafiir behalten wir
aber auch die journalistische Frei-
heit.

Wenn Sie uns unterstiitzen wollen,
schalten Sie bei uns Anzeigen oder
abonnieren den is report — dann kon-
nen wir noch einmal 25 jahre is report
in Angriff nehmen! Vielen Dank!

Viel Spal} beim Lesen!

Stefan Raupach
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hat sich stark gewandelt. Mit den passenden Technologien
entsteht das Angebot schnellt.
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30 Sicherheit im Homeoffice
Das Home-Office fordert die Datensicherheit heraus
Mehr als zwolf Millionen Berufstitige arbeiten aktuell im
Homeoffice.Viele IT-Verantwortliche sind dariiber besorgt, denn
Heimarbeitsplitze gelten nicht gerade als sicher. Abhilfe schaffen
virtuelle Datenraume, bei denen der Zugriff aus dem Browser
oder Uber einer Mobile App erfolgt.
PERSONALWESEN

32  Lernmanagementsysteme

5 Strategien fiir Compliance im Personalbereich
International aktive Unternehmen miissen beim Workforce-
Management, lokal geltende Compliance-Regeln beachten.
Lernmanagementsysteme helfen dabei, wie SumTotal Systems
erldutert, ein Experte fiir Human Capital Management.
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Papiergebundene Abliufe
hemmen immer noch viele
Unternehmen. Dabei liefert
die IT mit Systemen fiir das
Enterprise Content Ma-
nagement lingst einen be-
wihrten Schmierstoff fiir
reibungslose Ablaufe.

Mobile Lésungen fiir Custo-
mer Relationship Manage-
ment (CRM) rangieren auf
der Wunschliste sehr hoch.

In der Praxis beklagt derVer-
trieb oft fehlende Kundenda-
ten und komplexe Systeme.
Vier Anwenderberichte lie-
fern Erfolgsbeispiele.

Die Blockchain-Technologie
wird Volkswirtschaften er-
schiittern oder ganze Bran-
chen auf den Kopf stellen.So
oder so ahnlich kénnte eines
Tages eine Headline einer
Zeitung aussehen.Aber was
macht diese Technologie so
spannend und fasziniert uns
nun seit |10 Jahren daran?
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Mehr als zwolf Millionen Be-
rufstdtige arbeiten aktuell im
Homeoffice.Viele IT-Verant-
wortliche sind dariiber be-
sorgt,denn Heimarbeitsplit-
ze gelten nicht gerade als
sicher. Abhilfe schaffen virtu-
elle Datenraume, bei denen
der Zugriff aus dem Browser
oder Mobile App erfolgt.

International aktive Unter-
nehmen miissen beim
Workforce-Management
lokal geltende Compliance-
Regeln beachten. Lernma-
nagementsysteme helfen
dabei, wie SumTotal Sys-
tems erldutert, ein Experte
fiir Human Capital Manage-
ment.

www.isreport.de
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Unzuverlassige IT-Systeme
vergraulen Mitarbeiter

Mangelnde Ausstattung und IT-Probleme sind
fiir viele Angestellte ein Argernis, das bis zur
Kiindigung reichen kann. Laut einer Studie von
Nexthink wendet sich allerdings der Grofteil
der Mitarbeiter nicht ans unternehmensinter-
ne Helpdesk.

Eine problembehaftete IT-Ausstattung ist der
drittwichtigste Faktor fiir Mitarbeiterfluktu-
ation und Burnout - nach schlechter Bezah-
lung und einer ungesunden Arbeitskultur.
Das zeigt eine aktuelle Studie von Nexthink,
einem Anbieter von Losungen fiir Digital Ex-
perience. Marktforscher von Vanson Bourne
haben dafiir einen Blick den Umgang der Un-
ternehmen mit allfalligen I'T-Problemen ge-
worfen. Befragt wurden 1500 Mitarbeiter und
I'T-Entscheider aus Unternehmen in Deutsch-
land, England, Frankreich und den USA. Die
eine Halfte der Befragten kam aus Betrieben
mit mehr als 5000 Mitarbeitern, die andere
aus solchen mit 1000 bis 5000 Mitarbeitern.

Angesichts der Knappheit von Fachkraften
sind die Ergebnisse der Studie ein Warn-
schuss: 20 Prozent der 1500 Befragten wiir-
den ihren Arbeitsplatz wechseln, sollte die
IT-Erfahrung schlecht sein. Bei den 25- bis
34-Jahrigen betrdgt dieser Wert 28 Prozent.
Aullerdem geben 30 Prozent an, dass sie nicht
wiissten, ob fiir die Digital Employee Experi-
ence jemand im eigenen Unternehmen ver-
antwortlich sei.

Standig bocken irgendwelche Systeme

68 Prozent der leitenden Mitarbeiter berich-
ten von wenigstens einem I'T-Problem in der
Woche. 54 Prozent berichten, dass dies schon
zu unschoénen Situationen mit Kunden oder
Geschiftspartnern gefiihrt hat. In einigen Fal-
len sind es auch hausgemachte Griinde, die
zu einem unzureichenden I'T-Erlebnis fiihren.
82 Prozent der leitenden I'T-Entscheidungs-
trager sind der Ansicht, dass die Mitarbeiter
in ihrem Unternehmen nicht erkennen, wie
oft sie selbst die Ursache fiir frustrierende di-
gitale Erfahrungen sind.

Obwohl die IT-Abteilung von diesen ,,selbst-
sabotierenden Verhaltensweisen“ weil3, ge-
ben Mitarbeiter laut Studie schlechte Ange-
wohnheiten nur ungern zu. Beispiele dafiir
sind das Speichern personlicher Dateien und
Arbeitsdokumenten auf dem Desktop oder in
kostenlosen Filesharing-Plattformen sowie
das Ignorieren von Sicherheitsmeldungen
auf Bildschirmen.

www.isreport.de
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IT als Bindeglied zwischen

Mitarbeiter und Unternehmen

,Die anhaltende Pandemie und das daraus
resultierende Homeoffice riicken aktuell
die Bedeutung von Employee Experience in
den Vordergrund®, berichtet Yassine Zaied,
Chief Strategy Officer von Nexthink. ,Insbe-
sondere geht es auch um die Rolle der IT, die
Mitarbeitererfahrungen positiv oder negativ
beeinflusst. Schliefllich sind digitale Umge-
bungen das Bindeglied zwischen Mitarbei-
tern und dem Unternehmen.*

Die haufig als schwach beschriebene Digital
Employee Experience passt fiir Nexthink nicht
zu den Bemiihungen der Unternehmen, diese
Erfahrung zu iiberwachen und zu optimieren.
»Angesichts der Aussage von Mitarbeitern,
dass sie ihren Job wegen einer schlechten I'T-
Erfahrung verlassen wiirden, sollten Unter-
nehmen derartige Schwéchen aktuell besser
nicht riskieren“, warnt Zajed. if

myfactory Cloud ERP

zielt auf mobile Nutzung

Die mobile Nutzung sowie Termplates fiir die
Angebotserstellung und die Terminfindung sind
zwei Highlights der Version 7.2 von myfactory
Cloud ERP. Die automatische Umstellung er-
folgt kostenlos und ohne jeden Aufwand fiir
den Kunden.

Funktionserweiterung: Mehr als 1.600 Neu-
erungen und Verbesserungen liefert Version
7.2 von myfactory Cloud ERP laut Aussage des
Herstellers. Besondere Highlights seien eine
optimierte Oberflidche fiir den mobilen Ein-
satz sowie die Digitalisierungstemplates ,,An-
gebot“ und ,,Terminvorschlag®. Die mobile
Oberfliache sei grundlegend iiberarbeitet und
modernisiert worden, so dass Mitarbeiter im
AuBendienst und die Geschéftsleitung samitli-
che ERP-Funktionen schnell und einfacher im
Zugriff haben. Mit den Digitalisierungstemp-
lates stellt myfactory seinen Kunden kontinu-
ierlich neue Werkzeuge zur Digitalisierung
und Automatisierung von Unternehmenspro-
zessen zur Verfiigung. Version 7.2 kommt mit
zwei Funktionen, die den Anwender sowohl
bei der Angebotsverwaltung als auch bei der
Findung von Gesprichs- beziehungsweise
Meeting-Terminen unterstiitzen.

myfactory Cloud ERP ist eine webgestiitzte
Business Software auf Basis von Microsoft
.NET, die sich an kleine und mittlere Unter-
nehmen aus Handel und Produktion rich-
tet. Eng integriert, sind in dieser betriebs-
wirtschaftliche Losung die Modulen CRM
sreportc 1/2022
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(Customer Relationship Management), ERP
(Enterprise Resource Planning), FiBu (Fi-
nanzbuchhaltung, HRM (Personalverwal-
tung), POS-Kasse, eCommerce, Produktion
MIS (Management Information System) und
die Groupware Business Manager.

Dashboards liefern Schliisselkennzahlen
Die mobile Oberflidche wurde bei simtlichen
Funktionalitdten speziell fiir Aullendienst
und Geschéftsleitung grundlegend grafisch
iiberarbeitet und verbessert. Beispiele sind
der mobile Uberblick iiber Artikel oder den
Auftragseingang, detaillierte Dashboards
zu Schliisselkennzahlen, die mobile Zei-
terfassung und der stets verfiighare Zugriff
auf Tickets; Support- und Servicefille so-
wie Kundenanliegen, die allesamt nun auf
Knopfdruck verfiigbar sind.

Mit dem Digitalisierungstemplate ,Ange-
bot“ konnen die Empfianger eines Angebots
dieses direkt im Browser annehmen, ableh-
nen oder eine Riickfrage dazu stellen. Auf
Sicherheitsaspekte wurde dabei strikt geach-
tet. So hat beispielsweise nur der tatsachliche
Empfanger Zugriff auf das Portal mit dem fiir
ihn bestimmten Angebot. Das Template lésst
sich zudem eng in ein Unternehmensportal
einbinden. Vom Anwender festgelegte De-
signs werden auch bei der Erstellung derar-
tiger Angebote automatisch beachtet.

Wenig Aufwand bei der Terminfindung
Das Digitalisierungstemplate ,, Terminvor-
schlag® soll den Abstimmungsaufwand bei
der Festlegung eines Termins reduzieren.
Laut Aussage des Anbieters ist es kiinftig
nicht mehr erforderlich, sich miithsam via
E-Mail iiber einen passenden Termin abzu-
stimmen. Verschickt wird einfach ein Link
mit einem Terminvorschlag sowie einem
dazugehorigen Zeitfenster, in dem der Ter-
min stattfinden soll.

Das System weil} zudem, zu welchen anderen
Terminen der Versender Zeit hat. Abwesen-
heiten, Arbeitszeiten und bereits bestehende
Termine werden dabei beriicksichtigt.

Die Partner von myfactory sind mit der neuen
Version bereits vertraut. Fiir Anwender in
Deutschland, Osterreich und der Schweiz
ist das Release im Januar 2022 in der Public
Cloud verfiighar. Die automatische Umstel-
lung erfolgt kostenlos und ohne jeden Auf-
wand fiir den Kunden. Auch fiir die Daten der
Kunden bringt der Release-W echsel keiner-
lei Einschridnkungen mit sich. jf

5



DOKUMENTENMANAGEMENT

Inhalte intelligent verwalten

Content Management ordnet das Datenchaos

Papiergebundene Ablaufe hemmen immer noch viele Unternehmen. Dabei lie-
fert die IT mit Systemen fiir das Enterprise Content Management lingst einen
bewidhrten Schmierstoff fiir reibungslose Ablaufe.

DER MARKT fiir Dokumentenma-
nagement- und Archivierungssysteme
(DMS) wiéchst rasant, denn im deut-
schen Mittelstand herrscht in Sachen
Enterprise Content Management ein
enormer Nachholbedarf. In der Ver-
gangenheit waren die der Ausléser
fiir Projekte vor allem die hohen Ab-
lagekosten, der schwerfillige Zugriff
sowie die mangelnde IT-Integration
von Papierlosungen. Neuerdings
kommen Schwierigkeiten mit unge-
ordneten elektronischen Archiven
hinzu. Aulerdem zeigt sich ein Trend
zu kollaborativen Losungen.

Ein Mittel gegen digitales Chaos
stellt die digitale Akte dar. Eine derar-
tige verkniipft Daten aus unterschied-

lichen Kanédlen so miteinander, dass
Anwender eine ganzheitliche und
vorgangsbezogene Sicht auf ihre In-
formationen bekommen.

In der nachfolgenden Ubersicht
zeigt der is report fiinf Losungen, mit
denen Unternehmen Inhalte digital
verwalten und einem breiten Mitar-
beiterkreis verfiighar machen. Die
Beispiele umfassen zwei Systeme
fiir revisionssichere Archivierung
in einer abgesicherten Cloud, einen
Content-Management-Bot fiir Mi-
crosoft Teams, ein Dokumentenma-
nagement fiir das Rechnungswesen,
eine LLosung zum Anreichern von
Dokumenten mit Informationen aus
Datenbanken sowie zwei Systeme fiir
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das Anlegen und Verwalten komple-
xer Ordnerstrukturen.

ACTIWARE.IO verkniipft
Dateninseln zu einem Wissens-
speicher

Im Zuge ihrer Digitalisierung etab-
lieren viele Unternehmen zum be-
reits vorhandenen Set individueller
Werkzeuge und Anwendungen wei-
tere Einzellosungen. Ein derartiges
Vorgehen erschwert den Projekter-
folg. Mit ganzheitlichen Losungen
lauft es einfacher, wie Jens Feuring,
Geschiftsfiihrer der ACTIWARE Info-
systems GmbH, erldutert: ,Digitali-
sierung erfordert eine konsequent
ausgerichtete Vernetzung von Syste-
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DOKUMENTENMANAGEMENT

ol

all] 65 = Q;']

klassifizieren " ®)

erkennen
verarbeiten
integrieren
automatisieran

L Cloud
i
=T
Q@
Q&@E

= (;“\ Smart Contracts
w—| W) Traceability

Silos fiir Daten und Dokumente zu einem unternehmensweiten Wissensspeicher
verkniipfen — dieses Ziel verfolgt die Digitalisierungsplattform ACTIWARE.IO.

men zu einem Wissensspeicher, der
Dokumenten- und Datensilos auf-
bricht und beispielsweise Informati-
onen aus Applikationen zum Internet
der Dinge in Business-Anwendungen
flieBen lasst.“

Mit der Digitalisierungsplattform
ACTIWARE.IO hat sich ACTIWARE
Infosystems diesem Ziel verschrie-
ben. Es handelt sich um eine Gesamt-
16sung, die als individuelles Content-
Management-System starten kann
und spidter den Ausbau zu einem
unternehmensiibergreifenden In-
formationsmanagement ermoglicht.
Laut Aussage des Anbieters konnen
Unternehmen damit schrittweise in
eine Gesamtlésung hineinwachsen.
Durch das Zusammenfiihren unter-
schiedlichster Daten — maschineller
und kaufménnischer Art — schafft
ACTIWARE.IO einen gemeinsamen
Wissensspeicher fiir simtliche Mitar-
beiter. Die integrierte Workflow-En-
gine ermoglicht eine iibergreifende
Zusammenarbeit — von der Produkt-
entwicklung, Projektarbeit {iber die
Produktion bis zum Service.

ACTIWAREL.IO ist auf das Zusam-
menspiel mit bestehenden Losungen
ausgerichtet — mit starken Integratio-
nen und hoher Gestaltungsfreiheit. So
lassen sich ERP-Losungen (Enterprise
Resource Planning) und Systeme zur
Kundenpflege (Customer Relations-

www.isreport.de
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hip Management/CRM) eng in das
Informationsmanagement integrie-
ren. Auf Basis von Standards verkniip-
fen IT-Architekten einzelne Module
zu einer Gesamtlésung. Application
Templates liefern vorgefertigte Inte-
grations- und Datenabfragedefinitio-
nen fiir Systeme wie ABAS ERP, SAP
S/4HANA und Microsoft Dynamics
365 Business Central sowie Microsoft
Dynamics Finance and Operations.
Solution Templates stellen branchen-
basierte Vorlagen fiir das Organisie-
ren der Inhalte bereit.

Assistenten erkennen auf Basis
Kiinstlicher Intelligenz Daten aus un-
strukturierten Texten und verkniipfen
sie mit bestehenden Geschiftsobjek-
ten. Das System zeigt dabei Zusam-
menhédnge auf und macht Vorschldge
fiir das Verkniipfen. Dariiber hinaus
stellt es Funktionen fiir die automa-
tische Interaktion mit anderen Sys-
temen in der unternehmensweiten
IT-Landschaft bereit.

d.velop-L6sungen reichen

vom Archiv bis zum Workflow
d.velop documents ist die Cloud-App
von d.velop fiir den einfachen Ein-
stieg in die Welt des professionel-
len Dokumentenmanagements. Die
Loésung umfasst intelligente Archi-
vierungsmaoglichkeiten in einer si-
cheren Cloud und richtet sich an Un-

Isyeport 1/2022

™ onlin:

ternehmen und Organisationen jeder
Branche und Grofe. Da Investitionen
in eine lokale IT-Infrastruktur und
aufwindige selbstdndige Pflege ent-
fallen, eignet sich d.velop documents
laut Aussage des Anbieters auch fiir
sehr kleine Unternehmen. Dank der
Bereitstellung iiber den d.velop store
lassen sich der gewiinschte Funkti-
onsumfang und zusétzliche Apps zur
digitalen Optimierung von Geschéfts-
prozessen zusammenstellen und auf
Basis vorgefertigter Templates direkt
nutzen. Je nach Anwendungsfall und
gewiinschtem Nutzungsgrad sind drei
unterschiedliche Pakete (basic, busi-
ness und ultimate) verfiigbar.

Technisch basiert d.velop docu-
ments auf der etablierten Technologie
von d.velop. Im Rahmen von Software
as a Service ist dieses Angebot ein
fester Bestandteil der umfassenden
Produktfamilie des Unternehmens.
Dank der durchgingigen Software-
Architektur und eines intelligenten
Connectors gestalte sich der Wech-
sel aus der Cloud zu einer lokal ins-
tallierten Losung ebenso leicht wie
der Wechsel von einer bestehenden
On-Premise-Installation in die Cloud
oder die Entscheidung fiir ein hybri-
des Szenario. Die Datenspeicherung
konne wahlweise liber bereits vor-
handene Storage-Hardware oder in
der d.velop cloud erfolgen.

Im Eingangskanal erfasst die Lo-
sung Dokumente und Dokumen-
tenstapel automatisch via Scan und
E-Mail. Im zweiten Schritt werden
sie mit Hilfe Kiinstlicher Intelligenz
klassifiziert, an die zustdndigen An-
sprechpartner verteilt oder archiviert.
Das Archiv gestattet die revisionssi-
chere und gesetzeskonforme Ablage
digitaler Unterlagen. Beriicksichtigt
werden auch Aufbewahrungsfristen
und Félligkeiten geméal der Grund-
sédtze zur ordnungsgemilien Aufbe-
wahrung von Biichern und Aufzeich-
nungen (GoBD). Abgerundet wird
das Produkt mit Blick auf den Daten-
schutz durch ein individuelles Rech-
tekonzept fiir den ortsunabhingigen
Archivzugriff.
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Leistungsbeschreibung
d.velop documents

Im Eingangskanal erfasst d.velop documents Dokumente und Dokumentenstapel automatisch via Scan und E-Mail. Im zwei-
ten Schritt werden sie mit Hilfe Kiinstlicher Intelligenz klassifiziert, an die zustandigen Ansprechpartner verteilt oder archi-

viert.

Die digitale Dokumentenarchivie-
rung erfiillt nicht nur alle geltenden
Compliance-Anforderungen, sondern
legt gleichzeitig die Basis fiir weiter-
gehende, transparente Geschiftspro-
zesse. Schliefilich lassen sich digitale
Workflows nur mit permanent und
zentral verfiigharen Informationen
effizient gestalten. Eine 30-Tage-Test-
version von d.velop documents ohne
automatische Vertragsverlangerung
oder weitere Verpflichtungen ist kos-
tenfrei tiber die Webseite von d.velop
verfligbar.

ELO ECM Suite integriert

sich eng in Microsoft Teams

Mit der Version 21 der ELO ECM
Suite hat der Hersteller ELO Digital
Office im Sommer 2021 einen Stra-
tegiewechsel vollzogen. Seither bie-
ten die Stuttgarter die Suite in Form
themenbezogener Feature-Releases
sowie als alle zwei Jahre erhiltliches
Long-Term-Support-Release an.
Ziel des Umbaus war es, die ECM-
Software flexibler auszurichten und
zudem verstarkt auf individuelle An-
forderungen in den Unternehmen

einzugehen. Neue Features konnen
die Kunden laut Anbieter nun jeder-
zeit in einer Entwicklungsumgebung
testen.

Die erste Erweiterung ging Anfang
Dezember des vergangenen Jahres
an den Start: der EL.O BOT for Micro-
soft Teams. Bereits in der vorherigen
Version konnten Anwender iiber den
Button ,In Microsoft Teams teilen‘ auf
Dokumente im ELO System zugreifen
und diese in einem Teams-Channel
teilen. Mit dem Bot geht der ECM-
Hersteller einen Schritt weiter: Nun
konnen die Nutzer innerhalb eines
Teams-Chats Dokumente suchen, die
im ELO-System abgelegt sind.

Laut Hersteller ldsst sich die ELO
ECM Suite modular erweitern: Fiir
eine intelligente Analyse und die au-
tomatisierte Verarbeitung eingehen-
der Dokumente eigne sich der EL.O
DocXtractor. Dieser Erfassungsas-
sistent extrahiert Informationen wie
etwa Rechnungsposten, gleicht diese
mit einer betriebswirtschaftlichen Lo-
sung (Enterprise Resource Planning/
ERP) ab und priift sie mit Kiinstlicher
Intelligenz auf Korrektheit. So gelan-
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gen Rechnungen automatisch in den
Freigabezyklus und konnen mit einer
digitalen Rechnungsmanagement-
Software weiterverarbeitet werden.

Das Modul ELO for DATEV ver-
zahnt die Dokumentenmanagement-
Suite eng mit der DATEV Software fiir
das Rechnungswesen. Mit wenigen
Klicks lassen sich so Belege in der +
archivieren, ein Freigabe-Workflow
starten und die Belege im Anschluss
an DATEYV iibergeben.

Ein serverseitiges E-Mail-Ma-
nagement fiir Microsoft 365 und Mi-
crosoft Exchange steuert das Modul
ELO XC. Damit werden Postfacher
entlastet und E-Mails automatisch
rechtskonform in der Dokumenten-
management-Suite abgelegt. Die in
E-Mail-Nachrichten und Anhédngen
enthaltenen Informationen lassen
sich in nachgelagerten Unterneh-
mensprozessen nutzen.

Funktional erweitern ldsst sich die
Suite dariiber hinaus mit den vorkon-
figurierten ELO Business Solutions.
Verfiigbar sind bisher die Fachlosun-
gen fiir das Rechnungs-, Vertrags-,
Wissens-, Weiterbildungs-, Bewer-

www.isreport.de
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ELO for
Mobile Devices

K
ELO Client

DocXtractor

ELOxC
E-Mail-Impart

ERP

SN’ R

ELO Workflows

ELO Ablage

Business Solutions

0 Invol

0 HR Personnel File
2 ELO HR Recruiting

und weitere
ELO Lésungen

—8

Daten verifizieren

\ ’ HR-Systeme

Seit derVersion 2| bietet ELO Digital Office die ELO ECM Suite in Form themen-
bezogener Feature-Releases sowie als alle zwei Jahre erhiltliches Long-Term-

Support-Release an.

ber-, Sitzungs- sowie Besucherma-
nagement.

Spezialmodule erweitern das
ELO-Dokumentenmanagement
Value added Reseller liefern ihren
Kunden Mehrwerte, indem sie Stan-
dardlosungen technisch und funktio-
nal erweitern. So auch das Unterneh-
men id-netsolutions Digital Solutions,
das sich im Umfeld von ELO des Stutt-
garter Herstellers ELO Digital Office
GmbH einen Namen gemacht hat.
ELO bietet Business-Solutions an,
welche die hauseigene Applikation
fiir Enterprise Content Management
erginzen. Beispielsweise Module fiir
Besucherverwaltung, Rechnungsver-
arbeitung, Vertragsmanagement, Hu-
man Resources und Recruiting, Wis-
sensmanagement und E-Learning.
id-netsolutions Digital Solutions hat
sich auf eigenentwickelte Business-
Solutions spezialisiert, die das Ange-
bot von ELO funktional erweitern.
So bietet etwa der Business Solution
DocumentFiler von id-netsolutions
Digital Solutions eine vom Anwender
konfigurierbare Losung fiir das Anrei-
chern der Dokumente mit Metadaten
aus unternehmenseigenen Daten-
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banken. Der Business Solution Docu-
mentFiler verarbeitet ausschliefllich
Dokumente, die bereits in ELO vor-
handen sind. Den Import von Doku-
menten in das ELO-System steuert
der Business Solution Filelmporter
von id-netsolutions Digital Solutions.
Mit der Losung Business Solution

Fuhrparkmanagement €
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> [P Karten
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Fahrzeug

Structures von id-netsolutions Digital
Solutions lassen sich komplexe Ord-
ner-Strukturen mit unterschiedlichen
Objekttypen, Sortierreihenfolgen und
Zugriffsrechten anlegen. Zum Bei-
spiel eine Fahrzeug-Akte.

Geht es um den Business-Nutzen
dieser Erweiterungen, verweist id-
netsolutions Digital Solutions auf
zwei Beispiele: Im ersten Fall werden
mittels Business Solution FileImpor-
ter Projekt-Unterlagen aus dem Dat-
eisystem ins ELO-System importiert.
Dort werden die Dokumente iiber
den Business Solution DocumentFi-
ler mit zusétzlichen Informationen
aus Projekt- und Kundendatenbanken
angereichert und zu Projekt-Akten
gebiindelt. Intelligent vorkonfiguriert
lauft eine derartige Kombination fast
vollautomatisch ab. Das zweite Bei-
spiel betrifft die Personalabteilung:
Dort werden Lohn-und Gehaltsab-
rechnungen iiber den Business So-
lution FileImporter ins ELO-System
kopiert, iiber den Business Solution
DocumentFiler um Metadaten aus
dem Personalinformationssystem
angereichert und schlief3lich in eine
strukturierte Personalakte einsor-
tiert.

[SE-ID 1021] - [JE] - Skoda Octavia
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Mit der L6sung Business Solution Structures von id-netsolutions Digital Solutions
lassen sich komplexe Ordner-Strukturen mit unterschiedlichen Objekttypen,
Sortierreihenfolgen und Zugriffsrechten anlegen. Zum Beispiel die hier gezeigte

Fahrzeug-Akte.
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Die aufeinander abgestimmten ergéin-
zenden Losungen von id-netsolutions
Digital Solutions haben inzwischen
selbst Suite-Charakter erlangt. Durch
die Abtrennung von der Standardlo-
sung lassen sich die Erweiterungen
ohne groBlen Aufwand pflegen. Nach
einem Update der ELO-Kernlésung
profitieren sie sofort von den hinzu-
gekommenen Funktionen.

Ein Cloud Archiv von xSuite
bringt Daten ins Home Office
,Unsere Kunden haben die Wahl, ob
sie ihr Archiv im hauseigenen Re-
chenzentrum oder in der Cloud im-
plementieren®, berichtet Matthias
Lemenkiihler, CEO der xSuite Group,
die sich auch Archivierung und Rech-
nungsverarbeitung spezialisiert hat.
Eine durchgédngige Digitalisierung
funktioniert nach Einschidtzung von
Lemenkiihler nur unter Einbezug der
Cloud. Die meisten Kunden der xSu-
ite Group beherzigen diesen Rat und
nutzen hybride Szenarien.

Auch in der Archivierung setzt
der Softwareherstelle auf die Hybrid
Cloud. Das Cloud-Archiv xSuite Ar-

# xSuite

Archiv %

Kategorien

Prism Limited (88)

Hettobstrag: 263

DEO1

Name:

Land: Deutschiand

Rechnungsdatum: 120

chive Helix lédsst sich iibe eine Pro-
grammschnittstelle mit On-Premises-
Systemen verbinden. So kénnen die
Kunden lokal installierte Workflowlo-
sungen des Herstellers um Archiv-
funktionen aus der Cloud ergédnzen.
Ein Cloud-basiertes Archivsystem soll
Unternehmen dabei unterstiitzen,
ihre ansteigenden Datenvolumina
und die zunehmende Digitalisierung
zu bewiltigen. Aullerdem werden
damit alle Datenschutzvorschriften
erfallt.

Angesichts des Homeoffice-Trends
diirfte ein Archiv in der Cloud fiir
viele Unternehmen das Mittel der
Wahl sein, um einer hohen Anzahl
an Beschiftigten an verteilten Stand-
orten einen sicheren Zugriff auf
Dokumente zu gewidhren. Das Ar-
chiv ldsst sich von tiberall her tiber
beliebige Endgerite nutzen. Hohe
Performance und Sicherheit, einge-
sparte IT-Ressourcen vor Ort sowie
das automatische Einspielen techni-
scher Updates sind die anerkannten
Vorteile der Cloud. Sie gelten glei-
chermalien beim Thema Archiv. Was
die Bedienungsfreundlichkeit angeht,

K { Seite 1jven1 > »

Cuttornar i 9015176

prism &

Hambu, 1291 2028

hat sich xSuite an den Standards ihrer
On-Premises-Losung orientiert: Dank
Volltextindexierung sind Dokumente
schnell auffindbar, ein Webclient zeigt
Treffer per Preview und Highlighting
an. Gehostet wird das Archiv in einem
deutschen, ISO-zertifizierten Rechen-
zentrum, den Betrieb iibernimmt der
Hersteller.

Die On-Premises-Variante der
Ahrensburger heifit xSuite Archive
Prism. Es handelt sich dabei um ein
Belegarchiv fiir SAP-Systeme, das
dank der Schnittstellen SAP Archive-
Link und SAP ILM eine sichere Arbeit
mit Dokumenten direkt aus SAP her-
aus erlaubt. Dariiber hinaus lasst sich
xSuite Archive Prism auch mit ERP-
Systemen von anderen Herstellern
verwenden. Die Archivlésung steht
als Web-Service bereit und arbeitet
mit beliebigen Eingangsszenarien
und -formaten, der Recherche-Client
basiert auf dem Framework SAP-UI5.
Eine schnelle NoSQL-Datenbank
sorgt fiir hohe Performance. Die Zu-
griffe laufen iiber einen Web-Client,
iiber den das Archiv auch administ-
riert wird. if

A Frank Reich
Erumemena s

mer-0: 3000152176 Hamiurg

1D 3000152176 Hamb,

21 Dekumenttyp: |ece

0 3000152176 Hamburg

gr-1D: 3000152176 Harmburg

Dank Volltextindexierung lassen sich Dokumente in den Archiviésungen xSuite Archive Helix und xSuite Archive Prism
schnell auffinden. Ein Webclient zeigt die Treffer per Preview und Highlighting an.
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: G ing Group GmbH

”.,i J

sEall ™ L

Home-Office-Gebot 6ffnet Potenziale

Gewachsene Sensibilitat firs digitale Biiro

Neuland in mehrfacher Hinsicht: Die Pandemie hat zu vielen Erfahrungen und Er-
kenntnissen gefiihrt. Es ist zu kollateralen Schiden gekommen, aber auch zu Gewin-
nen. Das gilt insbesondere fiir Digitalisierungsprojekte, die aus der Not heraus mehr

in den Fokus riicken.
DIE CORONA-Arbeitsschutzver-

ordnung hat grundsétzlich alle Ar-
beitgeber zum Angebot von Home-
office verpflichtet — iiberall, sofern
nicht zwingende betriebliche Griinde
entgegenstehen. Dies hat die Be-
triebe brancheniibergreifend und ge-
fiihlt von einem Tag auf den anderen
wachgeriittelt, ihre althergebrachten
Prédsenz-Arbeitsmodelle auf den Priif-
stand zu stellen.

Wer digital handeln will, muss
digital denken

Schnell wurde dabei klar: Wenn die
Kommunikationswege schollenge-
bunden sind, reicht die Ausstattung
mit geeigneter Hardware nicht aus,
um ortsunabhéngig arbeiten zu kon-
nen. Die Post und zu bearbeitende
Akten ndmlich bildlich gesprochen

www.isreport.de

zwischen den Abteilungen per Schub-
karre zu verteilen und einzusammeln,
kann in Remote-Szenarien nicht funk-
tionieren.

Davon wissen all jene leidvoll zu
berichten, die in den ersten Wochen
nach Ausbruch der Pandemie ihre

dringlichsten Dokumente flugs ge-
scannt und per E-Mail intern verteilt
haben, um den Geschiftsbetrieb auf-
rechtzuerhalten. Dabei waren selbst-
verstdndlich auch die Vorgaben der
Datenschutz-Grundverordnung (DS-
GVO) umzusetzen, die in Pandemie-
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zeiten keineswegs auller Kraft gesetzt
wurden. Das bedeutete eine zusétzli-
che Herausforderung gerade fiir die
Unternehmen, die sich damit bis da-
hin noch nicht intensiv beschiftigen
mussten.

Dreh- und Angelpunkt fiir
Dokumenten-Workflow

Gerade in diesen Zeiten waren pa-
pierlose Konzepte und Workflows
gefragt, die das medienbruchfreie
Bereitstellen, Ablegen und Wieder-
auffinden von Dokumenten handeln
— in Einklang mit der Compliance,
zuverlassig und prézise. Die digitale
Poststelle erfiillt genau diese Anfor-
derungen. Das zeigen die Beispiele
jener Unternehmen, die sich friih-
zeitig von der klassischen Poststelle
zugunsten eines modernen und effi-
zienten Dokumenten-Managements
losgelost haben.

Auf Homeoffice-Arbeit im gro-
Beren Stil umzustellen, um aus der
Ferne oder auch hybrid arbeiten zu
konnen, stellte fiir sie keine grof3ere
Herausforderung mehr dar. Schliel3-
lich wurde bereits alles dafiir getan,
die ein- und ausgehende Korrespon-
denz, Rechnungen und Belege sowie
Papierformulare aller Art kontinuier-
lich digitalisiert und indexiert in den
geordneten Umlauf zu bringen. Das
reibungslose Funktionieren von Rou-
tineabldufen bedurfte keinerlei loka-

N
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5
£
v}
8
G
2
L

Nils Gehring,
Gehring Group GmbH

ler Strukturen mehr,
gleichzeitig wurden
die Prozesse effizien-
ter und sicherer.

Die digitale
Poststelle als
Dienstleistung

Das Einrichten und
der Betrieb einer
digitalen Poststelle
erfordert Know-how
und Erfahrung, die
in den meisten Un-
ternehmen nicht vor-
handen sind. Genau

Abholung, Anlieferung oder
direkte Umleitung der Post

DIGITALE POSTSTELLE

Schematischer Ablauf

UNTERNEHMEN/KUNDE
POSTEINGANG

[ FRUHES SCANNEN | SPATES SCANNEN

oder
(Sach-) Bearbeitung der
Post beim Kunden
VERBRINGEN DER POST
INS SCAN-CENTER

!

SCAN-CENTER DER GEHRING GROUP

VERARBEITUNG DER POST

+ Vorbereiten (Entklammern, Entheften usw.) und Trennen der Vorgange

+ Scannen und Qualititskontrolle (Lesbarkeit, Ausrichtung etc.)

in diesem Themen-
feld bieten Spezialis-
ten ihre modularen
Dienstleistungen fiir
Organisationen aller
Branchen und Gro-
Benordnungen an.
Diese beinhalten weit
uber blofes Scannen
hinaus das automati-
sierte Indexieren und
stimmige Verteilen
aller Dokumente in
effiziente Workflows.
Alle relevanten In-
formationen gelangen so schnell zur
richtigen Person, um dort bearbeitet
zu werden.

Zu den tibernommenen Aufgaben-
gebieten als externe digitale Post-
stelle gehort das Scannen der bereit-
gestellten Unterlagen beispielsweise
mit einem selbstentwickelten Scan-
Client. Dieser schliel3t eine OCR (Op-
tical Character Recognition)-Voll-
texterkennung und automatisierte
Indexierung ein; lediglich etwaige
Kléarféalle erfordern nachtréaglich eine
héandische Verschlagwortung. Im An-
schluss erfolgt das Ubertragen der
indexierten Post ins Enterprise-Con-
tent-Management (ECM)-System und
damit einhergehend in die Workflows
der Postbearbeitung; grundsétzlich ist
aber auch eine Ubergabe an jedes be-
liebige fiihrende Kundensystem mog-
lich. Anschlie3en kann sich je nach
Archivierungswiirdigkeit der Origi-

Isreport 1/2022
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+ Volltexterkennung der Belege (OCR) und Auslesen der wesentlichen Daten per
Formularkennung oder manueller Erfassung (wenn Auslesen nicht méglich)
+ Aufbereitung der Dateien mit Index-Informationen

DATENUBERMITTLUNG OPTIONAL

z.B. per SFTR,VPN usw. » Einlagerung
* Vernichtung

+ Riicklieferung
UNTERNEHMEN/KUNDE

der Poststiicke
IMPORT UND VERARBEITUNG
IM KUNDENSYSTEM

Daten stehen den jeweiligen Mitarbeitern

zugeordnet zur Verfligung - Sachbearbeitung

im Parallelzugriff méglich

nale eine Langzeitaufbewahrung im
ausgelagerten Hochsicherheitsarchiv
oder ihre fachgerechte Vernichtung
und Entsorgung.

Angebote wie diese lassen sich
wahlweise komplett oder in Teilen
und ergidnzt um skalierbare Eigen-
leistungen abrufen. Auf Wunsch kon-
nen sie auch beim Kunden vor Ort
umgesetzt werden; hierfiir bringt der
Dienstleister das technische Equip-
ment und erfahrene Mitarbeiter in
die Projekte ein. Bei der erbrachten
Leistung kann es sich je nach Bedarf
aber auch lediglich um das Bereitstel-
len von Soft- und/oder Hardware oder
das Schulen von eigenen Mitarbeitern
handeln. Ob extern oder inhouse:
Samtliche Verarbeitungsschritte soll-
ten sich dabei unter strikter Beach-
tung der Vorgaben der DSGVO und
der nationalen Datenschutzgesetze
vollziehen. Gehring/we

www.isreport.de
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Wie Kiinstliche Intelligenz die Rech-
nungsverarbeitung weiter automatisiert

WIE DER BEGRIFF ,Kiinstliche
Intelligenz“ zu definieren ist und ob es
eine finale Definition tiberhaupt geben
kann, dariiber wird in Informations-
technologie, Neurowissenschaft, Phi-
losophie und Linguistik derzeit noch
kontrovers diskutiert. Einer gingigen
Auffassung folgend, wird von Kiinst-
licher Intelligenz dann gesprochen,
wenn eine Maschine Dinge verrichten
kann, fiir die ein Mensch Intelligenz
benotigt. Dies gilt jedoch gemeinhin
bereits als ,,starke KI“ — im Gegensatz
zur schwachen Auspriagung. Bei der
starken KI denkt die Maschine mit und
handelt eigeninitiativ, was aber bislang
vornehmlich Science-Fiction ist. Die
schwache Kiinstliche Intelligenz findet
hingegen schon vielfach Anwendung
im Alltag. Darunter versteht man le-
diglich, dass einzelne menschliche
Fédhigkeiten auf Maschinen iibertra-
gen werden, etwa das Erkennen von
Texten und Bildern, Spracherkennung
etc. Die technische Entwicklung in die-
sen Bereichen schreitet in den letzten
Jahren rasant voran. In Bezug auf den
Einsatz in der Rechnungsverarbeitung
und anderen betriebswirtschaftlichen
Prozessen wird im Folgenden vom Be-
griff der schwachen KI ausgegangen.

Im Prinzip sind es verschiedene
Teilbereiche unterschiedlicher Tech-
nologien, die unter dem Oberbegriff
KI subsummiert werden. Zu ihnen
gehoren Machine Learning (und
seine Weiterentwicklung Deep Lear-
ning), neuronale Netze und Natural
Language Processing. In der Praxis
wird mit dem Begriff KI heute jedoch
oft nur eine dieser Unterformen asso-
ziiert, das Machine Learning. Darun-
ter versteht man Algorithmen, die auf
Grundlage von Erfahrungen eigen-
stindig aus Informationen und Daten
lernen konnen.

Computer sind aufgrund ihrer mitt-
lerweile gewaltigen Rechenkapazita-
ten in der Lage, sehr grofie Datenmen-
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gen in kiirzester Zeit zu durchsuchen.
Darin machen sie dann Muster aus-
findig, die ein Mensch so schnell nicht
erkennt. Ausgehend von diesen Er-
fahrungen ist das System in der Lage,
Ergebnisse zu verbessern und Losun-
gen zu generie Mensch kann es Daten
intelligent miteinander verkniipfen,
Zusammenhinge erfassen und Vor-
hersagen mit einer bestimmten Wahr-
scheinlichkeit treffen.

Kiinstliche Intelligenz ist in der
Praxis angekommen
Neuentwicklungen im Bereich Deep
Learning als Weiterentwicklung trei-
ben diesen Trend voran. Hierbei wer-
den dann weniger Daten bendtigt, um
ein gleich gutes Suchergebnis zu schaf-
fen. ,Few shot learning®“ und ,, Transfer
learning® sind Ausprdgungen in die-
sem Umfeld. Auch die Toolsets werden
sich verbessern; man benoétigt also we-
niger Fahigkeiten fiir die Nutzung von
Software, die solche KI-Algorithmen
nutzt. Da zugleich die Kosten fiir derar-
tige Technologien weiter sinken, wird
die Akzeptanz von KI fiir den Einsatz in
verschiedensten praktischen Anwen-
dungsfeldern noch weiter steigen.
Durch die fortschreitende Digitali-
sierung ist das Thema in den vergan-
genen Jahren den Versuchslaboren
entwachsen. Mittlerweile finden sich

vielseitige Anwendungsgebiete im Ge-
schiftsleben ebenso wie im privaten
Umfeld, etwa im Bereich von Chat-
bots, bei Kaufempfehlungen im On-
line-Handel oder fiir Risikoanalysen
zum Schutz vor Betrugsversuchen.
Gleichzeitig eroffnet sich durch den
Einsatz von KI fiir Unternehmen eine
Moglichkeit, Geschiftsprozesse wie z.
B. die Rechnungsverarbeitung effizi-
enter zu steuern und fehlerminimiert
ablaufen zu lassen.

Rechnungsbearbeitung ohne
Automatisierung: Erfassung ist die
Achillesferse
Das Potenzial, KI fiir eine automa-
tisierte Rechnungsverarbeitung zu
nutzen, ist grol}. Bei einem analogen
Prozess waren das Erfassen und Vali-
dieren eingehender Rechnungen, die
Ubertragung von Rechnungsdaten in
das ERP-System sowie die Weiterlei-
tung der Rechnungsdokumente in
einen Freigabeprozess noch weitge-
hend manuelle Téatigkeiten. Beson-
ders bei hohen Belegvolumina treten
die negativen Begleiterscheinungen
dieser ,Handarbeit“ zutage: Durch ih-
ren monotonen Charakter ist sie zeit-
raubend und fehleranfillig. Verloren
gegangene oder fehlende Papierrech-
nungen, lange Bearbeitungszeiten und
dadurch Verlust von Skonti und Rabat-
ten sind typische Effekte, wenn ohne
Automatisierung gearbeitet wird.

Der Einsatz einer Software fiir au-
tomatisierte Rechnungserfassung mi-
nimiert hier Fehler und beschleunigt

Beispiel Kontierungsvorschlag mit einer ermittelten Wahrscheinlichkeit
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xSuite Invoice Forecast v

*Suite Invoice Forecast

BuKr.: DEO1 / Lieferant: 1000100209
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Prognose fiir den durchschnittlichen Rechnungsbetrag und Rechnungsanzahl fiir das kommende Jahr

die Abldufe. KI-Komponenten fithren
zugleich zu einem Zugewinn an Effi-
zienz, und zwar je groBer, desto hoher
das Belegvolumen. Die Software er-
leichtert die Dateneingabe und macht
eine manuelle Bearbeitung von Papi-
errechnungen tiberfliissig. Diese wer-
den digitalisiert, die darin enthaltenen
Daten mittels zentraler Extraktion
ausgelesen und anschlieBend zur Va-
lidierung zur Verfiigung gestellt.

Bei der Extraktion war es bisher
iiblich, dass vorab definierte Temp-
lates festlegen, an welcher Stelle des
Dokuments bestimmte Daten erfasst
werden. Eine Rechnungsnummer
wird etwa im Bereich der Kopfdaten
erwartet, Positionsdaten im mittleren
Bereich, Angaben zum Kreditor fin-
den sich wiederum in der Absender-
adresse eines Beleges sowie innerhalb
der Fulizeile mit Daten zur Kontover-
bindung, USt-ID oder Steuernummer.
Regelbasiert ldsst sich eine Rech-
nungsnummer identifizieren (sobald
sie einer bestimmten Zeichenfolge
entspricht) oder ein Falligkeitsdatum
(tiber einen Anker ,fallig am®).

Sobald sich solche Regeln fiir Kre-
ditoren, Rechnungsnummern etc. dn-
dern, miissen sie in der Konfiguration

Rechnungen
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der Software angepasst werden. An
dieser Stelle lidsst sich nun Kiinstli-
che Intelligenz einsetzen, sodass man
solche Anpassungen nicht mehr von
Hand vornehmen muss. KI geht dabei
nach dem erlauterten Grundprinzip
vor, dem Lernen aus Mustern von Da-
ten. Je hoher also die bereitgestellte
Datenmenge ist — in diesem Falle das
Rechnungsvolumen - desto mehr In-
formationen verleibt sich das System
ein. In der Folge vermag es durch er-
kannte Muster neu eintreffende Rech-
nungen schneller und genauer aus-
zulesen. Das Training reicht von der
Dokumententrennung iiber die Beleg-
lesung und Lieferantenerkennung bis
hin zur Auslesung einzelner Feldin-
halte. So konnte die KI einem Debi-
toren automatisch und auf Basis von
Mustern eine Zahlungserinnerung
schicken. Oder sie gibt dem Sachbear-
beiter den Hinweis, einen bestimmten
Teil der Rechnung zu tiberpriifen, weil
dort mit gewisser Wahrscheinlichkeit
ein Erkennungsfehler aufgetreten ist.

Von der Felderkennung bis zur
Dokumententrennung

Um aus wiederkehrenden Belegen
Informationen fiir die automatisierte
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Rechnungserfassung zu erkennen,
erstellt eine Rechnungsverarbeitungs-
Software mit kiinstlicher Intelligenz
selbststindig Templates, auf die sie
in der Folge zuriickgreift. Die KI lernt
dabei kontinuierlich durch Anderun-
gen, die in der Validierung vorgenom-
men werden und passt das Template
fortwihrend an. Andert zum Beispiel
ein Kreditor sein Rechnungslayout,
erkennt die Software die Anderungen
und passt das Template wiederum au-
tomatisch an. Benotigt die Sachbear-
beitung zusitzliche Felder fiir einen
Beleg, so konnen die Merkmale zu den
Daten durch die/den Bearbeiter*in an-
gelegt werden. Die Software erkennt
dann zukiinftig das neue Feld und er-
géanzt es in dem Template.
Rechnungen konnen auf unter-
schiedliche Art im Unternehmen
eingehen: digital per E-Mail, iiber ein
Portal oder auf dem klassischen Post-
weg per Papier. Einseitig oder bis zu
mehreren 100 Seiten umfassend. Al-
les, was in Papierform eintrifft, gilt es
zundchst zu digitalisieren. Hier exis-
tieren zwei Ansitze, um Belege (die
i.d.R. unterschiedlich viele Seiten um-
fassen) voneinander zu trennen. Beim
ersten erhilt jeder Beleg vor dem Ein-
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Prognose fiir die zu erwartenden Gesamtrechnungsbetrage

scannen einen Barcode-Aufkleber. Die
Erfassungssoftware erkennt daran die
erste Seite einer Rechnung und fiihrt
die Dokumententrennung durch.

Beim zweiten Ansatz werden die
Belege erst nach ihrer Digitalisierung
manuell getrennt. Auch hier kann
Kiinstliche Intelligenz unterstiitzen,
indem sie Unterschiede zwischen
neuen Belegen anhand abweichen-
der Layouts, Seitenzahlen und Da-
tenfelder selbststindig identifiziert.
Im Zuge einer Validierung kann an-
schliefend manuell noch korrigiert
werden. Aus diesen Anderungen wie-
derum lernt die Softwarelosung, zieht
die Trainingseffekte fiir zukiinftige
Erkennungen heran und leitet daraus
weitere Regeln ab.

Kritische Fragen

KI hat innerhalb der vergangenen
zehn Jahre gewaltige Entwicklungs-
spriinge vollzogen. Vielfiltige prak-
tische Anwendungsgebiete wurden
erschlossen und das Potenzial ist
noch ldngst nicht erschopft. Giins-
tige Rechenkapazititen und eine
hinreichend groBle Anzahl digitaler
Datensitze befeuern den Einsatz von
Machine und Deep Learning. Die

www.isreport.de

Softwareindustrie entwickelt ihre Pro-
dukte permanent weiter und versetzt
sie durch die Integration von Kl in die
Lage, Herausforderungen in der heu-
tigen Geschiftswelt intelligent und
selbststindig umzusetzen.

Im Fokus steht dabei stets, Be-
schiftigte zu entlasten, damit sie sich
besser auf ihre Kernaufgaben und
-prozesse konzentrieren konnen. Bei
aller Begeisterung iiber das weiterhin
grofle Potenzial von KI in der Praxis
darf eine kritische Auseinanderset-
zung mit dem Thema jedoch nicht
ausbleiben. Zurecht gibt es durchaus
ethische Bedenken. Was geschihe
etwa, wenn man Maschinen die Ent-
scheidungsvollmacht iiber Fragen
zum Schutz der Privatsphire oder
der menschlichen Selbstbestimmung
uberlieBe? Niemand darf heute er-
warten, dass eine kiinstlich geschaf-
fene Intelligenz echte Verantwortung
ubernehmen kann.

Es gibt noch keine starke KI, die in
der Lage ist, flexibel und eigeninitiativ
zu handeln und umfassend zu denken.
Alle derzeit eingesetzten Technolo-
gien folgen lediglich der schwachen
Ausprigung. KI arbeitet demnach klar
definierte Teilaufgaben nach syntak-
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tischen Mustern ab, und dies in einer
vom Menschen nicht erreichbaren
Geschwindigkeit und Prézision. Kurz
gesagt: Eine KI-Anwendung kann nur
das tun, wozu sie entwickelt wurde.
Sie ist ein Werkzeug und kann nicht
mitdenken. Aus diesem Grund ist bei
ihrem Einsatz einiges zu beachten:

® Rechtliche und ethische Aspekte:
Wer ist verantwortlich, wenn die KI
eine Fehlentscheidung trifft? Zum
Beispiel im Falle von Unfillen beim
autonomen Fahren?

® Gefahr der Voreingenommenbheit: KI
lernt aus den Daten, die sie erhailt,
hinterfragt diese aber nicht. Wenn
die Lernmenge eine Auspriagung in
eine bestimmte Richtung aufweist,
ubernimmt die KI diese. Das kann
beispielsweise zu Diskriminierung
fiihren, wenn KI bei Recruiting-Pro-
zessen eingesetzt wird und die Lern-
menge nicht gewichtet ist.

® Nachvollziehbarkeit und Vertrauen:
KI leitet aus der Lernmenge selbst
die Entscheidungskriterien ab.
Damit sind KIAnwendungen eine
Blackbox: Es ist fiir den Anwen-
denden nicht transparent nachvoll-
ziehbar, warum eine Entscheidung
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so oder so getroffen wurde. Eine
Losung fiir dieses Vertrauenspro-
blem wiére, dass die Anwendung
nur Vorschldge unterbreitet und die
Entscheidung damit weiterhin beim
Anwendenden liegt. Man spricht
hier auch von algorithmen-basie-
renden Entscheidungen, welche die
Selbstbestimmung des Menschen
nicht einschridnken - im Gegensatz
zu algorithmen-getriebenen bzw.
-determinierten Entscheidungen,
bei denen die Autonomie mehr und
mehr an das System tibergeht.

* Komplexitit vs. Einfachheit: Indem
Kiinstliche Intelligenz sich selbst
Entscheidungskriterien ableitet,
ist sie pradestiniert fiir den Einsatz
bei komplexen Zusammenhéngen,
das heift, wenn sich Entscheidun-
gen nicht anhand einfacher Wenn-
Dann-Regeln treffen lassen. Im
Umkehrschluss kann ein festes Re-
gelwerk aber die wesentlich effizien-
tere Losung fiir einfache Fragestel-
lungen sein. Das gilt es abzuwégen.

Nicht jeder Geschiftsprozess
eignet sich

Fiir die Automatisierung von Ge-
schiftsprozessen ist Kiinstliche In-
telligenz keine Allzweckwaffe; auch
hier gibt es gute und weniger gute
Anwendungsbeispiele. Wenn KI ein
Hammer ist, heil3t das nicht, dass je-
der Geschiftsprozess zwingend ein
Nagel wiire.

Auch bei der Eingangsrechnungs-
verarbeitung lassen sich mehr oder
weniger geeignete Einsatzszenarien
von KI darstellen. Zum Beispiel bei
der Feststellung der Belegart: Die Ent-
scheidung, ob es sich um eine FI- oder
MM-Rechnung handelt, lisst sich auf
eine einzelne Ja-/ Nein-Frage herun-
terbrechen: ,Ist eine Bestellnummer
auf der Rechnung vorhanden?“ Diese
Aufgabe ist damit perfekt fiir ein fest
hinterlegtes Regelwerk geeignet, KI
an dieser Stelle einzusetzen wéire un-
sinnig.

Ein anderes Beispiel ist die Bearbei-
terfindung: In Unternehmen mit iiber
viele Jahre gewachsenen Strukturen

und weniger gut dokumentierten Pro-
zessen und Verantwortlichkeiten ist es
relativ aufwéndig, im System zu hin-
terlegen, welcher Mitarbeitende un-
ter welchen Bedingungen fiir welche
Belege und Arbeitsschritte zustdndig
ist. Hier konnte Kiinstliche Intelligenz
Aufwand einsparen. Eine Alterna-
tive wiire es, die Entscheidungslogik
manuell zu hinterlegen. Gerade das
Thema der Bearbeiterfindung hat
in Bezug auf die Rechnungsfreigabe
auch rechtliche Aspekte. Diese kon-
nen in hinterlegten Regelwerken
klar definiert und abgeleitet werden.
Eine KI kann hier nicht immer eine
100%ige Sicherheit bieten. Daher gilt
es abzuwigen, ob hier eine Vollauto-
matisierung durch KI-Algorithmen
moglich ist.

Geht es an die Beleglesung, so sind
die Inhalte einer eingehenden Rech-
nung durch gesetzliche Regelungen
weitgehend vorgegeben — das Layout
aber nicht. Auch wenn die Unter-
schiede nur Nuancen sind, gibt es na-
hezu unendlich viele Variationen, wie
eine Rechnung aussehen kann. Fiir
hunderte oder tausende Lieferanten
héandisch ein Training fiir das System
durchzufiihren, wo genau welche In-
formationen zu finden sind, ist nicht
effizient. Hier ist KI eine sehr sinnvolle
Unterstiitzung.

Alle Regeln fiir die Kon-
tierung von Rechnungen im
Vorfeld zu spezifizieren, ist
recht aufwindig. Zumeist
lassen sich alle Félle vorab
aber auch gar nicht beriick-
sichtigen. Hier ist eine durch
das System generierte Vor-
schlagsliste niitzlich. Diese
kann auf KI basieren oder
einfach die Historie der letz-
ten Kontierungen anzeigen,
beides ist hilfreich. Kommt KI
zum Einsatz, muss man wis-
sen, welche Informationen
fiir die Findung der richtigen
Kontierung benétigt werden.
So sind wiederkehrende Ele-
mente wie Sachkonto oder
Kostenstelle besser zur Au-
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Dina Haack, Head of Marketing, xSuite Group GmbH
Dina Haack ist seit mehr als 10 Jahren in der B2B-
Softwarebranche zu Hause. Bei der weltweit titigen
xSuite Group aus Ahrensburg verantwortet sie das
Marketing. Thematisch befasst sie sich im Schwer-
punkt mit SAP-integrierten Geschiftsprozessen so-
wie den zukunftsweisenden E-Rechnungen. Den Weg
in die Cloud hat sie dabei schon lingst gefunden.
https://de.linkedin.com/in/dinahaack
https://www.xing.com/profile/Dina_Haack

tomatisierung geeignet als z. B. eher
einmalige oder temporire Objekte
wie SD-Auftrdge oder Projekte.

Fazit: K| gezielt und nutzenorien-
tiert einsetzen

In der Rechnungsverarbeitung als
klassischem unternehmerischen Ge-
schiftsprozess hat Kiinstliche Intel-
ligenz enormes Potenzial, fiir noch
mehr Effizienz zu sorgen — wenn sie
an den richtigen Stellen eingesetzt
wird. So ist stets zu beachten, wel-
che Informationen aus welchen Sys-
temen notwendig sind, um Prozesse
durch KI zu automatisieren. Oft rei-
chen hier die historischen Daten der
ERP-Systeme nicht aus, sondern es
werden zahlreiche weitere Informa-
tionen bendétigt, welche nicht immer
in geeigneter digitaler Form vorlie-
gen. Wer solche Einschriankungen
in die KI-Einsatzplanung einbezieht,
verfiigt tiber ein tiberaus niitzliches
Werkzeug, um Abldufe weiter zu
vereinfachen und zu automatisieren.
Damit hat KI das Potenzial, die Auto-
matisierung von dokumentenbasier-
ten Prozessen auf die nichste Stufe zu
heben. D. Haack/we

Weitere Informationen:
WwWww.xsuite.com

Die Autorin
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Insight Engines straffen die Angebotserstellung

Hoher Wettbewerbsdruck, gestiegene Kundenanspriiche und umfangreiche
Portfolios: das Management von Ausschreibungen hat sich stark gewandelt. Mit
den passenden Technologien entsteht das Angebot schneller.

MASSARBEIT: Individuelle kun-
denorientierte Angebote sowie das
detaillierte Beantworten von Aus-
schreibungen sind wichtige Erfolgs-
faktoren fiir die Wirtschaftlichkeit
eines Unternehmens. Das steigende
Qualitatsbewusstsein und die wach-
sende Preissensibilitit von poten-
ziellen Kunden machen zunehmend
mehr Individualitit und effizientere
Ablaufe im Ausschreibungsmanage-
ment erforderlich.

Um diese Herausforderung zu
meistern, braucht es leistungsfahige
Losungen, die aus den verfiigharen
Daten die passenden Informationen
filtern, aufbereiten und dem Nutzer
zur Verfiigung stellen. Genau hier
bewihren sich intelligente Wissens-
managementlésungen, sogenannte
Insight Engines. Diese Applikationen
verkniipfen Methoden kiinstlicher
Intelligenz mit dem Verstehen von
Inhalten wie Fragen oder Texten. So
sind sie in der Lage, den gesamten
Prozess des Angebotsmanagements

www.isreport.de

zu optimieren — angefangen bei der
Vorselektion und Planung bis hin zur
proaktiven Beantwortung der Aus-
schreibungsunterlagen.

Vorselektion als erster Schritt
Die Teilnahme an Ausschreibungen
ist meist mit einem erheblichen Auf-
wand verbunden. Das Erstellen der
Angebote ist komplex und dullerst
zeitintensiv und erfordert einen um-
fassenden Zugang zu Informationen
aus dem gesamten Unternehmen.

Um nicht unnétig Ressourcen
und Kapazitidten zu binden, gilt es
in einem allerersten Schritt den Ge-
genstand der Ausschreibung einer
fokussierten Priifung zu unterzie-
hen und eine Entscheidung tiber die
Teilnahme zu féllen. In diesem Zu-
sammenhang wird unter anderem
geklirt, ob alle Anforderungen erfiillt
werden, die erforderlichen Ressour-
cen bereitstehen sowie rechtliche
und technische Rahmenbedingungen
iibereinstimmen.

rt 1/2022

Insight Engines unterstiitzen die
Unternehmen bei der Entscheidungs-
findung, indem sie Ahnlichkeiten
und Zusammenhédnge zwischen den
aktuellen Unterlagen und fritheren
Ausschreibungen identifizieren. Die
Loésungen durchsuchen eingereichte
oder gewonnene Ausschreibungen
(Request for Information, Request for
Proposals) zu gleichen oder dhnlichen
Themen, verkniipfen sie miteinander
zu und stellen die Erkenntnisse aus
vorangegangen Projekten bereit. So
bieten sie eine gute Basis, um die ge-
stellten Fragen zu beantworten und
fundierte Entscheidungen zu treffen.
Gibt es Showstopper, wird die Aus-
schreibung nicht weiterverfolgt. An-
dernfalls beginnt das Team mit dem
Erstellen der Unterlagen.

Die Datenbeschaffung
Uiberspringt Silogrenzen

In den meisten Fallen befinden sich
samtliche zur Beantwortung einer
Ausschreibung relevanten Informa-
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Insight Engines analysieren Ausschreibungsunterlagen und tragen die fiir ein An-
gebot notigen Informationen zusammen. AnschlieBend beantworten sie die ge-
stellten Fragen. In der hochsten Stufe erstellen sie ein Angebot vollautomatisch.

tionen bereits im Unternehmen. Ver-
streute Daten und Informationen in
zahlreichen Anwendungen, die auf-
grund des spezifischen Fachbedarfs
notig sind, erschweren jedoch das ef-
fiziente Zusammenstellen der bend-
tigten Unterlagen. Die unterschied-
lichen Programme lassen sich zwar
oft dank integrierter Suchfunktion
isoliert durchsuchen, liefern aber
bestenfalls nur Informationen aus
dem eigenen ,,Silo“. Verantwortliche
Bid Manager sind also gezwungen,
in unterschiedlichen Anwendungen
zu recherchieren, und gefordert, et-
waige relevante Verkniipfungen und
Muster manuell zu erkennen. Hilft
das alles nichts, miissen sie auch
noch die entsprechenden Experten
finden und involvieren. Dies ist mit
einem erheblichen Mehraufwand
beziiglich Zeit und individuellem
Know-how verbunden. Effiziente In-
formationsbeschaffung sieht anders
aus.

Vollig anders gestaltet sich das
Verfahren beim Einsatz von Insight
Engines. Die Applikationen agieren
als eine Art intelligente Informations-
zentrale im Unternehmen und sind
so in der Lage, Informationen aus
unterschiedlichen Datenquellen auf
Knopfdruck zu finden, zu analysieren,
zu verkniipfen und zu extrahieren.

Um einen raschen, ressourceneffi-
zienten Zugriff auf Unternehmensda-
ten zu realisieren, fithren die Insight
Engines alle Informationen aus den

Quelle: Mindbreeze

unterschiedlichen Unternehmensda-
tenquellen — beispielsweise Fachan-
wendungen, Intranet, Cloud, CRM-
Systeme, Datenbanken sowie Archive
— automatisiert in eine Wissensbasis
zusammen. Kommt es zu einer Ab-
frage, findet die Insight Engine die
bendtigten Inhalte und extrahiert sie.
Die fiir die Ausschreibung nétigen
Unterlagen sind somit rasch erstellt,
wobei sich Rechercheaufwand fir
Mitarbeiter auf ein Minimum redu-
ziert.

Automatisierte Angebote

gelten als hochste Stufe

Um den Prozess weiter zu straffen,
bieten Insight Engines die Méglich-
keit der automatisierten Beantwor-
tung der Ausschreibungsunterlagen.
Die Optionen reichen dabei vom Be-
antworten einzelner Fragen bis hin
zum proaktiven Ausfiillen ganzer
Fragenkataloge. Dazu nutzen die Ap-
plikationen Antworten aus vergange-
nen Ausschreibungen und tibertragen
diese auf Fragestellungen aus aktuel-
len Katalogen. Anwender miissen da-
fiir lediglich die einzelnen Fragen in
das Suchfeld tippen beziehungsweise
den Fragenkatalog hochladen und
schon beginnt die Lésung mit ihrer
Recherche. Das System durchsucht
die angebundenen Datenquellen nach
Ausschreibungen mit gleichartigen
Fragen und liefert die dazu passende
Antwort beziehungsweise befiillt den
Katalog vollig automatisiert.

Isreport 1/2022

Ve
1)
Online und Guid

Moglich wird dies mittels Methoden
der Spracherkennung wie etwa Natu-
ral Language Processing und Natural
Language Understanding. Diese hel-
fen dem System natiirliche Sprache,
also sowohl die Fragestellungen als
auch die Inhalte der Dokumente,
richtig zu verstehen und die Antwor-
ten korrekt darauf auszurichten.
Aktualisiert das ausschreibende
Unternehmen seine Unterlagen —
beispielsweise durch zusétzliche
Fragen oder Sheets — vergleichen
Insight Engines die Dokumente, fin-
den die Anderungen und aktualisie-
ren die Antworten. Weiterhin giiltige
Antworten werden iibernommen,
zusétzlich richtet sich der Fokus auf
die neuen Fragen. Dariiber hinaus
stellen die Insight Engines Dash-
boards zur Verfiigung, welche die die
laufenden Ausschreibungen und de-
ren Status darstellen. Auf diese Weise
sorgen die Suchmaschinen fiir mehr
Geschwindigkeit und Uberblick im
Ausschreibungsprozess. Thr Einsatz
erleichtert nicht nur die tiagliche Ar-
beit und reduziert den Rechercheauf-
wand, sondern er steigert auch die
Angebotsqualitiat durch die kontinu-
ierliche Wiederverwendung von be-
stehenden Inhalten. Iif

N
Der Autor
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Gerald Martinetz ist Head of Presales
bei Mindbreeze, einem Anbieter von
Appliances und Cloud-Services fiir
Information Insight, angewandte
Kiinstliche Intelligenz und Wissens-
management.

www.isreport.de
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Mobile CRM
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Relationship

Mobiler Kundendienst hat einen schweren Angang

Mobile Losungen fiir Customer Relationship Management (CRM) rangie-
ren auf der Wunschliste sehr hoch. In der Praxis beklagt der Vertrieb oft
fehlende Kundendaten und komplexe Systeme.Vier Anwenderberichte lie-

fern Erfolgsbeispiele.
IM DIGITALEN ZEITALTER ist es

fiir die meisten Menschen vollig nor-
mal, immer und jederzeit erreichbar
zu sein, Dinge von unterwegs iiber
das Internet, E-Mail oder soziale Me-
dien wie Whatsapp zu erledigen, tiber
das Tablet einzukaufen oder tiber das
Smartphone die Kinderbetreuung zu
organisieren. Auch beruflich nutzen
wir gerne mobile Anwendungen, um
geschiftlich zu kommunizieren, wih-
rend der Zugfahrt zu arbeiten oder
von unterwegs Informationen aus den
Unternehmenssystemen abzurufen.
Zumindest wiirden wir es gerne tun.

www.isreport.de

Allerdings funktioniert lingst nicht
jede Unternehmenssoftware ohne
Einschrinkungen mobil.

Auch bei der Kundenbetreuung,
beispielsweise bei Auswértsterminen
im Vertrieb oder im Service, bietet der
direkte mobile Zugriff auf die CRM-
Software viele Vorteile. Im Idealfall
kann der Vertriebsmitarbeiter sich
so direkt tiber die Kaufhistorie ei-
nes Kunden informieren, individuell
vereinbarte Konditionen einsehen
und ein Angebot erstellen. Der Ser-
vicetechniker kann Reparatur- oder
Wartungsauftrige sowie Ersatzteilbe-
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stellungen einsehen und sich ein Bild
vom Zustand einer Maschine oder
Anlage machen.

In der Praxis ist es mit einer der-
artigen IT-Unterstiitzung oft nicht
weit her. Laut einer Marktstudie des
Anbieters Sugar CRM sind viele Ver-
triebler noch nicht gliicklich mit dem
Einsatz Ihrer Software. Fiir den CRM
and Sales Impact Report hat Arlington
Research Vertriebsmitarbeiter aus
Deutschland, United Kingdom und
USA Australien zur Nutzung ihrer
CRM-Systeme befragt. Die Online-
Umfrage richtete sich an Vollzeit-Ver-
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triebsprofis (Manager-Ebene oder ho-
her), einschliefilich Sales Operations
und Sales Leadership. Die Befragten
kamen sowohl aus B2B- als auch B2C-
Organisationen mit 100 bis 3.000 Mit-
arbeiter. In den USA, dem Vereinigten
Konigreich, Deutschland und Austra-
lien wurden je 250 Befragungen mit
insgesamt 1000 Teilnehmern durch-
gefiihrt.

In Marketing und Vertrieb fehlen
Kundendaten

Insgesamt zeichnet die Umfrage ein
eher negatives Bild iiber die Erfah-
rung der Anwender mit CRM-Sys-
temen. So erhalten 50 Prozent der
Befragten keine einheitlichen Daten,
wenn sie Kundenaktivititen und -in-
formationen iiber Marketing, Vertrieb
oder Service einsehen. Knapp der
Hélfte der Anwender fehlen die not-
wendigen Kundeninformationen, um
ihre Ziele zu erreichen. Dabei sind 73
Prozent davon iiberzeugt, dass kon-
solidierte Kundeninformationen Kkri-
tisch fiir den Erfolg sind.

Auch wenn es um die Kundenbin-
dung geht, ist der Vertrieb vielerorts
im Blindflug unterwegs. So haben 53
Prozent aller Befragten keine Daten
zu absprunggefihrdeten Kunden.
Dabei ist der Absprung in den ver-
gangenen 12 Monaten fiir mehr als
die Hilfte gestiegen. Zusitzlich fehlt
auch das Wissen um die Absprung-
griinde. Dartiber hinaus fehlen Infor-
mationen zu kritischen Interaktionen,
unbefriedigenden Support-Anfragen
oder anderen Kundenerlebnissen,
die auf einen Absprung hinweisen.
Auch das Kundenverhalten werten
viele Unternehmen nicht ausreichend
aus, um eine Absprunggefahrdung zu
identifizieren und dann entsprechend
gegenzusteuern.

Informationen sind oft

unzureichend gepflegt

Generell kann dieser Mangel an In-
formationen sowohl an der CRM-
Software liegen, als auch an deren
Nutzung. So kann selbst ein hervorra-
gendes CRM-System keine 360°-Sicht
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auf Kunden liefern, wenn Schnittstel-
len zu anderen IT-Systemen fehlen
und die Daten nicht ordentlich einge-
pflegt werden. Dariiber hinaus sor-
gen unstrukturierte Daten oft dafiir,
dass die Information zwar vorhanden,
aber nur schwer zuginglich ist. Un-
ternehmen sollten demnach zunéchst
identifizieren, ob der Mangel an Kun-
deninformationen an der Qualitat
oder der mangelnden Verfiigbarkeit
der Daten liegt.

43 Prozent der Befragten empfin-
det das eingesetzte CRM-System als
zu komplex, wenig intuitiv und kaum
nutzerfreundlich. Dieses Problem be-
nennen viele Anwender seit Jahren,
und es nimmt im Anforderungskata-
log eine hohe Priorisierung ein. 53
Prozent der Anwender Kkritisieren zu-
dem, dass der Hauptteil der Adminis-
tration des CRM-Systems im Vertrieb
liegt und 47Prozent, beméngeln, dass
die CRM-Anbieter zu wenig Support
leisten.

Die Bedienung der

Systeme ist kompliziert

Auch hier kénnen verschiedene Ur-
sachen fiir die genannten Probleme
sorgen. Wird beispielsweise der Ver-
trieb bei der Auswahl der CRM-Soft-
ware nicht friihzeitig eingebunden,
leiden gerade Nutzungsraten und die
Akzeptanz. Wichtig ist bei einer Ein-
fithrung aullerdem immer, dass die
Nutzer ausreichend trainiert werden.
Selbst ein intuitives System erscheint
sperrig, wenn die Nutzer an keinen
Trainingsmafinahmen teilgenommen
haben.

Ein weiteres Problem kann laut
Studie das Aufsetzen von Prozessen
in Vertrieb und Marketing sein. Ge-
rade hier kombiniert sich der Man-
gel an CRM-Support mit dem Admi-
nistrationsaufwand fiir den Vertrieb,
wenn nicht die passenden Prozesse
aufgesetzt wurden, um Reports und
andere Aufgaben zu automatisieren,
um damit den manuellen Aufwand zu
reduzieren.

Unabhingig von der Marktstudie
zeigt der is report in der folgenden
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Ubersicht anhand von vier Anwen-
derberichten exemplarisch auf, wie
Unternehmen mit CRM-Software den
Versand medizinischer Proben steu-
ern, wie Verkdufer damit ihre tigli-
chen Kontaktberichte an die Zentrale
schicken, wie der Vertrieb Kunden
iiber das Warenangebot informiert
und die Bestellungen verschickt und
die Kundenbetreuer Reklamationen
abwickeln.

Mobilanwendung steuert
Medizin-Logistik

HFir die Arztpraxen sind wir das Ge-
sicht des Labors, in dessen Auftrag wir
unterwegs sind“, erklart Jens Biebri-
cher, Geschiftsfiihrer des Logistikun-
ternehmens Global Flash. ,,Per Mobile
Apps und Web Client kbnnen unsere
Mitarbeiter per Smartphone oder Ta-
blet auf CAS genesisWorld zugreifen
und so die Kommunikation optimal
gestalten.“ Global Flash hat sich seit
den 1980er Jahren auf Transporte
im medizinisch-technischen Bereich
spezialisiert.

CAS genesisWorld ist eine mobil
einsetzbare Losung fiir die Kundenbe-
treuung. Die digitale Adressakte bie-
tet den Disponenten einen 360-Grad-
Blick auf alle Kundeninformationen.
Hinterlegt im System sind Ansprech-
partner, Kontaktdaten, Anfahrtszeiten
sowie der Aufnahmeort der Ware und
eventuelle Besonderheiten. Zu einer
Arztpraxis verzeichnet das System oft
hunderte Informationen, wie Biebri-
cher erlidutert: den gesamten Schrift-
verkehr, Notizen sowie einzelne Vor-
ginge. ,Hat ein Labor eine Frage zu
seinem Kunden hat, konnen wir so-
fort Auskunft geben. Das wissen un-
sere Auftraggeber sehr zu schitzen.“

Auch bei der Tourenplanung be-
wihrt sich CAS genesisWorld. Der
Disponent kann sich mit den selek-
tierten Daten aus dem CRM-System
die Routen optimal organisieren.
Uber eine XML-Schnittstelle laufen
die in CAS genesisWorld geplanten
Auftrdge in die Telematik-Software,
uber die der Kurierfahrer dann auf
seinem Mobilgerit seine Routen ab-
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ruft. Kommt wihrend der laufenden
Fahrt ein Auftrag dazu, flieB3t dieser
in Echtzeit in die Tourenplanung
ein. Ruft ein Auftraggeber an, wer-
den tiber CAS genesisWorld die zum
Kunden hinterlegten Informationen
direkt mit der der Tourenplanung
synchronisiert.

In Zeiten von Corona gestaltet sich
der Warentransport aufgrund der fra-
gilen Fracht herausfordernd. Um das
Qualitditsmanagement zu gewidhr-
leisten, misst ein Temperaturfiihler
im Fahrzeug die Temperatur bei der
Verladung der Laborproben. Verse-
hen mit einem Zeitstempel, verkniipft
die CRM-Loésung diese Information
mit anderen qualitdtsrelevanten Pa-
rametern. ,,Wir haben fiir die Fahrten
ein Zeitfenster von vier Stunden®, er-
lautert Biebricher. ,,Sind die Proben
einmal ldnger unterwegs, muss das
die Labor-Analytik diese Abweichung
beriicksichtigen.“ Insgesamt konnte
Global Flash mit CAS genesis World
seinen Service und die einwandfreie
Zustellung optimieren.

»,Unsere Mitarbeiter greifen per
Smartphone oder Tablet auf CAS ge-
nesisWorld zu und steuern so die
Tourenplanung und die Kommunika-
tion mit den Empfangern®, berichtet
Jens Biebricher, Geschiftsfiihrer des
Logistikunternehmens Global Flash,
das medizinische Proben zu Laboren
transportiert. Quelle: Global Flash

Farbenhersteller steigert die
Kundenzufriedenheit mit cobra
,cobra CRM Pro ist in unserem Haus
kaum mehr wegzudenken, auch bei
mir lauft das System praktisch den

www.isreport.de

ganzen Tag“, berichtet Michael Zeit-
ler, Verkaufsleiter fiir den Industrie-
bereich beim Farbenhersteller Hae-
ring. ,Unsere Verkédufer erstellen mit
cobra ihre tidglichen Kontaktberichte,
und der Innendienst sendet wir mit
Hilfe des Serienmail-Assistenten in
nur wenigen Sekunden Nachrichten
an bestimmte Kunden. Alle Kollegin-
nen und Kollegen greifen zeitgleich
auf jede Information zu oder finden
diese liber die praktischen Suchmog-
lichkeiten.“

Haering ist seit 1886 als Hersteller
fir Farbe und Lack aktiv. Als mit-
telstandischer Betrieb mit etwa 150
Mitarbeitern in Deutschland und
weiteren in Polen und Tschechien
produziert das Unternehmen Farben
und Lacke fiir das Bauhandwerk und
die Industrie. Eine eigene Entwick-
lungsabteilung sorgt fiir den optima-
len technischen Stand der Produkte
unter Berticksichtigung der gesetzli-
chen Vorgaben.

Damit auch bei der Kundenbetreu-
ung ein hoher Standard eingehalten
wird, greift das Unternehmen auf
Losungen der cobra — computer‘s
brainware GmbH zuriick. cobra CRM
Pro kommt als Kundendatenbank mit
Kontakt- und Reklamationsberichten
sowie zur Auswertung der Kunden-
zufriedenheit zum Einsatz. Vor dem
Implementieren dieses Systems lie-
fen im Hause Haering viele Aktionen
manuell ab, und Ubertragungen von
einem Dokument ins andere standen
auf der Tagesordnung. ,Unsere Mit-
arbeiter haben ihre Berichte haben
in Microsoft Word verfasst“, erinnert
sich Zeitler. ,Bei manchen Themen
war zunédchst ein langer Suchvorgang
angesagt, um die passende Informa-
tion zu finden.“

Der Kontakt zu Kontakt zu cobra
kam auf einer Messe zustande. ,Ei-
ner unserer Aullendienstmitarbeiter
hat iiber mehrere Jahre eine Einzel-
platzversion dieses Systems verwen-
det und war sehr zufrieden damit®,
berichtet Zeitler. ,Deswegen haben
wir uns entschieden, dieses System
unternehmensweit einzufiihren.“

@
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Momentan greift nicht nur der der
AuBendienst auf das System zuriick.
Auch der Verkauf und die Labormit-
arbeiter mit Kundenkontakt nutzen
cobra CRM Pro. Einen grof3en Nut-
zen bringt dabei der Datenaustausch
mit anderen betriebswirtschaftlichen
Systemen (Enterprise Ressource
Planning/ERP)

In Zukunft méchte Haering weitere
Funktionen von cobra CRM Pro ein-
fithren. ,Da unsere Mitarbeiter das
System ohne grofie Erklarungen oder
Schulungen verstehen, sind wir stets
fiir neue Vorschlige und Funktions-
weisen offen®, so Zeitler.

,,Mit cobra CRM Pro erstellen unse-
re AuBendienstmiterbeiter ihre tagli-
chen Kontaktberichte, und der In-
nendienst sendet mit Hilfe des
Serienmail-Assistenten in nur weni-
gen Sekunden Nachrichten an be-
stimmte Kunden®, berichtet Michael
Zeitler,Verkaufsleiter fiir den Indust-
riebereich beim Farbenhersteller
Haering. Quelle: Haering
Automobilzulieferer bearbeitet
Reklamationen mit Consol CM
Die Automobilindustrie legt héchste
QualitatsmaBstdbe an. Auch die Zu-
liefererindustrie wie beispielsweise
die Automotive Division von Mitsu-
bishi Electric, welche die weltweit
groBten Automobilhersteller zu ihren
Kunden zihlt, ist davon betroffen. Ein
professionelles Management-System,
das eine schnelle Bearbeitung von
Reklamationen unterstiitzt und um-
fassende Auswertungsmoglichkeiten
fiir die kiinftige Médngelbeseitigung
bietet, ist fiir eine hohe Kundenzu-

21



CUSTOMER RELATIONSHIP MANAGEMENT

A

NewesTicket  Neuer Bunde  Produkte

Hauplseite

Textvonlagen

Seilenanpascung, aklivieren

AdMin () Abmelden

Ticket

7 25.06.20 10:26

[ weee | R
| ey Claimiracking, 4 Cpsalitsicherung MEU.G
(3 test singlepie Fiekd A0mes aim-Typ Line

PPNNG
100065 Kunde:
Bearbeiter: Sachnumame
25.06.20 10:26
18.05.2020

Test SinglepAy Fiekd
PPMINO.

100066 Kunde:
Bearbeiter:

5.06.20 10:38
18.05.2020

DETAILDATEN

Tickelankage ol Pap
Kunde: Auto-Customer
Bearbeiter:

19.06.20 14:34

100072
Test SinglePAp - Fiekd

PEMING.

100006 Kunde:
Besrbelter:
2205301315
18.05.2020

[T KUNDEN (2}

Kunde
1 weitere Kunden
ATTACHMENTS (1)

Test SinglePAp Kane

2 posa N
Kunde:

rrleld

Bitte: wiihien
100007

g

Bearbeiter:
205201316
18.05.2000

Test singlepap
2 v o

snann_ Kuinde: 2

{7) default_sttachment_class

r riekd
(S8 VERKNOPFTE PRODUKTE (1)

) e Alle Reclationen v

Dateltyp

ng HAR

gam 18.05.2020

Wiederholungsreklamation!

Name Beschrelbung

v | Bitte wahien -

PAP_ISG_v2.0_testMs.xism

Datum +

25.06.20 10:26

: Bearbeiten 1) Duplizieren Drucken Workflow-Aktivititen

Initislen B-Report anhangen
Ablage kopieren % i E

An Produkmonswerk
Gbergeben ..

Direkt sbschlieBen (SFG)
Label drucken

GEN1
Versandinformationen
bearbeiten

Produktinformatinen
bearbeiten ...

Parent / Child setzen ..,

parent/Child-verbindung
losen .

Claim verwerfon

? Bearbeiten .~

Workspace

+ Hinwufigen A

- Favoriten

HinzugeMigtvon & Aktlon
Filter anwenden
e
i | St wibien Fiter curiicksetzen
1m Protokoll
anzeigen

+ Hinrufiigen A

Uber einenWeb Client stellt ddie Prozessmanagementlésung Consol CM fiir das Claimtracking Einzeltickets mit Workflow-

Aktivititen bereit.

friedenheit von entscheidender Be-
deutung. Um die Qualitit zu steigern,
hat Mitsubishi Electric in Deutsch-
land sein Claims-Managements um-
fassend automatisiert. Auf Basis der
Prozessmanagement-Losung Consol
CM des Miinchener IT-Dienstleisters
Consol bearbeitet Mitsubishi Electric
Reklamationen nun effizienter und
schneller als in der Vergangenheit.

Consol CM ist eine Prozessmanage-
ment-Software zum Digitalisieren
von Geschiftsabldaufen. Die Losung
bietet flexible Konfigurationsmog-
lichkeiten und unterstiitzt eine indi-
viduelle Prozessmodellierung. Die
Prozessausfiihrung erfolgt teil- oder
vollautomatisiert. Dank offener
Schnittstellen ldsst sich die Losung
eng in die bestehende I'T-Landschaft
integrieren. Das Prozessmanagement
lauft on premises oder in der Cloud
als Software-as-a-Service. Mitsubishi
Electric nutzt die Cloud-Variante in
Amazon Web Services.

Mitsubishi Electric deckt mit Consol
CM die komplexen Abldufe im Rekla-
mationsmanagement ab. Die Losung
bildet simtliche Grundfunktionen ei-
nes Ticket-Systems ab. Dazu gehoren
unter anderem die Zuweisung eines
Tickets an einen Bearbeiter, Vertre-
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terregelungen, die Wiedervorlage-
funktion, die Riickverfolgbarkeit jedes
einzelnen Tickets sowie die Moglich-
keit, Tickets mit Kommentaren oder
Attachments zu ergidnzen.

Die neue durchgingige Prozess-
landschatft fiir das Reklamationsma-
nagement auf Basis von Consol CM
bietet Mitsubishi Electric weitrei-
chende Vorteile. Reibungsverluste
zwischen der Abteilung Qualitits-
management, Kunden und dem Pro-
duktionswerk sowie System- und
Medienbriiche sind beseitigt. Die
Consol-Losung wickelt den gesamten
Prozess effizient ab: von der Vernet-
zung unterschiedlicher Bereiche {iber
die verbesserte Kommunikation bis
hin zur optimierten Nachverfolgbar-
keit. Einen groBBen Nutzen bietet die
zentralisierte Datenhaltung. Samtli-
che relevanten Informationen zu den
Produkten sind im System enthalten:
von Terminen tiber offene Reklama-
tionen bis zu den Analyseergebnissen
aus Japan. Diese nutzt das Unterneh-
men auch fiir die weitere Optimie-
rung von Produkten und Bauteilen.
Insgesamt reduziert die Consol-Lo-
sung durch den hohen Automatisie-
rungsgrad manuelle Téatigkeiten und
damit auch potenzielle Fehler.
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Automatisierungs-Profi steuert
Vertrieb (iber die SAP Cloud

Von der einstigen mechanischen Re-
paraturwerkstatt zum digitalen Pio-
nier: Balluff ist ein mittelstdndisches
Unternehmen, das zu einem Global
Player fiir industrielle Automation
und Sensortechnik gewachsen ist. Im
Vertrieb setzt das das Unternehmen
auf eine Cloud-basierte IT-Lésung
mit Komponenten von SAP und Sybit.
Sybit ist ein Tochterunternehmen
von NTT Data Business Solutions,
das sich auf Customer Experience
Management auf Basis von SAP Cus-
tomer Experience Solutions speziali-
siert hat.

,Unsere Anforderungen waren
stellenweise sehr komplex“, berich-
tet Oliver Reichardt, Head of Sales
Application Management bei Balluff.
»Ein Grofiteil unserer Kunden agiert
international. Unsere Aufgabe ist es
daher, unsere Kunden weltweit op-
timal zu betreuen und ihnen eine
einheitlich hohe Qualitat zu bieten:
in unseren Produkten und genauso
in unserer Beratung und im Service.
Ein CRM System unterstiitzt diese Art
der Zusammenarbeit. Durch die di-
gitale Vernetzung unserer Vertriebs-
und Servicekollegen kénnen wir die
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Aufgabenstellungen unserer Kunden,
weltweit bearbeiten und als Partner
fir sie da sein.“

Die Herausforderung fiir Balluff be-
stand darin, die vielen Informationen
intelligent miteinander zu verkniip-
fen und auszuwerten. Der Umstieg
auf ein zentrales System in der Cloud
war der Anstol}, die Datengrundlagen
zu analysieren, die Datenqualitit zu
erhohen und fiir eine konsistente
Verwendung zu sorgen. Waren die
Informationen vorher Siloartig ver-
teilt, bietet nun die SAP Sales Cloud
im Vertrieb, im Produktmanagement
sowie im Business Development ein
zentrales System mit einem moder-
nen Design und einer angenehmen
Benutzerfiihrung.

Fiir das Reporting kommt die SAP
Analytics Cloud zum Einsatz, Es han-
delt sich dabei um eine cloudbasierte
Analyselosung der SAP, die Daten auf-
bereitet, analysiert und visualisiert —

lhr  Partner fur Business Solutions

e

report

sowohl im Webbrowser als auch auf
Mobilgerédten. So kann Balluf eine
Fiille an Daten und Informationen ef-
fizient verarbeiten, verkniipfen und
auswerten. Die Vertriebsmitarbeiter
finden eingebettete Analyse-Dash-
boards zu ihren Auftrigen. Dariiber
hinaus ermaéglicht die SAP Analytics
Cloud ein globales Vertriebsrepor-
ting.

Schnittstellen verkniipfen die SAP
Analytics Cloud mit SAP ERP, um die
Finanzdaten der Kunden sowie Servi-
cemeldungen zu den Anlagen abzu-
bilden. Ebenfalls tiber eine Schnitt-
stelle angebunden ist die Balluf Sales
App, die Stammdaten aus dem ERP-
System abfragt und Leads in der SAP
Sales Cloud anlegt.

Mit den Vorteilen der Cloud-basier-
ten SAP-Losungen zeigt sich Balluf
zufrieden. Nach Abschluss des Pilot-
projekts in Osterreich mit 30 Usern
startete der globale Rollout. Geplant

sind 720 User in Europa, 340 in den
USA, 280 in Asien und 20 in Russland.
yiA

,Uber die SAP Sales Cloud vernet-
zen wir unsere Vertriebs- und Ser-
vicekollegen®, berichtet Oliver Rei-
chardt, Head of Sales Application
Management beim Automatisie-
rungsspezialisten Balluff. ,,.So kénnen
wir die Aufgabenstellungen unserer
Kunde, weltweit bearbeiten und als
Partner fiir sie da sein. Quelle: Balluf
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. ENTERPRISE RESOURCE PLANNING

Projekt des Monats

Uhrenhersteller Sinn digitalisiert seine internen

Ablaufe mit der betriebswirtschaftlichen Software
proALPHA ERP. Uber einen Produktkonfigurator sollen
Kunden kiinftig ihre Uhren individuell konfigurieren.

Uhrenhersteller steuert Business mit proALPHA
Sinn-Spezialuhren helfen Leben zu retten.Wo es bei den Tragern der Uhren um Se-
kunden geht, so geht es beim Hersteller Sinn um prazise Daten. Diese nutzt und ver-
arbeitet die ERP-Software von proALPHA und bringt Sinn niher an seine Kunden.

STEUERPULT: »<Dank des integrier-
ten Dokumentenmanagement-Mo-
duls in proALPHA kénnen unsere Mit-
arbeiter schnell auf Kundenanfragen
reagieren®, berichtet Martin Mammen
ERP-Systembetreuer beim Uhrenher-
steller Sinn. ,,Dieses Modul verkniipft
beispielsweise Lieferscheine mit E-
Mails oder Gesprachsnotizen. Die Zu-
ordnung von Dokumenten erfolgt per
Drag & Drop. Dadurch entféllt durch
jede Menge Sucherei, die uns frither
viel Zeit und Nerven gekostet hat.“

Das Unternehmen Sinn ist ein Ex-
perte fiir funktionsstarke mecha-
nische Uhren, Chronographen und
Einsatzzeitmesser, auf die sogar die
Eliteeinheit GSG 9 vertraut. Durch
zahlreiche innovative und patentierte
Technologien beweisen die Uhren so-
wohl im Alltag als auch in Extremsi-
tuationen immer wieder ihre Robust-
heit, Qualitidt und Préazision.

24

Im Entwicklungsprozess richtet sich
bei Sinn die Formgebung der Uhren
nach der vom Kudn3en geforderten
Funktionalitit. ,Bei uns folgt das
Design der Funktion®, erlautert Jorg
Dandl, Prokurist und Vertriebsleiter
bei Sinn. ,Wo das Leben von einer
genauen Zeitmessung abhingt, wa-
ren tiiberfliissige Accessoires eher
gefdhrlich.“

MaBanfertigung nach
Kundenwiinschen

Die Marke Sinn steht seit der Griin-
dung im Jahr 1961 fiir Funktionalitét,
Technologien und eigene Patente.
Das Unternehmen verkauft nicht en
gros, sondern fertigt nach Mabl fir
Endkunden. Zu diesen zihlen Piloten
oder Taucher sowie Uhrenliebhaber
im Luxussegment, die der Herstel-
ler iiber ausgewihlte Fachbetriebe
in mehr als 60 Liandern anspricht.
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Viele Kunden schitzen den personli-
chen Kontakt zum Hersteller — neben
dem Hauptsitz des Unternehmens in
Frankfurt-Sossenheim gibt es eine
Verkaufs- und Kundendienststelle
auf dem Frankfurter Romerberg.
Der hohe technische Sachverstand
des sehr gut ausgebildeten Personals
kommt gut an, und das fiihrt neben
der Qualitiat der Produkte zu einer
grolBen Markentreue des Kunden-
kreises.

Unterstiitzt wird diese Entwick-
lung seit iiber 20 Jahren durch die
ERP-Losung (Enterprise Resource
Planning) proALPHA ERP. Dieses
System fiihlt den Puls der Kunden,
die an ihrem Handgelenk eine Sinn-
Uhr tragen. Die Geschiftsbeziehung
zwischen dem Uhrenspezialisten und
dem ERP-Hersteller hat sich im Laufe
der Jahre vertieft. Man begegnet sich
auf Augenhohe, die Kommunikation

www.isreport.de
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Projekt des Monats

lauft schnell und direkt, oft auf dem
kurzen Dienstweg. Sinn-Prokurist
Dandl kennt das ERP-System bereits
von seinen fritheren Arbeitgebern aus
der Medizintechnik und dem Maschi-
nen- und Anlagenbau. ,,Bei proALPHA
sind wir immer gut aufgehoben, ich
selbst kenne Teile der Geschéftsfiith-
rung sowie die Projektleiter seit tiber
20 Jahren.“

Workflow-Steuerung

und Analyse-Cockpits

Dandl und sein Kollege Mammen
haben in proALPHA ERP eine ganze
Reihe von ,Lieblingsmodulen®, wie
etwa das bereits beschriebene Do-
kumentenmanagementsystem. Diese
Komponente verbindet Dokumente
mit Workflows. Dadurch lassen sich
Ablaufe straffen und effizient gestal-
ten. Dariiber hinaus stellt diese Kom-
ponente die eine revisionssichere
Archivierung sicher. Die Integration
mit Microsoft Office schlieBlich ldsst
Anwender Office-Dokumente per
Mausklick direkt im ERP-System er-
zeugen und bearbeiten.

Auch von den Analysemoglichkei-
ten in proALPHA ERP zeigen sich
beide Sinn-Manager begeistert. Das
ERP-System verfiigt iiber integrierte
Business Intelligence-Komponenten,
die auf die Anforderungen von Ge-
schiftsfiihrern, Abteilungsleitern und
Sachbearbeitern zugeschnitten sind.
Mammen schitzt insbesondere die
Losung Qlikview, weil er dafiir frither
selbst programmiert hat und daher
iiber dementsprechend tiefe Kennt-
nisse verfiigt.

Die Business Cockpits von Qlikview
beantworten geschiftliche Fragen,
etwa nach Top10-Listen von Kunden
und Uhrenmodellen iiber leistungsfa-

Die Experten

Foto: Sinn Spezialuhren

Jorg Dandl (links) ist Prokurist und Vertriebsleiter beim Uhrenhersteller
Sinn. Martin Mammen ist dort als ERP-Systembetreuer aktiv.

hige Dashboards. Mit wenigen Maus-
klicks lassen sich damit auch Daten
jenseits von proALPHA ERP konsoli-
dieren und auswerten. Der integrierte
Analyzer liefert Ausschnitte einer be-
liebigen Informationslandschaft, die
dann eingehend untersucht werden
konnen. Das Ergebnis kann als inter-
aktiver Bildschirmausschnitt weiter-
gereicht werden. Die Erkenntnisse
aus Business-Intelligence-Cockpits
und dem Analyzer helfen Sinn dabei,
schnell auf Verdnderungen am Markt
zZu reagieren.

Digitalisierung in

Lager und Buchhaltung

Als Werkzeug, um Stamm- und Be-
wegungsdaten aus einem Alt- oder
Fremdsystem in proALPHA ERP zu
schieben, nutzt Sinn die Komponente
MigMan. ,,Um Partnern oder Liefe-
ranten Informationen zukommen zu
lassen, iiberfiihren wir Daten aus den
Business-Intelligence-Komponenten
in Excel-Tabellen“, berichtet ERP-
Betreuer Mammen. Genau so erfas-
sen wir die Wiinsche der Kunden zur
Konfiguration ihrer Uhr.“ Die fertig
bearbeiteten Tabellen werden mit

blick.

Das Projekt im Uberblick

® Die Dokumentenmanagement-Komponente von proALPHA ERP lasst Mitarbeiter
des Uhrenherstellers Sinn schnell auf Kundenanfragen reagieren.
® Business Intelligence Cockpits von QlikView sorgen fiir einen schnellen Uber-

® Der Analyzer liefert Daten und entscheidungsrelevante Informationen.
® Der Migrationsmanager MigMan importiert Daten aus Drittsystemen.

www.isreport.de
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dem Migrationsmanager wieder ins
ERP-System zuriickgespielt.

Vertriebsleiter Dandl hat fiir die
Zukunft zwei Ziele im Blick: Intern
die durchgédngigere Digitalisierung
vorantreiben — unter anderem in
Form einer mobilen Datenerfassung
im Lager sowie einer automatisierten
Belegerfassung in der Finanzbuch-
haltung - und extern fiir eine bessere
Kommunikation nach aullen sorgen
- etwa durch einen Konfigurator fiir
Vertriebspartner und Kunden. ,,pro-
ALPHA bringt uns nahe an unsere
Kunden®, berichtet Dandl. ,,Viele un-
serer Uhren werden nach individuel-
len entworfen. Mit proALPHA kénnen
wir alle Konfigurationsdetails genau
nachverfolgen und umsetzen.“

Das Potential von proALPHA ERP
sei langst noch nicht ausgeschopft:
»Zukiinftig wollen wir intern einen
Produktkonfigurator einrichten und
diesen an einen Webshop anbinden.
Dann kénnen Kunden ihre Uhr online
individuell konfigurieren und bestel-
len.«

Neue Anregungen erhalten Dandl
und seine Kollegen sowohl aus der
Community der Anwender als auch
im Fortbildungsprogramm der pro-
ALPHA Academy Dieses unterstiitzt
Key-User und ERP-Systembetreuer
bei ihrer tdglichen Arbeit auf vielfal-
tige Art: ,Auf Schulungen und Kon-
ferenzen lernen wir Anwender von
anderen Unternehmen kennen tau-
schen uns tiber den Einsatz des ERP
aus“, berichtet Mammen. if
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Betriebsvarianten fiir Software

Foto: Fotolia

6 Trends pragen kiinftig die Multi-Cloud-Szenarien

Das Modell der Multi-Cloud setzt sich nach und nach durch.VMware, ein Anbie-
ter derartiger Systeme, prognostiziert sechs Trends, bei denen es um Container,
Sicherheit und ortsunabhingiges Arbeiten geht.

EINE MULTI-CLOUD gibt Un-
ternehmen die Freiheit, die fiir sie
am besten geeignete Cloud-Strategie
zu verfolgen, um ihre geschéftliche
Transformation und die Entwicklung
innovativer Anwendungen zu be-
schleunigen. Der Technologieanbie-
ter VMware sagt fiir das kommende
Jahr sechs Entwicklungen in diesem
Bereich voraus.

Kubernetes als Muster fir
Container-Infrastrukturen

,2022 wird das Jahr des Kuber-
netes APl Server.”

Ajay Patel, General Manager, Mo-
dern Apps, VMware

Neuartige Tools werden das Funk-
tionsmuster von Kubernetes auf
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weitere Bereiche iibertragen. Die
Grundidee der Orchestrierung con-
tainerisierter Infrastrukturen lasst
sich breit anwenden. So kénnen
beispielsweise auch Build-Systeme,
Infrastrukturmanagement und fo-
derierte Anwendungskontrollebe-
nen das von Kubernetes propagierte
manifestbasierte Modell nutzen. Das
bedeutet eine Verlagerung von im-
perativen DevSecOps-Praktiken hin
zur Nutzung von absichtsgesteuerten
Diensten. Dies wird laut VMware zu
einer Art Umkehrung der IT fiihren:
Weg Programmschnittstellen, die Ab-
laufe analysieren und steuern. Statt-
dessen werden Systeme etabliert, die
den beabsichtigten Zustand darstel-
len und den tatséchlichen mit dem
beabsichtigten Zustand abgleichen.
So kéonnen Entwickler Herausfor-
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derungen in Bereichen wie Kiinstli-
che Intelligenz, Machine Learning,
Stream-basierte Verarbeitung, App-
Integration und anderen Bereichen
angehen, ohne ,Full-Stack“-Investi-
tionen in Plattformen zu tétigen.

Passwortlose Authentifizierung
ersetzt Virtual Private Networks

,Die passwortlose Authenti-
fizierung wird zum Muss, um
Angriffe zu vermeiden.”
Brian Madden, Distinguished Tech-
nologist, End User Computing

Im End-User-Computing prognos-
tiziert VMware den breiten Einsatz
der passwortlosen Authentifizierung.
Durch den Einsatz starker Authenti-
fizierungsmethoden liefien sich die

www.isreport.de



IT-STRATEGIE .

meisten Angriffe verhindern. Die
kennwortlose Authentifizierung ist
eine Art der Multifaktor-Authentifi-
zierung, bei der einen anderer Faktor
das Kennwort des Benutzers ersetzt.
Meist kommt dabei ein Client-seitiges
Zertifikat zum Einsatz, das tiber bio-
metrische Daten entsperrt wird. Dies
ermogliche es den Nutzern, sich per
Fingerabdruck oder Gesichtsscan zu
authentifizieren, anstatt sich ein stan-
dig wechselndes Passwort merken
oder eine Authentifizierungs-App zu
verwenden.

Virtual Private Networks werden
nach Ansicht von VMware im kom-
menden Jahr nach und nach aus-
sterben. In der Pandemie hitten
Unternehmen erkannt, dass Netz-
werkzugidnge mit dieser Verschliis-
selung zu ihren grof3ten Schwach-
stellen gehoren. Sie boten keine
ausreichende Sicherheit fiir Remote-
Benutzer, die einen umfassenden Zu-
griff auf das Unternehmensnetzwerk
brauchen. Eine hohere Sicherheit als
ein Virtual Private Network schaffen
Mikroperimeter, Echtzeit-Sicher-
heitstiberpriifungen und Secure Ac-
cess Service Edge.

Enterprise Blockchains
erobern die Lieferketten

,Grol3e Finanzinstitute werden
bald mit Blockchain produktiv
gehen”

Kit Colbert, CTO von VMware

Arbeitsabldufe in Unternehmen mit
mehreren Beteiligten sind heute oft
fragmentiert und komplex. Dies fiihrt
zu Verzogerungen, erhdhten Kosten
und behindert die Innovation. Oft
sind Workflow-Daten innerhalb des
Unternehmens isoliert, und das fiihrt
zu ineffizienten und kostspieligen
Schritten bei der gemeinsamen Nut-
zung und Abstimmung von Daten
iiber Grenzen hinweg. Als Alterna-
tive bieten sich Blockchain sowie
die Digital Ledger Technology an.
Wihrend trendige Kryptowidhrungen
und féalschungssichere Non Fungible

www.isreport.de

Tokens auf Basis von Blockchain, fiir
Schlagzeilen sorgen, schlédgt diese
Technologie im Unternehmen bis-
lang nur leise Wellen, sorgt aber fiir
echte Produktivitit. Die wahre Stiarke
von Blockchain liegt darin, dass es
diese Technologie mehreren Parteien
ermoglicht, auf einer gemeinsamen,
vertrauenswiirdigen Datenquelle
zusammenzuarbeiten und Trans-
aktionen vollstandig und sicher zu
digitalisieren. Neue Bereitstellungs-
modelle und Standards beschleuni-
gen die Einfiihrung. Im kommenden
Jahr wird laut VMware der Wert der
Blockchain fiir Unternehmen deut-
lich. Pilotprojekte in vielen Branchen
wiirden die nicht nur internationale
Lieferketten, sondern auch die Art
der Geschiftsabwicklung tiber Un-
ternehmensgrenzen hinweg grund-
legend verdndern. Bereits heute er-
fiillt Blockchain in der Branche der
Finanzdienstleister die Anforderun-
gen an hochfrequente und komplexe
Geschiftsvorgiange. Nach und nach
werde sich diese Technologie auch
anderswo durchsetzen.

Angesichts schirferer Angriffe
kooperieren Security-Experten

~Angreifer nutzen gestohlene
Anmeldedaten, um -Unter-
nehmen mit Ransomware-zu
erpressen.”

Tom Gillis, Senior Vice President
und General Manager, Networking
and Advanced Security Business
Group bei VMware

Im vergangenen Jahr sorgten Ran-
somware-Angriffe wie Kaseya und
Colonial Pipeline fiir Schlagzeile.
2022 werden die Angriffe noch einen
Schritt weiter gehen. Die jiingsten
Varianten verwenden native, auto-
risierte Tools wie PowerShell, um
Zugriff zu erhalten, indem sie als
legitime AKktivititen erscheinen. So-
bald sich ein Angreifer seitlich im
Netzwerk eines Unternehmens be-
wegt, kann er ohne Einschrinkung
auf sensible Kundeninformationen

. 1/2022

und Unternehmensdaten zugreifen.
Hier kommt der Ransomware-Angriff
ins Spiel, bei dem ein Angreifer diese
sensiblen Informationen unbemerkt
abzieht, verschliisselt und damit
droht, sie zu veroffentlichen.

,Die gute Nachrichtist, dass wir da-
von ausgehen kdonnen, dass sich eine
Reihe von Technologieunternehmen,
die Open-Source-Community, Hoch-
schulen, Cybersicherheitsinstituti-
onen und Regierungshehorden auf
der ganzen Welt zusammenschlie-
Ben werden, um diese Herausfor-
derung zu meistern“, berichtet Tom
Gillis, Senior Vice President und Ge-
neral Manager, Networking and Ad-
vanced Security Business Group bei
VMware.

Data Fabric macht die
Daten Cloud-agnostisch

,Eine Cloud-agnostische verteil-

te Data Fabric wird es Unterneh-

men ermdoglichen, die Schwerfél-

ligkeit ihrer Daten zu verringern.”

Marc Fleischmann, Cloud CTO von
VMware.

Fiir die Portabilitdt von Anwendun-
gen iiber Clouds hinweg haben ei-
nige Unternehmen bereits Losun-
gen gefunden. Die Portabilitit von
Daten bleibt jedoch die groB3e Her-
ausforderung. Herkémmliche Spei-
chersysteme bieten den Anwendern
keine Cloud-dhnliche Erfahrung. Sie
haben feste Hardware-Grenzen de-
finiert, welche die Ressourcen ein-
schrianken. Dies fiihrt zu Datenstaus,
ungenutzter Kapazitit, begrenzter
Skalierbarkeit und Elastizitat, kom-
plexen Platzierungsentscheidun-
gen und hohen Kosten. Der Weg in
Richtung die Multi-Cloud-Ara mit
Zettabytes an Daten diirfte diese
Einschrdankungen noch verschir-
fen. In den kommenden zwei Jahren
wird sich laut VMware eine Cloud-
agnostische foderierte Datenstruktur
durchsetzen, die den erfolgreichen
Betrieb einer Multi-Cloud-Architek-
tur erleichtert. i

27



. IT-STRATEGIE

Die Blockchain im Finanzwesen und Controlling

Foto: Pexels

Die Blockchain-Technologie wird Volkswirtschaften erschiittern oder ganze
Branchen auf den Kopf stellen. So oder so dhnlich konnte eines Tages eine
Headline einer Zeitung aussehen. Aber was macht diese Technologie so span-
nend und fasziniert uns nun seit 10 Jahren daran?

FRAGT MAN DIE Befiirworter
und Anhdnger von Kryptowidhrun-
gen sieht die Zukunft immer positiv
aus. Die Digitalisierung erobert alle
Bereiche der Gesellschaft: Smartpho-
nes sind unser taglicher Begleiter, das
Fernsehen ist On-Demand verfiighar
und wer heute bei einem Online-Ver-
sandhédndler bestellt, macht dies oft
schon mittels digitalen Assistenten.
Kiinstliche Intelligenz (KI), Internet
of Things (IoT), Smart Contracts, au-
tonomes Fahren und Chatbots sind
neben Blockchain-Applikationen die
innovativen Technologien, welche
die Entscheider beschiftigen. Im Zu-
sammenhang mit der Kryptowédhrung
Bitcoin, deren Kursexplosion der letz-
ten Monate die Finanzwelt in Aufruhr
gebracht hat, wird immer wieder die
Blockchain-Technologie regelméflig
erklédrt. Auch wenn schon in den 90er
an dezentralen Kryptotechnologien
geforscht wurde, besitzt man jetzt die
notige Rechner- und Speicherleistung
solche Konzepte auch umzusetzen.

Griinder und Geschichte

Die ersten Grundziige zur kryptogra-
fisch abgesicherten und transparenten
Verkettung von einzelnen Informatio-
nen in Blocken wurde 1991 von Stuart
Haber & W. Scott Stornetta beschrie-
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ben. 1996 folgte mit Ross J. Anderson
und 1998 Bruce Schneier & John Kel-
sey mit weiteren Veroffentlichungen
im Bereich der Kryptographie. Im Jahr
2000 wurde von Stefan Konst eine all-
gemeine Theorie zu kryptografisch
abgesicherten Verkettungen erstellt,
woraus er dann unterschiedliche Um-
setzungslosungen ableitete.

Die Blockchain als Protokoll und
verteilte Datenbank, die sich durch
ihre Dezentralisierung kennzeich-
nen, entstand 2008, als Satoshi Na-
kamoto (ein(e) unbekannte(r) Autor/
Gruppe) ein Whitepaper mit dem Ti-
tel ,Bitcoin: A Peer-to-Peer Electronic
Cash System“ zu Bitcoin beschrieb.
2009 wurde von ihm die erste Imple-
mentierung der Software Bitcoin ver-
offentlicht. Dies war der Startschuss
fiir die Blockchain-Technologie und
den Zugang zu einem neuen Finanz-
markt.

Mittlerweile haben sich bis zu
12500 Kryptowdhrungen am Markt
mehr oder weniger etabliert und neh-
men damit eine Marktkapitalisierung
zwischen 2,5 — 2,9 Milliarden US-
Dollar ein. Neben vielen Wahrung,
sogenannte Tokens (Wdhrung ohne
eigene Blockchain) haben sich nun
auch weitere Wihrungen, wie Lite-
coin (LTC) oder DigiByte (DGB) inkl.
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eigener Technologie, im Blockchain-
Okosystem etabliert und streben ein
dezentrales Wahrungssystem an.

Technologie, Eigenschaften und
Funktionen

Die Blockchain-Technologie ist ein
dezentrales Transaktionsprotokoll
zwischen mindestens zwei oder meh-
reren Parteien. Jede Verdnderung
wird transparent erfasst und in einem
digitalen Protokoll (Kassenbuch/Led-
ger) festgehalten. Das Besondere an
Blockchain ist die Dezentralitit. Das
Protokoll liegt nicht auf einem einzi-
gen Server oder Rechner vor, es befin-
det sich verteilt auf unzihligen Com-
putern. Dadurch ist niemand Besitzer
des Protokolls. Weder Personen, noch
Unternehmen oder Behorden kénnen
Macht iiber das Protokoll ausiiben.
Stattdessen hat jeder Protokollteilneh-
mer exakt die gleichen Méglichkeiten
und Zugriffsrechte.

Ein solchermaflien neutrales Pro-
tokoll wie Blockchain ist fast nicht
manipulierbar. Die einzige Variante,
um eine Manipulation vornehmen
zu konnen, besteht in der Mehrheit
der Netzhoheit. Besitzt aber nun ein
Teilnehmer im Netzwerk mehr als 50
% des verteilten Datenstamms, wire
eine Manipulation denkbar.

www.isreport.de
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Blockchain kennt keine Verwalter
oder Administratoren. Die Mehrheit
bestimmt den Umgang mit dem Pro-
tokoll. Blockchain-Transaktionen sind
oft als finanzielle Transaktionen be-
kannt. Es kann sich aber auch um jeg-
liche Art von Informationen handeln.
Innerhalb einer Blockchain wird jede
Transaktion protokolliert. Ein Vorgang
kann nicht mehr unsichtbar gemacht
werden.

Diese Transparenz basiert auf ei-
nem Journal der Blockchain, welches
unermiidlich von den sogenannten
Minern kontrolliert wird. Ein solcher
Miner tiberpriift blockweise die abge-
legten Informationen und teilt sie mit
dem Netzwerk (Nodes) der angebun-
denen Teilnehmer. Auf diese Weise
kann jeder Teilnehmer nachvollzie-
hen, welche Aktionen in der Block-
chain stattgefunden haben.

Einsatzfille im Finanzwesen,
Controlling und Supply Chain
Besonders in der Finanzwelt wird die
Verwendung der Blockchain-Techno-
logie genau beobachtet, da hier weit-
reichende Optionen fiir einen hohen
Automatisierungsgrad in Finanzpro-
zessen in Aussicht stehen. Das Thema
Lomart Contracts“ ist aktuell neben
»NFTs (Non-Fungible Tokens)“ ein
sehr spannendes Thema. Smart Con-
tracts sind digitale Vertridge, welche
die gleiche Sicherheit und Transpa-
renz wie klassische Papiervertrige
haben, aber ungleich effizienter und
skalierbarer sind. Smart Assets sind
ein weiterer grolfe Anwendungsbe-
reich von Blockchains. Wenn alle
Transaktionen in Echtzeit nachverfolgt
werden konnten, wire es nur noch ein
kleiner Schritt zum Internet der Dinge
(IoT) und der Abbildung aller Prozesse
in einer Blockchain. Dazu kénnen z.B.
Waren gehoren, die ein Unternehmen
durch seine Supply Chain schickt.

Ein deutsches Projekt, welches sich
mit dem Thema IoT und Vernetzung
der Supply Chain-Teilnehmer be-
schiéftigt, wird von der IOTA-Found-
ation betrieben. Die Vernetzung der
Teilnehmer, inkl. genauem Standort,
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aktuellem Inhaber und Eigentiimer,
Herkunft und Destination, 6ffnet dies
ganz neue Einblicke in die Supply
Chain - mit enormen Konsequenzen
fiir die Qualitdtssicherung und das
Working Capital Management.
Digital Identities fiihren den Gedan-
ken noch einen Schritt weiter. Eine
Blockchain konnte Thnen eine digi-
tale Identitiat geben, die Sie virtuell
mit Ihrem Fiihrerschein, Ihrer Sozi-
alversicherung etc. verkniipft und ei-
nen analogen Ausweis unnétig macht.
Theoretisch konnen alle Dinge, die
einen bestimmten Wert darstellen,
als eigene Einheiten (NFTs) in einer
Blockchain erfasst werden. Diese
Werteinheiten erhalten dadurch eine
digitale Identitit und konnen selb-
stindig untereinander Transaktio-
nen eingehen. Fiigt man diese unter-
schiedlichen Anwendungsfille einer
Blockchain zusammen, bietet sie
weitreichende neuen Méglichkeiten.
Die eigentliche Revolution wird sich
aber im Rechnungswesen abspielen.
AKktuell wird ein systematisches Vorge-
hen eingesetzt, welches Ende des 15.
Jahrhunderts von Luca Pacioli mit der
w<Doppelten Buchfiihrung“ eingefiihrt
wurde. Wenn nun dieser Verbund aus
Unternehmen, Lieferanten und Kun-
den digitalisiert werden wiirde, wo
zu jedem Zeitpunkt jede Transaktion
zwischen den Parteien falschungssi-
cher nachverfolgt werden kann, dann
werden langfristig keine Rechnungen
mehr benétigt. Jede Transaktion wire
umgehend ,notariell“ durch das ge-
samte Blockchain-Netzwerk beglau-
bigt, inkl. Priifung und Validierung des
Sachverhalts. Eine Information mit
zwei bis drei Monaten Verspatung, z.B.
im Versicherungsbereich, zu erhalten,
kdme uns dann unvorstellbar vor.

Fazit zur Blockchain-Technologie

Zusammenfassend ldsst sich festhal-
ten, dass jeder der auch nach zehn
Jahren anféngt, sich mit dem Thema
zu beschiftigen, auch heute noch als
»Early Adopter“ bezeichnet wird. Zu
den vielen Vorteilen, wie Dezentrali-
sierung, und Ausfallsicherheit, die von

@

Ort 1/2022

r
1)
Online und Guides

Der Autor

——

i
Markus Begerow verantwortet als
Bereichsleiter das Thema Data &
Analytics bei der CoPlanner Software
und Consulting GmbH und leitet die
Forschungsgruppe Dainalytix, die sich
mit neuen Technologien, wie Block-

chain und Kiinstliche Intelligenz,
auseinandersetzt.
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den Anhdngern schon fast Mantra ar-
tig gepredigt wird, liegen aktuell auch
immer noch Schwéchen (Energiever-
brauch oder limitierte Skalierbarkeit)
vor, die zeitnah angegangen werden
miissen, um die Akzeptanz zu stei-
gern. Aber es ist klar, dass die Unter-
nehmen aus Industrie und Wirtschaft
die Vorziige der Blockchain erkannt
haben und setzen sie fiir eine gestei-
gerte Effizienz, eine hohere Transpa-
renz und als Kostenersparnis in ihre
Prozesse ein. Doch die Blockchain
hat auch das Potenzial, Zugang zu
Finanzmitteln in armen Regionen zu
bieten und die Korruption in diversen
Prozessen auszuhebeln. Da es fiir die
Blockchain so viele unterschiedliche
Anwendungsbereiche gibt, scheint die
Zukunft der Technologie gesichert,
was mit einer stetigen Weiterentwick-
lung einhergeht. Betrachtet man die
Technologie als Heranwachsenden,
so werden die ndchsten zehn Jahren
entscheidend fiir die Entwicklung und
deren Zukunft sein. Mehr Informati-
onen zum Thema Blockchain gibt es
in einem Vortrag an der Hochschule

Heilbronn:
Opg 0!

=]

Begerow/we

29


https://www.dainalytix.com
https://youtu.be/1aDjB5tp8Vc
https://de.linkedin.com/in/markusbegerow

. IT-SECURITY

Foto: FTAPI Software GmbH

s
/

Sicherheit im Homeoffice
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Das Home-Office fordert
die Datensicherheit heraus

Mehr als zwolf Millionen Berufstitige arbeiten aktu-
ell im Homeoffice.Viele IT-Verantwortliche sind da-
riber besorgt, denn Heimarbeitsplatze gelten nicht
gerade als sicher. Abhilfe schaffen virtuelle Daten-
raume, bei denen der Zugriff aus dem Browser oder
tiber eine Mobile App erfolgt.

DIE SCHADEN DURCH cyber-
angriffe waren laut einer Umfrage
des Branchenverbands Bitkom in
den Pandemie-Jahren 2020/2021 mit
223 Milliarden Euro fiir die deutsche
Wirtschaft mehr als doppelt so hoch
wie in den beiden Jahren davor. Das
Homeoffice gilt dabei als eine der
Hauptschwachstellen. So hatten seit
Pandemiebeginn fast 60 Prozent der
befragten Unternehmen mit Home-
Office-Option IT-Sicherheitsvorfille
registriert, die sich auf Heimarbeit zu-
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riickfiihren lielen. Denn der Arbeits-
platz zuhause ist in der Regel nicht so
abgesichert wie das Unternehmens-
netzwerk. Aufgrund unzureichend
gesicherter Gerdte und Kommuni-
kationskanile stellt plotzlich jeder
Zugriff auf Unternehmensdaten, jede
Kollaboration mit einem Kollegen
oder Kunden ein potenzielles Sicher-
heitsrisiko dar.

Damit die Zusammenarbeit mit
Kunden oder Kollegen auch von zu
Hause aus reibungslos funktioniert,
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benétigen die Mitarbeiter genau wie
im analogen Biiro einfach zu bedie-
nende, vor allem aber sichere Werk-
zeuge. Der Zugriff auf wichtige Do-
kumente sollte schnell, direkt und
moglichst ohne aufwindige Installa-
tionsroutinen erfolgen. Daten, die auf
schwer zugédnglichen Netzlaufwerken
liegen, haben hier ebenso wenig zu
suchen, wie solche, die nur vom Biiro
aus ansteuerbar sind.

Virtuelle Datenraume

sichern die Kommunikation
Digitale Netzwerke sind standigen, teils
automatisierten Cyberangriffen ausge-
setzt sind und erfahren alle friither oder
spéter irgendeine Art von Kompromit-
tierung. Viele Unternehmen separie-
ren deshalb das Unternehmensnetz-
werk von dem ihrer Mitarbeiter im
Home-Office durch ein Virtual Private
Network sorgen iiber abgesicherte
Cloud-Dienste fiir eine storungsfreie
Anbindung an die Unternehmensres-
sourcen. Das reicht jedoch nicht aus.
Durch die bloBe Uberwachung des Vir-
tual Private Network lédsst sich namlich
nicht feststellen, ob ein Angriff stattge-
funden hat oder ob ein Angreifer Zu-
griff auf sensible Daten hatte. Ebenso
wenig lasst sich nachverfolgen, ob ein
Mitarbeiter eine grofie Menge an Da-
teien auf seinen Laptop herunterlidt,
um sich die Arbeit von zu Hause aus
zu vereinfachen.

Virtuelle Datenrdume hingegen bie-
ten Unternehmen, die ihren Mitarbei-
tern, Kunden und anderen Interessen-
ten tiber Standort- und vielleicht auch
Landesgrenzen hinweg eine sichere
Kooperation erméoglichen, einen ide-
alen Schutz. Diese Systeme nutzen
eine internetbasierte Plattform bezie-
hungsweise einen Cloud-Service, der
iiber gezielt zugewiesene Zugriffs-
rechte den sicheren Zugang und die
Bearbeitung von Dokumenten ermog-
licht.

Eine sichere Alternative zu
kostenlosen Cloud-Speichern
Mitarbeiter konnen hier ihre Dateien
in einer nahezu unbegrenzten Gro-
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Benordnung verschliisselt ablegen
sowie speichern und geben sie bei
Bedarf fiir Kollegen, Partner oder
Kunden frei. Diese wiederum ha-
ben von tiberall Zugriff darauf, egal,
ob vom Laptop daheim oder dem
Smartphone von unterwegs. So ist die
sichere Aufbewahrung und Weiter-
gabe vertraulicher Geschiftsinforma-
tionen jederzeit und ortsunabhéngig
gewihrleistet. Fiir international ope-
rierende Unternehmen sind virtuelle
Datenrdume zudem eine hervorra-
gende Moglichkeit, um sensible oder
zeitkritische Informationen einer gro-
Ben Zahl von Beteiligten {iber Abtei-
lungs- und Standortgrenzen hinweg
zum Lesen und Bearbeiten zur Verfii-
gung zu stellen.

Fir die Arbeit in einem virtuellen
Datenraum sich die Mitarbeiter nicht
in das Firmennetzwerk einloggen.
Die Installation eines Clients fiir ein
Virtual Private Network ist fiir den
Zugriff daher nicht notwendig. Durch
zusitzliche Monitoring-Funktionen
und eine strikte Zugriffsbeschrin-
kung nur fiir ausgewihlte Benutzer
lasst sich der Sicherheitslevel fiir die
Anwendungen nach Bedarf erhohen.
Das stellt gerade fiir Unternehmen
ohne eigene oder mit einer nur klei-
nen IT-Abteilung eine ungeheure
Entlastung dar.

Die Einhaltung von Datenschutz-
bestimmungen, besonders im Um-
gang mit personenbezogenen Da-
ten hat fiir digitale Anwendungen
hochste Prioritidt. Diesbeziiglich
bieten sichere Datenraum-Lésungen
eine echte Alternative zu kostenlosen
Cloud-Speichern. Européische Un-
ternehmen miissen sich darauf ver-
lassen konnen, dass ihre Daten und
die ihrer Kunden und Partner inner-
halb der EU aufbewahrt werden, wo
diese durch die Datenschutzgrund-
verordnung gesichert sind. Bei der
Wahl eines Anbieters von virtuellen
Datenraum-Losungen empfiehlt es
sich daher, darauf zu achten, dass
dieser den Server-Standort transpa-
rent kommuniziert. Bei kostenlosen
Cloud-Lésungen ist meist nicht der
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Fall, denn dort konnen die Daten
weltweit gespeichert sein.

Die Verschliisselung

lauft Ende-zu-Ende

Fiir die Sicherheit bei der Ubertragung
und Speicherung der oft vertraulichen
Informationen sorgt in virtuellen
Datenrdumen eine Ende-zu-Ende-
Verschliisselung, die beim Versender
beginnt und sich iiber den gesamten
Ubertragungsweg bis hin zum Emp-
fanger erstreckt. Zu bewiéhrten Prakti-
ken fiir die Absicherung gegen Cyber-
kriminalitat und Uberwachung gehort
der Zero-Knowledge-Ansatz. Der Be-
griff Zero-Knowledge beschreibt die
Tatsache, dass nicht einmal der An-
bieter einer Verschliisselungslosung,
eines Datentransfer-Systems oder
eines Cloud-Speicherdienstes an den
zur Entschliisselung bendtigten Key
herankommt und so einen Einblick
in die Daten seiner Kunden erhalten
konnte. Bei Zero Knowledge werden
die Daten des Anwenders vor dem
Versand automatisch verschliisselt
(beispielsweise mit einer Kombina-
tion der Kryptoverfahren AES 256 und
einer RSA-Schliissellinge von 4.096
Bit), anschliefend segmentiert und
verschickt. Die Daten bleiben wih-
rend des gesamten Transportwegs
verschliisselt und werden erst beim
Empfanger wieder in ein lesbares
Format umgewandelt.

Virtuelle Datenrdume unterschei-
den zwischen legitimen und nicht
legitimen Nutzeranfragen und iiber-
wachen zudem die Zugriffsrechte und
-ebenen. Diese Kontrolle legt fest, wer
fiir den sicheren Datenraum zugelas-
sen wird und welche Daten er lesen,
herunterladen und editieren darf.
Fiir die einzelnen Dokumente lassen
sich Lese-, Losch- oder Schreibrechte
vergeben. Uber Aktivititsprotokolle
behalten die Administratoren den
Uberblick iiber alle Vorgénge im Da-
tenraum und konnen bei Bedarf auf
alle Dateien zugreifen. Eine automa-
tische Versionierung stellt sicher, dass
die Benutzer immer auf die aktuellste
Version eines Dokuments zugreifen.
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Ari Albertini ist Mitglied der Ge-

schiftsleitung bei FTAPI Software,

einem Anbieter von Losungen fiir
IT-Security und Workflow-Automation.
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So einfach zu bedienen

wie ein E-Mail-System

Um sichere Kollaborationen in virtu-
ellen Datenrdumen zu ermdoglichen,
mussten bislang oft aufwindig Ver-
schliisselungen eingerichtet werden.
Das erforderte umfangreiche Schulun-
gen der Mitarbeiter. Aktuelle virtuelle
Datenrdume lassen sich ohne grof3en
Aufwand einrichten und bedienen.
Sie verwenden eine Technologie, die
zwar eine durchgingig verschliis-
selte Ubertragung von Daten bietet,
bei der jedoch weder ein Schliissel
erstellt noch ein Zertifikat installiert
werden muss. Die Software ldsst sich
in vorhandene Systeme integrieren
und ebenso einfach bedienen wie
eine E-Mail. Da Datenrdume meistens
extern gehostet werden, brauchen
Nutzer, nachdem ihre Zugangsdaten
erstellt wurden, lediglich eine App
installieren. Oder sie nutzen die Da-
tenrdume direkt browserbasiert. Da
die Hersteller in der Betriebsvariante
Software-as-a-Service die Hersteller
die Losungen fortlaufend aktualisie-
ren, sinkt fiir die Administratoren der
Wartungsaufwand.

In pandemiebedingten Zeiten,
wo das Home-Office zunehmend
zur neuen Normalitat wird, bieten
virtuelle Datenrdume eine sichere
Losung, um Angestellten eine daten-
schutzkonforme Zusammenarbeit zu
ermoglichen. if
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Lernmanagementsysteme

Foto: Fotolia
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5 Strategien flir Compliance im Personalbereich

International aktive Unternehmen miissen beim Workforce-Management lokal gel-
tende Compliance-Regeln beachten. Lernmanagementsysteme helfen dabei, wie
SumTotal Systems erldutert, ein Experte fir Human Capital Management.

BEI DER SUCHE nach den knappen
Fachkriéften sind viele Unternehmen
international aktiv. Belegschaften ar-
beiten dann tiber verschiedene Stand-
orte und Landergrenzen hinweg. Fiir
die Personalverantwortlichen inter-
national agierender Unternehmen
ergeben sich eine Reihe von Heraus-
forderungen. Compliance-Bestim-
mungen im Workforce-Management
unterscheiden sich ndmlich oft deut-
lich von Ort zu Ort.

Um die Compliance einzuhalten,
miissen Unternehmen schnell auf An-
derungen an bestehenden Gesetzen
und Vorschriften reagieren und die
entsprechende Mallnahmen durch-
fihren. Wie die Erfahrung zeigt,
lassen sich auch komplexe interna-
tionale Compliance-Anforderungen
iiber eine Priorisierung von fiinf stra-

32

tegischen Ansatzpunkten in den Griff
bekommen.

I. Ein Datenmanagementsystem
aufbauen
Die Grundlage fiir Compliance-Vor-
gaben auf internationaler Ebene ist
das préaziser Erfassen aller Daten.
Um Personaldaten effektiv zu organi-
sieren und Liicken in Ihren Aufzeich-
nungen zu erkennen, empfiehlt sich
eine Einteilung dieser Informationen
in folgende Kategorien:
® Personalstammdaten
Allgemeine Mitarbeiterinformatio-
nen zu Alter, Grundgehalt, Wohnort,
Ausbildung und Leistung
¢ Informationen zu Gehaltsbestand-
teilen
Aufzeichnungen iiber Boni, Leistun-
gen und Zulagen
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* Dokumente
Unterschriebene Unterlagen wie
vertragliche Vereinbarungen und
andere rechtsverbindliche Unterla-
gen

* Personalverwaltungsdaten
Informationen zu Zeitpldnen, Anwe-
senheit und Abwesenheiten

Die Speicherung ist ein Kernpunkt
fiir die Integritiat der Daten. Bei in-
ternationalen Unternehmen ist das
manuelle Speichern sensibler Mitar-
beiterdaten an mehreren Standorten
nicht sicher genug. Diese Art von
Speichersystem macht es oft auch
unmdoglich, Mitarbeiterinformati-
onen zeitnah abzurufen. Moderne
Cloud-Technologie — beispielsweise
als Teil eines Workforce-Manage-
ment-Systems — steigert die Daten-

www.isreport.de
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sicherheit und ermdéglicht effiziente
Prozesse. Stellt das System einen
Audit-Trail von Anderungen bereit,
lassen sich alle Eingriffe in die Daten
revisionssicher nachvollziehen. Ide-
alerweise bietet ein solches System
konfigurierbare Funktionen, die sich
an die Prozesse eines Unternehmens
anpassen lassen. Dmit errichten So
bauen Unternehmen ein sicheres,
standortiibergreifendes Datenmana-
gementsystem, auf das alle Verant-
wortlichen zugreifen.

2. Stabile Workflows einrichten
Die Einrichtung effizienter Workflows
hilft dabei, nationale und internatio-
nale Compliance-Verpflichtungen zu
konsolidieren. Die daraus resultie-
renden Vorteile umfassen:

® Verbesserte Koordination und Kom-
munikation zwischen Niederlassun-
gen und lokalem Support in jedem
Land.

e Klar definierte Rollen und Verant-
wortlichkeiten, die allen Teammit-
gliedern helfen zu wissen, wer fiir
welche Aufgaben verantwortlich
ist.

¢ Sicherstellen, dass die Arbeit zwi-
schen globalen Teams konsistent ist
und auf Kurs bleibt.

® Reduzierung von betrieblichen Inef-
fizienzen, Inkonsistenzen und Qua-
litatsproblemen.

Haben Teams auf der ganzen Welt
transparenten Einblick in den Comp-
liance-Status des Unternehmens, kon-
nen sie die Daten effizient verwalten
und deren Integritit sicherstellen.

3. Gesetze und Vorschriften
jedes Landes verstehen

Unternehmen erwarten, dass auslan-
dische Organisationen ihre Gesetze
und Vorschriften einhalten. Jeder
Markt hat dabei andere Herausfor-
derungen. Ein wesentlicher erster
Schritt bei der Navigation in diesen
Gewissern hesteht darin, die lokalen
Vorschriften zu verstehen.

Im ersten Schritt erstellen Unterneh-
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men dazu eine Liste der inldndischen
Gesetze, dann identifizieren sie die
entsprechenden Gesetze in im Aus-
land. Uber die Zusammenarbeit mit
einem lokalen Experten lédsst sich
sicherstellen, dass alle Gesetze und
Vorschriften erfasst haben, die sich
auf den Betrieb in diesem Land be-
ziehen.

Um weltweit eine die Compliance
zu gewihrleisten, muss ein Unter-
nehmen lokale Gesetze und Kulturen
verstehen und Strategien implemen-
tieren, die ihre Mitarbeiter in diesen
Prozess einbeziehen.

4. Compliance-Schulungen lokal
anpassen
Die Fiihren von Mitarbeitern auf glo-
baler Ebene erfordert Expertise auf
lokaler Ebene. Geht es um das Um-
setzen von Compliance, sind Schu-
lungen der sicherste Weg, um eine
echte Beteiligung der Mitarbeiter zu
erhalten. Unternehmen sollten daher
Programme aufsetzen, die der loka-
len Kultur, den lokalen Arbeitsméark-
ten und den Bediirfnissen der lokalen
Geschiftseinheiten entsprechen.
Lernmanagementsysteme oder
Learning Management Experience
Plattformen biindeln die Trainings-
herausforderungen. Durch das Sys-
tematisieren und Automatisieren
verschiedener Aspekte des Trainings
atablieren Unternehmen globale
Standards. Beim Umsetzen der Pro-
gramme hilft eine zentrale Plattform.

5. Lernpfade einrichten und

auswerten
Das Einrichten einer technischen
Losung ist bei Personal- und Comp-
liance-Schulungen nur ein Teil des
Puzzles. Lauft der Prozess vollstindig
automatisiert, fiihlen sich Mitarbeiter
héufig nicht personlich angesprochen
und sind weniger motiviert. Erst eine
Individualisierung vermittelt ihnen
das Gefiihl, dass ihre Bediirfnisse he-
riicksichtigt werden.

Damit die globalen Schulungspro-
gramme gut angenommen werden
und auf echtes Engagement stoflen,

ort 1/2022
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Aristoteles Kabarganos ist Sales
Direktor Zentraleuropa bei SumTotal
Systems, einem Anbieter von
Lernmanagementsystemen.

sollten sich die Personalverantwortli-
chen mit den lokalen Markten, Kultu-
ren und Bediirfnissen der Mitarbeiter
vertraut machen.

Mit einer geeigneten Lernmana-
gementlosung richten Unternehmen
spezialisierte Lernpfade ein, um
Mitarbeitern auf Basis ihrer Aufga-
benbereiche und Standorte optimal
zugeschnittene Trainings und Inhalte
anzubieten. Da sowohl die Teilneh-
mer als auch die Trainer eine klare
Momentaufnahme der Leistung er-
halten bieten solche Lernpfade eine
gute Moglichkeit, die Trainingserfolge
auszuwerten. Anstatt Daten aus meh-
reren Berichten manuell kombinie-
ren und zu analysieren, aggregieren
die im Lernpfad integrierten Analyse-
werkzeuge automatisch Daten aus al-
len Schulungen in einem Bericht. Das
macht das Auswerten der Schulungen
deutlich effizienter.

Die Qualitét der Lernpfade, die ein
Unternehmen seinen Mitarbeitern
zur Verfiigung stellt, hangt tiblicher-
weise stark vom eingesetzten Lern-
managementsystem ab. Aus diesem
Grund sollten die Verantwortlichen
bei der Wahl einer Losung unbedingt
priifen, ob diese iiber die passenden
Funktionen verfiigt, um die Funktio-
nalitit an die individuellen Anforde-
rungen ihres Unternehmens anzu-
passen. if
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