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Forensische Speicher-Analyse mittels Container-Checkpoints

Beschreibung

Die Container-Technologie wird in vielen Unternehmen als Alternative zu klassischen Virtuellen
Maschinen (VMs) eingesetzt. Container missen dhnlich wie VMs aus unterschiedlichen Griinden
migriert werden, z.B. fiir den Umzug auf andere Hardware oder Standorte. Eine Methode dafiir ist,
den Container anzuhalten, dann alle relevanten Konfigurationen und Daten auf den neuen Host zu
verschieben und schlieflich den Container am Zielhost wieder zu starten. Diese Methode wird auch
,cold migration” genannt. Im Gegensatz dazu wird bei der sogenannten ,,warm migration” versucht,
ein vollstandiges Abbild des Containers zu erzeugen, dass u.a. auch den Zustand des Speichers
erfasst. So konnen z.B. angefangene Verbindungen zu einem Web-Server fortgesetzt werden. Das
Erfassen eines ,warmen” Abbildes wird auch ,Checkpoint” genannt. Da ein solcher Checkpoint auch
den Speicher eines Containers umfasst, bietet es sich an, diesen auf mogliche Schadsoftware zu
untersuchen. Durch eine auf diese Art durchgefiihrte forensische Analyse wird sichergestellt, dass
mogliche Einbrecher die Untersuchung nicht bemerken. Die Analyse des Speichers erlaubt es,
besonders raffinierte Schadsoftware zu erkennen.

Aufgaben

In dieser Arbeit sollen neue Anséatze entwickelt werden, wie eine Schadsoftware im Speicher eines
Containers mittels Checkpoints erkannt und der Container davon bereinigt werden kann. Die
Erkennung und Bereinigung sollte idealerweise automatisiert ablaufen konnen. Zur Erstellung der
Checkpoints soll das Linux-Tool CRIU (https://criu.org) unter einer Container-Umgebung (Docker,
LXC/LXD oder CRI-O fiir Kubernetes) eingesetzt werden. Zur Erkennung von Schadsoftware im
Speicher kdnnen weitere Linux-Tools verwendet werden, z.B. das Tool ,volatiity” (kurzes Tutorial
hier) .
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