Cisco Duo 2-Faktor-Authentifizierung einrichten
Ubersicht

Diese Dokumentation beschreibt die Einrichtung der 2-Faktor-Authentifizierung mit Cisco Duo an der
Technischen Hochschule Wildau.
Zur Authentifizierung wird die Duo Mobile App auf Ihrem Mobiltelefon verwendet.

@ Info

Sollten Sie kein Mobiltelefon verwenden wollen oder kdnnen, steht ein Hardware Token als
Alternative zur Verfugung. Wenden Sie sich dafur bitte an hilfe(at)th-wildau.de.

Voraussetzungen

TH Wildau Benutzername und Passwort
Mobiltelefon mit Zugang zum App Store (iI0OS) oder Google Play Store (Android)
Internetzugang am Rechner und am Mobiltelefon

Schritt-fur-Schritt-Anleitung

1. Einrichtungsprozess starten

Rufen Sie im Internetbrowser (vorzugsweise am Rechner) die Webseite sp.th-wildau.de auf
Melden Sie sich mit Inrem TH Wildau Benutzernamen und Passwort an

Sie landen automatisch im Einrichtungsprozess von Duo Security

Klicken Sie auf "Weiter"

Anmelden bei SB-Portal TH Wildau
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Sellrat- 555

bndienlmg.
Benutzername
Willkommen bei
Passwort » -
Duo Security
() Anmeldung nicht speichern Ihr Unternehmen verwendet Duo Security, um
D Die zu Gbermittelnden Informationen anzeigen, damit ich die Weitergabe gegebenenfalls Ihre Identitat zu schutzen. Erstellen Sie ein
ablehnen kann. Konto, um loszulegen
Mehr tber Duo erfahren (5
® Passwort vergessen? Erste SChritte
® Hilfe benotigt?

2. Duo Mobile auswahlen



Wabhlen Sie die Option "Duo Mobile™ aus

Fligen Sie zunachst ein Gerat
hinzu

Auf diese Weise konnen Sie Ihre Identitat mit
Duo verifizieren. Sie konnen spater eine
weitere Option hinzufiigen

Windows Hello  Empfohlen

A
@ Verwenden Sie Windows Hello auf >
" diesem Gerat
. Duo Mobile
L ‘ Benachrichtigung oder einen Code auf >
Ihrem Gerét erhalten
@ Sicherheitsschliissel >
Sicherheitsschlissel verwenden
Brauchen Sie Hilfe? Durch Duo gesichert

@ Info

Die anderen Optionen sind auf eigene Verantwortung als Zusatz verfugbar. Hierfur gibt es
keine Unterstitzung vom Hochschulrechenzentrum.

Klicken Sie auf "Ich habe ein Tablet", auch wenn Sie |hr Mobiltelefon als zweiten Faktor
verwenden mochten

< Zuriick < Zuriick

Geben Sie lhre Telefonnummer Duo Mobile herunterladen

ein.
Wenn Sie Duo auf Ihrem Mobilgerat nutzen

Sie haben die Option, sich mit Duo Mobile wollen, laden Sie die App aus dem App Store

anzumelden. oder von Google Play herunter.

Landervorwahl Telefonnummer

. 49 v »
Beispiel: "1512 3456789" | o
Weiter
Ich habe ein Tablet
Brauchen Sie Hilfe? Durch Duo gesichert Brauchen Sie Hilfe? Durch Duo gesichert

3. Duo Mobile App installieren

Laden Sie die "Duo Mobile" App aus dem jeweiligen App Store herunter

Klicken Sie am Rechner auf "Weiter"

4. QR-Code scannen

Am Rechner wird Ihnen ein personlicher QR-Code angezeigt
Offnen Sie die Duo Mobile App auf Inrem Mobiltelefon
Klicken Sie auf "Fortfahren" oder "Ein Konto einrichten"



Wahlen Sie "Einen QR-Code verwenden" aus

Scannen Sie mit Ihrem Mobiltelefon den QR-Code

D 10:43 W T - 10:43 w T -

< Zurick

<
Scannen Sie diesen QR-Code,
um Duo Mobile zu aktivieren
Verwenden Sie Ihre Kamera-App oder wahlen cisco cisco
Sie in der Duo Mobile App die Option QR-Code
verwenden aus, um den QR-Code zu
scannen
Willkommen bei L IhrKonto hinzufiigen
Duo Security Verwenden Sie einen QR-Code oder rufen

" ie fii it ti die Kontolist f.
Richten Sie lhr Konto ein, um Ihre Identitat Sie fiir weitere Optionen die Kontoliste au

zu schiitzen
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Konto hinzufiigen

Scannen Sie den QR-Code von lhrem
Computer

,Duo Mobile” méchte auf die

Einen QR-Code verwenden
Stattdessen einen Aktivierungslink an mich

senden
Fortfahren Aktivierungscode verwenden

Brauchen Sie Hilfe? Durch Duo gesichert

& Tip
Sollte nach Kamerazugriff gefragt werden, erlauben Sie diesen.

5. Konto speichern

Klicken Sie am Mobiltelefon auf "Weiter"
Lassen Sie "TH Wildau" als Kontonamen stehen
Klicken Sie auf "Speichern"

Uberspringen Sie bei Bedarf die Ubung
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Konto benennen

Geben Sie lhrem Konto

einen Namen, um lhren ,ﬁ'

Passcode zu erhalten
Unternehmen

TH Wildau

Kontoname

N [ TH Wildau ‘
Benutzername oder E-Mail-Adresse,
der bzw. die fiir dieses Konto angezeigt
werden soll.

6. Benachrichtigungen und Telemetrie konfigurieren

Klicken Sie auf "Benachrichtigungen zulassen"
Erlauben Sie das Senden von Benachrichtigungen

& Tip

Kamera

Duo Mobile verwendet Ihre Kamera,
um Konten mithilfe von QR-Codes
anzumelden.

Nicht erlauben




Duo verschickt keine Spam-Benachrichtigungen, sondern informiert Sie bei Anmeldungen. Dies
erhoht die Sicherheit und vereinfacht die Bedienung der App.

Klicken Sie bei "Helfen Sie Duo, lhr Erlebnis zu verbessern" auf "Deaktivieren"
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Expertentipp Helfen Sie Duo, lhr
Sie kdnnen Ihre Identitat auf dem Sperr- Erlebnis zu verbessern

bildschirm Ihres Telefons verifizieren. .
Duo Mobile collects anonymous usage

data to help improve reliability and develop
new features.

You can turn this off anytime in Settings.

Duo Mobile Datenschutzerklarung
anzeigen

v

Senachrichigingen 2ifsssen
( Uberspringen ) C Deaktivieren )

7. Erste Anmeldung mit Duo durchfiihren

Klicken Sie am Rechner auf "Fortfahren"
Wabhlen Sie "Ich mochte keine weiteren Gerate hinzufiigen" aus
Klicken Sie auf "Melden Sie sich mit Duo an"

‘l
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Duo Mobile wurde - Einrichtung abgeschlossen!
hlnzugefugt Ein weiteres Gerit hinzufiigen Sie konnen sich jetzt mit Duo anmelden
Sie kénnen Ihre Identitat jetzt mit einer Duo Mit mehr Anmeldeoptionen ist es weniger
Push-Benachrichtigung oder einem Passcode wahrscheinlich, dass Ihr Konto gesperrt wird.
verifizieren. - » - »
Windows Hello  Empfohlen
V@ Verwenden Sie Windows Hello auf >
Fortfahren I diesem Gerat
Sicherheitsschliissel . i
@ Sicherheitsschiissel verwenden ’ Melden Sie sich mit Duo an
Brauchen Sie Hilfe? Durch Duo gesichert |Ich mochte keine weiteren Gerate hinzufigen Brauchen Sie Hilfe? Durch Duo gesichert
Brauchen Sie Hilfe? Durch Duo gesichert

Offnen Sie am Mobiltelefon die Duo Mobile App



Genehmigen Sie die Anmeldung

Uberpriifen Sie, ob Sie eine
Duo Push-Benachrichtigung
erhalten haben.

Handelt es sich hierbei um lhr
eigenes Gerat?

Bestatigen Sie Ihre Identitat, indem Sie die Wenn Sie die einzige Person sind, die dieses
Benachrichtigung genehmigen... Gerat verwendet, merkt sich Duo |hre
!.l..,.-u Gerateinformationen fur zukunftige
Gesendet an "i0S" (++= «++ +++0000) > —> Anmeldungen.
Melden Sie sich gerade bei an?
iy, [ @ TH Wildau
©  Berlin, BE, DE Ja, dies ist mein eigenes
® 12:51 o
Gerat

Weitere Optionen

Gerateinformationen speichern Nein, dieses Gerat wird auch von
anderen Personen verwendet
Brauchen Sie Hilfe? Gesichert durch Duo

Ablehnen Genehmigen

Wabhlen Sie die passende Option:
"Ja, dies ist mein eigenes Gerat" — wenn es sich um lhren personlichen Rechner handelt
"Nein, dieses Gerat wird auch von anderen Personen verwendet" — bei z.b. Laborrechnern
oder gemeinsam genutzten Geraten

/\ Attention

Nach 2 Minuten wird eine Anmeldung automatisch abgelehnt, wenn keine Bestatigung in der Duo
Mobile App erfolgt.



