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Empfehlungen fir sichere Online-Veranstaltungen mit Cisco Webex
Meetings

Mit Cisco Webex stellen wir allen Angehérigen der Hochschule eine Produktfamilie zur Verfiigung um
distance learning und mobiles Arbeiten bestmaoglich zu unterstiitzen. Mit Cisco Webex kdnnen Sie
Online-Meetings, Online-Veranstaltungen und Videokonferenzen durchfihren.

In der Standardkonfiguration sind Cisco Webex Meetings sehr offen konfiguriert. Das bedeutet: alle
Teilnehmer haben die nétigen Informationen um einem Meeting beizutreten, das Mikrofon selber zu
steuern, Inhalte zu teilen, etc. Gerade diese offene Konfiguration wird von einigen Personen genutzt
um Online-Veranstaltungen massiv zu storen.

Nachfolgend geben wir Empfehlungen wie Sie lhr Online-Meeting, eine Online-Veranstaltung oder
eine Videokonferenz so erstellen und durchfiihren kénnen, dass Stérungen von Beginn an optimal
verhindert werden.

Vorlagen

Eine grundlegende Anleitung wie Sie ein Meeting erstellen finden Sie hier:
TH Wildau Webex Meeting erstellen_und _starten.pdf .

Hinweis: Das Hochschulrechenzentrum stellt Ihnen eine Vorlage mit allen empfohlenen
Sicherheitseinstellungen zum schnellen Erstellen einer Online-Veranstaltung zur Verfligung: Termin
ansetzen 2> Meeting-Vorlage > Empfehlung HRZ

Sie kdnnen sich auch eine eigene Vorlage erstellen, speichern und bearbeiten. lhre selbsterstellten
Vorlagen finden Sie anschliefend unter Meeting-Vorlage.

Vorgehensweise zur Absicherung der Online-Veranstaltung

Die folgenden Einstellungen finden Sie unter , Erweiterte Optionen anzeigen” beim Anlegen eines
Online-Veranstaltung (,,Termin ansetzen®).
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Ein Meeting ansetzen Meeting-Vorlagen | Webex Meetings-Standard v
0ol Meeting-Typ Webex Meetings Pro Meeting ~
@ *Thema des Meetings
i * Meeting-Passwort N3DtGudyA24 C
Datum und Zeit Donnerstag, 4 Feb., 2021 15:40 Dauer: 1Stunde
(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien v
Wiederholung
© Teilnehmer
Erweiterte Optionen anzeigen
jAudioverbindungsoptionen | 1 ~
Tagesordnung ~
WT
WE Abbrechen @ Als Vorlage speichern
Ws

1) Audioverbindungsoptionen:
Teilnehmer stummschalten:
i) Deaktivieren Sie ,Teilnehmer erlauben, die eigene Stummschaltung im Meeting
aufzuheben”
ii) Aktivieren Sie , Teilnehmer immer stummschalten beim Beitritt zum Meeting“

Erweiterte Optionen anzeigen

Audioverbindungsoptionen -

Audio-Verbindungstyp: Webex Audio ~

Globale Einwahlnummern fiir Teilnehmer anzeigen

Ton bei Beitritt und Kein Ton ~
Verlassen (D
Teilnehmer stummschalten Teilnehmern erlauben, die eigene Stummschaltung im Meeting aufzuheben

Teilnehmer immer stummschalten beim Beitritt zum Meeting

2) weitere Optionen:
a) Entsperrte Meetings: Aktivieren Sie ,,Gaste warten in der Lobby, bis sie vom Gastgeber
hereingelassen werden”.

Hinweis: Gaste sind alle Teilnehmer, die nicht TH Wildau-registrierte Webex-Nutzer sind.
Gaste gelangen beim Beitritt in eine Veranstaltung zunachst in eine sogenannte Lobby. Sie als
Veranstalter miissen den Beitritt zur Veranstaltung explizit genehmigen. TH Wildau-
registrierte Webex-Nutzer konnen hingegen jederzeit einem entsperrten Meeting beitreten.

b) Automatische Sperre: Aktivieren Sie ,Mein Meeting ... Minuten nach Beginn automatisch
sperren.” (z. B. 5 Minuten).
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Diese Vorgehensweise verhindert, dass weitere Teilnehmern das Meeting beitreten kénnen.
Alle Teilnehmer (TH Wildau -registrierte Webex-Nutzer und Gaste) die lhrem Meeting
beitreten wollen, gelangen zunachst in die Lobby. Sie als Gastgeber werden dariber
informiert und kénnen die wartende, anfragende Person flir das Meeting zulassen.

Entsperrte Meetings © Die Benutzer in lhrer Organisation konnen entsperrten Meetings jederzeit beitreten.
Wenn das Meeting entsperrt ist,

Gaste konnen dem Meeting beitreten

I o Gaste warten in der Lobby, bis sie vom Gastgeber hereingelassen werden I

konnen Gaste nicht beitreten

Automatische Sperre I Mein Meeting 5 ~ Minuten nach Beginn automatisch sperren. I

c) Meeting-Optionen:
Meeting-Optionen bearbeiten:
(1) Deaktivieren Sie ,Notizen”
(2) Deaktivieren Sie “Datei-Transfer”
(3) Deaktivieren Sie ,,UCF Rich Media fiir Teilnehmer aktivieren”

Meeting-Optionen

Wahlen Sie die gewinschten Optionen fur die
Teilnehmer zu Meeting-Beginn aus

Chat

Untertitel aktivieren

Datei-Transfer

I UCF Rich Media fur Teilnehmer aktlvierenl

Abbrechen m

d) Teilnehmer-Privilegien:
Teilnehmer-Privilegien bearbeiten:
(1) Deaktivieren Sie ,Inhalt freigeben”
(2) Deaktivieren Sie ,Teilnehmerliste anzeigen”
(3) Deaktivieren Sie ,Remotesteuerung einer Anwendung, eines Webbrowsers oder
Desktops”
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Wahrend der Veranstaltung

Teilnehmer-Privilegien

‘Wahlen Sie die Privilegien aus, die die Teilnehmer zu
Beginn des Meetings erhalten sollen:

Inhalt freigeben

Speichern
Drucken
Kommentieren

Teilnehmerliste anzeigen

Miniaturbilder anzeigen

Remoteteuerung einer Anwendung, eines

Webbrowsers oder Desktops

Beliebiges Dokument anzeigen

Beliebige Seite anzeigen

Beteiligung an privatem Chat mit:

Gastgeber

Moderator

Andere Teilnehmer

Abbrechen “
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1) Wenn Sie nicht die automatische Sperre nutzen méchten, sperren Sie zu Beginn lhrer Online-
Veranstaltung den Zuritt flir unerwiinschte Teilnehmer und erzwingen somit den Beitritt zur

Lobby.

() Cisco Webex Meetings

(@ Meeting-Info  Menilleiste verbergen A

Sie verwenden den Computer fir Audio

) Audio wechseln

Videosystem

@ Verbunden «

Datei Bearbeiten Freigeben Anzeigen Audio und Video Teilnehmer Meeting Teilgruppen-Sitzungen Hilfe

5] Mit einem Videosystem verbinden

Meting-Optionen

Ga 51 I (@ Meeting sperren

@]

£, Einladen und erinnern

& Meeting-Link kopieren

@ Live-Streaming starten

SE Teilgruppen-Sitzungen akti...

g @~ h @ ©

2) Teilnehmer aus dem Meeting entfernen. Sie kénnen einen Teilnehmer jederzeit wahrend einer
Veranstaltung entfernen. Ist das Meeting gesperrt, gelangt der ausgeschlossene Teilnehmer bei
einem erneuten Anmeldeversuch in die Lobby lhres Meetings.
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(D Cisco Webex Meetings @ Meeting-Info  Menileiste verbergen ~ @ Verbunden o - O x
Datei Bearbeiten Freigeben Anzeigen Audio und Video Teilnehmer Meeting Teilgruppen-Sitzungen Hilfe
il x
0 Layout + Teilnehmer (2)
Q Suche =
1K, D g
2 Gastgeber, ich
s .
Storer Rolle andern v
Gastgeber, ich
Alle stummschalten
- - .
stummschaltung far alle aufheben
Alle Hande senken
Chat
S‘torer In Lobby verschieben
AusschlieBen
Alle stummschalten Stummschaltung ...

4 Stummschaltung aufheben ~ [ Video starten ~ (1) © © . O

3) Wollen Sie das Meeting beenden, achten Sie darauf, dass Sie das Meeting fiir alle Teilnehmer
beenden.

() Cisco Webex Mestings ~ ( Meeting-Info  Meniileiste verbergen A @ Verbunden o

Datei Bearbeiten Freigeben Anzeigen Audio und Video Teilnehmer Meeting Teilgruppen-Sitzungen Hilfe

9 Layout ~ Teilnehmer (2) x
Q Suche =
1K, g
L) Gastgeber, ich
s Stérer o

Gastgeber, ich

Storer

Meeting verlassen

Alle stum | Meeting fir alle beenden ffung ...

4 stummschaltung aufheben ~ [0 Video starten ~ (1 ® @
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