PROJEKTSTECKBRIEF

=

é\? online-pruefungen.zdt-brandenburg

Online-Priifungen in Brandenburg als rechtssichere und nachhaltige Priifungsform etablieren. ~ w't°*v

LA
BRANDENBURG ] Laufzeit:
'b:llcl’r:;sct:l;\nugmuf:g KWuils:‘?nschafl, TH Wlldau (l.ead), BTU [:OtthS'Senﬁenberg 1 EUV Frankfurt/ﬂder ’ FH POtSdam 1 0]05202] _

Filmuniversitat Babelsherg, HNE Eberswalde , TH Brandenburg, Universitat Potsdam. 30.04.2022

Arbeitspakete

1. gemeinsame Prufungs-Spezifikation
2. Erstellung eines Rechtsgutachtens
3. Handlungsempfehlung

Prozessanalyse Priifungsspezifikation juristische Begutachtung Handlungs-

empfehlung

Priifungsformen Videoaufsicht : Reviewand Refine  /
B 0 i /
Tduschungs- Priifungsdurchfiihrung + VerhdltnisméRig-

Szenarien  THW Prototyp Tauschungsabwehr keitspriifung “Make or Buy"




PRUFUNGSSPEZIFIKATION

Aspekte

Didaktik

Technik

Prozess

Recht

Priifungs-
phasen

Vor-
und Nach-
bereitung

Techno-
logie
Software-
Aktoren funktionen
An- Infrastruktur
wendungs-
falle
Feststellung aufsicht =
abwehr
Tausch -
AbE g Moderation

abwehr

rechtliche
Aspekte

Markt-
studie




ANWENDUNGSFALLE BEI FERNPRUFUNGEN

SSOP Nutzeranforderungen v.1.1
Didaktik

Priorisierung
der
Anforderungen

0. Aspekte -~ Recht
: ~___Technik 1.1. Administration per Webinterface
= 1. Vorbereitung elekironische Aufsicht 1.2. Administration per D.
T 1.3. Einverstandniserkiarung zu digitaler Aufsicht
g’ 2.1. Authentifizierung durch Anmeldedaten
g 22 Vorzeigen eines Li d: ises per Webcam/Zweitgerat
by 2.3. Abgleich mit Daten aus der Studierendenverwaltung
2.4 Berei der Ei tandniserklarung des Pruflings zu digitaler Aufsicht fur das Aufsichispersonal

2. |dentitatsfeststellun

2.5. Benuizerfreundliche Authentifizierung
2.6. Biometrische Gesichiserkennung
27 Foto des L furr a |dentifizierung
2.8 Authentifizierung Uber digitalen Fingerprint
__3.1.1. Kachelansicht Pruflinge
" 3.1.2 Einzelansicht Praflinge
3.1 Videoaufsicht £ 313 Zufalliger Prufling in Einzelansicht.
\n\‘\\__* 3.1.4. Zweitgerat des Pruflings fur Videoaufsicht
“.___3.1.5. Desktopansicht Prifungscomputer

ONNLIFYIGUOA 'L

3.2.1. Visuelle Anzeige von Audicereignissen
3.2.2. Tonibertragung von ausgewahltem Prifling

Tauschungsprifung pi ieren.

3.2.A — = . e =
(9 _3.2.3. Priiflinge dirfen sich gegenseitig nicht haren.
=] 3.2.4. Zweitgerat des Priflings fir Audioaufsicht
ﬁ 3.3.1. Tauseht ankindigen
bl at fur Kontrolle verwenden.
= phare in der Kontr icht wahren.
m
e
c
H
@

3.4 Tduschungsheweis - 3.4.1. Manueller Screenshot vom Desktop
35.1. Gn inikation audiovist

/_ 3.5.2. Einzelkommunikation audiovisuell
3.5. Moderation . i _ 3.5.3. Texichat

\\\\7 3.5.4. Priifungsprotokoll
- 3.5.5. technischen Stérungen beriicksichtigen
3.6.1. Einschrénkung unerlaubter Systemprozesse auf dem Priifungscomputer
~3.6.2. Monitoring von Audio- und Videofreigabe auf dem Prifungscomputer
3.6.3. Limitierung von Netzwerkverbindungen auf dem Prifungscomputer
_3.6.4 zufallige Screenshots vom Deskiop des Prif uters
_ 3651 agli Audio-V i
Ty 3.6.6. Auswertung der Tipp-Akiivita
W 3.6.7. Auswertung von Audiosignale
"“\\\\ 3.6.8. Transparente Datenverarbeitung
. 3.6.9 zufallige er der Pruflinge in

u
e
H
(7]
»
>
=
-
]
]
e
S

3.6. Zusatziunktionen Tauschungsabwehr

4.1. Datenspeicherung fir Auswertung bei Tauschungsverdacht
4.3. Archivierung des Protokolls

4.3. Bereitstellung des Protokolls
4.4. Teilnahmenachweis fir Priflinge erstellen
4.5. Plagiatsprifung

4. Priifungsnachbereitung -
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TAUSCHUNGSSZENARIEN

P2.2. P17 P1.5. Einblendung
I?rltte versteckt Simulation der von {nhfslten guf
im Raum oder B e Zweitbildschirm
akustisch Cal e|1.:ung priméres
zugeschaltet durch:Video Endgerat

THW.4 P14.
Messenger Chat P.2.4. Einblendung von
auf dem Fernsteuerung Inhalten auf dem
Priifungscomputer des PC Hauptbildschirm

primares Endgeréat

Abb. Tauschungsszenarien und technische Mittel
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spreadsheets/d/14KVpUKOPOQhe-
TWNTILbxGYK6XtRHtINOSL7hG4Tvaw/edit#gid=
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TAUSCHUNGSABWEHR

. P1.4. S
Einblendung von (unzulassig)

Inhalten auf dem
Hauptbildschirm
primares

Abwehr mit Videokonferenz-Software:

Endgerat

Geréte-
konfiguration
(unzul&ssig)

Beschreibung:

Studierende blenden wahrend der Prifung

unzulassige Inhalte auf dem Bildschirm ein.

Eine Bildschirmibertragung zur
Prufungsaufsicht kann auf mehreren
Wegen umgangen werden: Studierende
geben lediglich ein bestimmtes Fenster
oder nur einen Teil des Bildschirms frei
oder sie verwenden virtuelle Displays (per
Drittsoftware wie maxTO oder Virtual
Display Manager), so dass Inhalte
eingeblendet werden kdnnen, ohne dass
diese in der Bildschirmlbertragung
sichtbar werden.

ein anderes
Fenster Bildschirm-
teilweise vor libertragung des
das Prozessmanagers

freigegebene
Fenster ziehen

Zusatzfunktionen Spezifikation 1.1. :

3.6.1.
3'_3'2' . Einschrédnkung
Zweitgerat unerlaubter
fir Kontrolle BIEHCHEEEE
auf dem
verwenden. Priifungscomputer
3.6.4. zufallige

Screenshots vom
Desktop des
Priifungscomputers




RECHTSGUTACHTEN

Schwere d. Eingriffs vs. Zweckerreichung

"VerhaltnismaBigkeit
verlangt, dass jede
MaBnahme, die in
Grundrechte eingreift,
einen legitimen
offentlichen Zweck
verfolgt und uUberdies
geeignet, erforderlich und
verhaltnismafiig im
engeren Sinn
(,angemessen®) ist.




SOFTWARE ARCHITEKTUR
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Abb. Modulares System und Anwendungskontext
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